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ЕФЕКТИВНОСТІ ЗАХИСТУ ІНФОРМАЦІЇ 

Через велику кількість вхідних та вихідних даних в  сучасних системах 

обробки інформації, а також різних факторах що впливають на систему, 

виникає необхідність автоматизації обробки даних, а це призводить до 

створення експертної системи. 

У процесі оцінювання стану забезпечення інформаційної безпеки і 

тенденцій її зміни, як правило, проводиться аналіз впливу суттєвих факторів 

на результати оцінки. Слід зазначити, що необхідність такого аналізу 

ускладнює вимоги до експертної системи. Якщо зупинитися тільки на 

процедурах оцінки стану забезпечення інформаційної безпеки і збору даних, 

то досить було б розробити базу даних і програми розрахунку показників. 

Однак на практиці необхідно не тільки оцінити стан забезпечення 

інформаційної безпеки, але і встановити чинники, зміна яких дозволить 

підвищити захищеність інформаційних систем від негативних впливів. 

Цей аналіз можливо проводити за допомогою багаторазових 

розрахунків показників оцінки забезпечення інформаційної безпеки за 

розробленими аналітичним співвідношенням, однак при цьому необхідно 

здійснювати варіювання великої кількості одиничних показників, які 

використовуються при розрахунках комплексних показників ефективності. 

Важливу роль при оцінюванні стану забезпечення інформаційної безпеки 

відіграє призначення вагових коефіцієнтів для показників всіх рівнів, яке 

проводиться, як правило, з використанням метода експертного опитування, 

що призводить до відхилень в результатах оцінки і необхідності коригування 

вагових значень показників. 

Експертна система має являти собою спеціалізований програмний 

продукт, який буде встановлюється на автоматизовані робочі місця як 
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персоналу, що відповідає за забезпечення інформаційної безпеки, так і 

керівників організації. 

Результати експертної оцінки багато в чому залежать від 

застосовуваного методу, але в будь-якому випадку ці процедури є досить 

рутинними. При наявності неповних або нечітких вихідних даних результати 

раніше проведених аналізів стану забезпечення інформаційної безпеки 

можуть виявитися важливими, але трудомісткі процедури порівняння 

численних вихідних даних вкрай ускладнюють використання прямих методів 

розрахунку показників в інтересах такого аналізу. 

Експертна система має забезпечувати можливість проведення оцінки 

ефективності захисту інформації на перед проектної стадії створення систем 

захисту інформації при проведенні внутрішньої чи зовнішньої перевірки 

інформаційної безпеки для визначення відповідності інформаційних систем 

що до вимог безпеки інформації. 

Робота по проведенню оцінки ефективності захисту інформації 

здійснюється шляхом виконання наступних процедур: підготовка вихідних 

даних; проведення контролю реалізації вимог; розрахунок комплексних 

показників оцінки стану системи захисту інформації. 

Запропонований підхід надає можливість оцінити наявні вимоги  щодо 

забезпечення інформаційної безпеки та оцінити їх стан для подальшого 

використання. 
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