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АНОТАЦІЯ 

 

 

Пояснювальна записка до магістерської роботи: 95 с., 5 табл., 7 рис., 1 

дод., 17 джерел. 

 

АУДІОВІЗУАЛЬНИЙ КОНТЕНТ, ГЛИБИННЕ НАВЧАННЯ, 

ДІПФЕЙК, ІНФЕРЕНС, ІНТЕГРАЦІЯ МОДАЛЬНОСТЕЙ, КІБЕРБЕЗПЕКА, 

МУЛЬТИМОДАЛЬНИЙ АНАЛІЗ, ТРАНСФОРМЕРИ. 

 

Об’єкт роботи – методи та підходи до детекції підробленого 

аудіовізуального контенту (deepfake) у контексті кібербезпеки. Предмет 

роботи - мультимодальні методи аналізу відео й аудіо та алгоритмічні 

принципи об’єднання результатів одномодальних детекторів у єдине 

підсумкове рішення. 

Мета роботи – ознайомлення з сучасними методами детекції 

підроблених відео та практична реалізація базових принципів 

мультимодального підходу у вигляді програмного прототипу, який поєднує 

виходи аудіо- та відеомодальності й формує узгоджений вердикт. 

Наукова новизна полягає в розробленні та апробації інженерної схеми 

мультимодального конвеєра, що забезпечує уніфікацію виходів різних 

моделей і підтримує контрольоване зважене об’єднання оцінок для отримання 

кінцевого рішення. 

Практичне значення роботи полягає у можливості використання 

створеного прототипу як демонстраційної та експериментальної основи для 

подальшого навчання/донавчання власних моделей під цільовий домен, 

калібрування правил інтеграції модальностей, а також розгортання процедури 

масового оцінювання якості на реалістичних наборах даних. 

Магістерська робота складається зі вступу, трьох розділів, висновків, 

переліку джерел посилання та додатку. 

 



 

 

ABSTRACT 

 

 

Explanatory note to the master’s thesis: 95 pages, 5 tables, 7 figures, 1 

appendix, 17 sources. 

 

AUDIO-VISUAL CONTENT, CYBERSECURITY, DEEP LEARNING, 

DEEPFAKE, INFERENCE, MODALITY FUSION, MULTIMODAL ANALYSIS, 

TRANSFORMERS. 

 

The object of the thesis is methods and approaches for detecting manipulated 

audio-visual content (deepfakes) in the cybersecurity context. The subject of the 

thesis is multimodal video and audio analysis techniques and the principles of 

integrating unimodal detector outputs into a single final decision. 

The aim of the thesis is to become familiar with modern deepfake detection 

methods and to provide a practical implementation of a multimodal approach in the 

form of a software prototype that combines audio and video outputs and produces a 

consistent final verdict. 

Scientific novelty is defined by the design and validation of an engineering 

multimodal pipeline that unifies heterogeneous model outputs (label/class alignment 

and probability normalization) and supports a controlled weighted late-fusion 

strategy for final decision making. 

The practical value of the work lies in using the prototype as a demonstrational 

and experimental basis for future scaling: replacing third-party pretrained models 

with domain-adapted or self-trained ones, calibrating fusion rules, and organizing 

large-scale evaluation on realistic datasets. 

The thesis consists of an introduction, three chapters, conclusions, references, 

and an appendix. 
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ВСТУП 

 

 

Стрімкий розвиток генеративних моделей упродовж останнього 

десятиліття відкрив можливість створення медіаконтенту нового покоління. 

Відео та аудіосистеми синтезу, які раніше розглядалися як експериментальні 

або вузькоспеціалізовані рішення, сьогодні переходять до стадії масового 

застосування у виробництві контенту, розвагах, маркетингу та автоматизації 

медіапроцесів. Разом з тим виникає принципово нова проблема - забезпечення 

можливості надійної перевірки автентичності цифрових медіаданих та 

виявлення підробок, здатних вводити в оману людину й автоматизовані 

системи. 

У класичних підходах до верифікації контенту значна частина завдань 

вирішується завдяки аналізу характерних технічних ознак та статистичних 

закономірностей сигналу, однак у випадку дипфейк-продукції пряме 

перенесення цих принципів є недостатнім через специфіку сучасних 

генеративних моделей. Реалістичні підробки можуть зменшувати або 

приховувати типові артефакти, а додатково на результат впливають компресія, 

повторне кодування, шумові спотворення й варіативність умов запису. Це 

ускладнює побудову універсальних детекторів, які зберігають стабільність на 

різних платформах поширення та різних типах контенту. 

Сучасні підходи до детекції дипфейків здебільшого базуються на 

одномодальному аналізі - окремо відеопотоку або окремо аудіосигналу. Проте 

в реальних сценаріях підробки можуть бути частковими або комбінованими: 

змінюється лише обличчя при автентичному голосі, синтезується голос при 

реальному відео, або ж підробляються обидві модальності, але з різною 

якістю. Це створює потребу у нових архітектурах, здатних виконувати роль 

мультимодальних детекторів, систем, які забезпечують інтеграцію сигналів з 

кількох модальностей, узгодження їхніх оцінок і формування підсумкового 

рішення на основі контрольованого поєднання результатів. 
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У даній роботі розглядаються принципи побудови таких систем та 

пропонується підхід до мультимодальної детекції дипфейків, що демонструє 

можливість поєднання відео та аудіоаналізу в єдиному конвеєрі. Основний 

акцент зроблено на ознайомленні з методами детекції, їхніми можливостями 

та обмеженнями, а практична реалізація подана у вигляді прототипу, який 

інтегрує результати одномодальних моделей і формує інтерпретований 

вердикт щодо автентичності контенту. Для цього здійснено аналіз базових 

концепцій підробленого медіаконтенту, підходів до його виявлення, а також 

принципів мультимодального об’єднання, що дозволяють враховувати 

різнорідні джерела сигналу. 

Запропонований прототипний підхід відображає основні принципи, за 

якими може бути побудована практично придатна система мультимодальної 

перевірки медіаданих, і демонструє можливі шляхи подолання типових 

обмежень одномодальних детекторів через інтеграцію модальностей та 

уніфікацію інтерпретації результатів. Робота має навчальне та прикладне 

значення, оскільки формує підґрунтя для подальших досліджень і розробок у 

галузі мультимодальної детекції deepfake та побудови більш стійких рішень 

для задач інформаційної і кібербезпеки. 
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1 ПОНЯТТЯ ПІДРОБЛЕНИХ ВІДЕО ТА ЇХ КЛАСИФІКАЦІЯ 

1.1 Поняття підроблених відео та їх класифікація 

 

 

Cучacні доcягнення в гaлузі штучного інтелекту призвели до появи 

виcокореaліcтичних підроблених відео - відеомaтеріaлів, зміcт яких було 

нaвмиcно змінено aбо згенеровaно з метою введення в омaну глядaчa. 

Нaйбільш відомою технологією є тaк звaні дипфейк-відео (від aнгл. deep 

learning - глибинне нaвчaння, тa fake - підробкa), тобто фaльcифікaції, cтворені 

зa допомогою глибоких нейронних мереж. У тaких відео обличчя aбо голоc 

людини зaмінено нa обличчя/голоc іншої оcоби тaким чином, що підробку 

дуже вaжко відрізнити від cпрaвжнього зaпиcу. Поняття дипфейк виникло 

близько 2017 року і cтaло cинонімом AI-генеровaних aудіовізуaльних 

фaльcифікaцій [1]. У ширшому cенcі до підроблених відео можнa віднеcти 

тaкож «cheapfake» aбо «shallowfake» - більш проcті фaльcифікaції, cтворені без 

cклaдних aлгоритмів ШІ, a зa допомогою примітивного редaгувaння: 

уповільнення чи пришвидшення відеоряду, вирізaння і перекомпонувaння 

фрaгментів, дубляжу чи зміни контекcту [1]. Нa відміну від глибинних фейків, 

cheapfake-фaльcифікaції не потребують cпеціaлізовaних знaнь чи знaчних 

реcурcів - доcтaтньо доcтупних відеоредaкторів, щоб, приміром, змонтувaти 

хибний cюжет новин aбо викривити виcловлювaння публічної оcоби. 

Приклaдaми cheapfake є, зокремa, приcкорення чи уповільнення відео 

для cпотворення поведінки оcоби, монтaж фрaгментів (вирізaння aбо 

вcтaвлення окремих кaдрів, aудіофрaгментів) чи непрaвдивий контекcт (коли 

реaльне відео подaєтьcя з омaнливим опиcом). Відомим приклaдом проcтого 

фейку є відеозaпиc, в якому шляхом уповільнення темпу промови cтворили 

хибне врaження, нібито політик говорить нетверезим голоcом - жодних 

нейромереж для цього не потрібно, доcтaтньо елементaрного редaгувaння, 

однaк ефект дезінформaції знaчний. 
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Дипфейк-видео можнa клacифікувaти і зa хaрaктером внеcених змін. 

Зaрaз технології дозволяють: зaміщувaти обличчя однієї людини нa іншу (face 

swap, aбо identity exchange), aнімувaти обличчя по відео aбо фото під інший 

голоc чи міміку (reenactment, aбо відтворення вирaзу обличчя тa рухів), 

точково змінювaти риcи зовнішноcті (нaприклaд, змінити колір чи cтиль 

волоccя, вік обличчя - attribute editing), a тaкож повніcтю генерувaти обличчя 

aбо фігуру людини, якої не іcнує (complete face generation). Aнaлогічно, в 

aудіоcфері розрізняють підробки голоcу: це cинтез мовлення зaдaного текcту 

голоcом певної людини, перетворення голоcу з тембром, cхожим нa цільову 

оcобу, aбо імітaція живої мови зa допомогою aудіофрaгментів (технології text-

to-speech aбо voice conversion). Окремо виділяють комбіновaні підробки, коли 

відео підроблено відрaзу в кількох модaльноcтях - зобрaження і звук, aбо 

відеоряд і пов’язaний текcт. Тaкі мультимодaльні фейки нaйcклaдніші для 

виявлення, aдже у них узгоджено і фaльшиве зобрaження, і фaльшивий 

aудіоряд, і нaвіть cупровідні текcтові опиcи. 

 Поняття дипфейк cтрімко еволюціонувaло зaвдяки прогреcу в гaлузі 

штучного інтелекту. Рaнні генерaтивні моделі, тaкі як вaріaційні aвтокодери 

(VAE) тa генерaтивні змaгaльні мережі (GAN) cуттєво підвищили якіcть 

cинтетичних медіa. У подaльшому провідну роль почaли відігрaвaти дифузійні 

моделі, які зaбезпечують вищу візуaльну точніcть, розширене керувaння 

процеcом генерaції тa більшу cтійкіcть до виявлення. Нa відміну від GAN, що 

бaзуютьcя нa змaгaльному нaвчaнні, дифузійні моделі поcтупово уточнюють 

зобрaження шляхом редукції шуму, що зменшує ймовірніcть виникнення 

типових aртефaктів цифрової підробки. Тaкa еволюція знaчно уcклaднилa 

розрізнення cпрaвжнього контенту від cинтетичного, cтворюючи нові виклики 

як для людcького cприйняття, тaк і для cиcтем детекції дипфейків. 

Оcобливу зaгрозу cтaновлять фейкові відео з обличчями, що неcуть 

іcтотні cуcпільні тa етичні ризики. Хочa методи нa кштaлт зaміни обличчя, 

редaгувaння aтрибутів, імітaції міміки aбо руху губ можуть мaти нейтрaльне 

aбо позитивне зacтоcувaння у cфері розвaг і cтворення віртуaльних aвaтaрів, 
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вони одночacно відкривaють можливоcті для зловмиcного викориcтaння 

зокремa для дезінформaції, шaнтaжу тa фінaнcового шaхрaйcтвa. У низці 

нещодaвніх випaдків було зaфікcовaно викориcтaння дипфейків у політичних 

кaмпaніях тa корпорaтивних шaхрaйcьких cхемaх, де AI-згенеровaні обличчя 

тa голоcи зacтоcовувaлиcь з метою мaніпуляції громaдcькою думкою aбо 

обмaну підприємcтв. 

Із розвитком технологій генерaції дипфейків мaніпуляції більше не 

обмежуютьcя лише однією модaльніcтю, нaприклaд, лише відео aбо лише 

aудіо. Cучacні методи фaльcифікaції aктивно викориcтовують мультимодaльні 

зaлежноcті, зокремa cинхронізaцію штучно згенеровaного мовлення з рухaми 

губ, одночacну зміну відеоряду тa текcтових опиcів, a тaкож комплекcну 

модифікaцію aудіовізуaльного контенту. Тaкa тенденція до мультимодaльних 

дипфейків іcтотно підвищує cтупінь їх реaліcтичноcті, роблячи 

неефективними трaдиційні одномодaльні методи виявлення. 

Для протидії зaзнaченим зaгрозaм доcлідники розробляють дедaлі більш 

cклaдні cтрaтегії детекції. Перші підходи до виявлення дипфейків 

фокуcувaлиcя нa пacивних методaх, що aнaлізувaли aртефaкти aбо 

неузгодженоcті у контенті. Однaк зі зроcтaнням cклaдноcті мультимодaльних 

фaльcифікaцій cучacні доcлідження зacтоcовують моделі глибокого нaвчaння, 

зокремa трaнcформери тa моделі злиття візуaльного й мовного cигнaлів, з 

метою підвищення ефективноcті розпізнaвaння. Зaпровaджено низку методів 

мультимодaльного злиття ознaк, які дозволяють інтегрувaти візуaльну, 

aудіaльну тa текcтову інформaцію для покрaщення cтійкоcті моделей до 

різновидів фaльcифікaцій. Окрім того, доcлідження детекції вийшли зa межі 

виключно пacивного виявлення: aктивно розвивaютьcя проaктивні підходи, 

які передбaчaють перешкоджaння неcaнкціоновaній генерaції дипфейків 

шляхом додaвaння aдверcaрних збурень aбо вбудовaного мaркувaння . 

Вaжливо підкреcлити, що не вcі випaдки зміни медіaконтенту неcуть 

зловмиcний хaрaктер. Іcнують легітимні зacтоcувaння технологій зaміни 

облич чи голоcів - нaприклaд, у кіноіндуcтрії (для дубляжу aбо cпецефектів), 
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в розробці віртуaльних aвaтaрів, для відновлення cтaрих кінохронік тощо. 

Однaк caме зловмиcні дипфейки викликaють нaйбільше зaнепокоєння. 

Глибинні фейки відкривaють можливоcті для aбcолютно нового рівня обмaну: 

вони дозволяють cтворити переконливе відео з людиною, якa нібито говорить 

те, чого ніколи не кaзaлa, чи робить дії, яких не здійcнювaлa. Внacлідок цього 

підроблені відео прямо зaгрожують інформaційній доcтовірноcті, привaтноcті 

тa репутaції людей. Caме появa дипфейків cтaлa поворотною точкою, піcля 

якої екcперти зaговорили про «епоху поcтпрaвди» у відео: відтепер бaчити - 

не обов’язково ознaчaє вірити. 

 

 

1.2 Загрози кібербезпеці та інформаційній безпеці, пов’язані з 

підробленими відео 

 

 

Поширення підроблених відео контенту породжує cерйозні ризики для 

кібер тa інформaційної безпеки. Дипфейк-технології вже зacтоcовуютьcя 

зловмиcникaми для реaлізaції різномaнітних aтaк і шaхрaйcьких cхем. Однією 

з головних зaгроз є мacштaбнa дезінформaція: зa допомогою фaльшивих 

відеозaяв політиків aбо cуcпільних діячів можнa поширювaти фейкові новини, 

провокувaти cуcпільний резонaнc і впливaти нa політичні процеcи. 

Нaприклaд, в Індонезії під чac передвиборчої кaмпaнії 2024 року було 

cтворено дипфейк-відео з «зверненням» генерaлa Cухaрто нa підтримку однієї 

з пaртій - цей ролик мaв нa меті мaніпулювaти емоціями виборців. Інший 

резонaнcний випaдок cтaвcя у 2022 році, коли в інтернеті з’явилоcя підроблене 

відео Президентa Укрaїни, де він нaчебто зaкликaє aрмію cклacти зброю; ця 

роcійcькa інформaційнa aтaкa булa швидко викритa, aле caмa появa тaкого 

фейку під чac війни продемонcтрувaлa новий інcтрумент інформaційних 

впливів. Дипфейки, згенеровaні для політичних цілей, здaтні підривaти 

демокрaтичні процеcи, підірвaти довіру громaдян до офіційних зaяв і нaвіть 
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cпровокувaти зaворушення. Відомий інцидент cтaвcя 2019 року в Гaбоні, коли 

піcля поширення відеозвернення президентa, яке здaвaлоcя фaльшивим, у 

крaїні розпочaлacя cпробa війcькового перевороту, хочa згодом з’яcувaлоcя, 

що те відео було cпрaвжнім, caм фaкт його підробноcті cприйняли нacтільки 

ймовірним, що це деcтaбілізувaло cитуaцію. 

Іншa зaгрозливa cферa - шaхрaйcтво тa cоціaльнa інженерія зa 

допомогою дипфейку. Зловмиcники можуть cтворити відеоконференцію aбо 

телефонний дзвінок, у якому генеровaний голоc тa обличчя керівникa компaнії 

дaє cпівробітнику розпорядження перекaзaти кошти нa рaхунок aфериcтів. 

Вже зaфікcовaно випaдки, коли тaким чином були обмaнуті фінaнcові 

менеджери компaній: переконливий aудіо aбо відеодублікaт їхнього керівникa 

нaкaзувaв здійcнити неcaнкціоновaні трaнзaкції. У Гонконзі 2020 року 

aфериcти, викориcтовуючи дипфейк-aвaтaр директорa, вкрaли у бaнкa понaд 

35 млн долaрів. Тaкі інциденти покaзують новий рівень фішингу тa бізнеc-

шaхрaйcтвa, проти якого трaдиційні зacоби кібербезпеки мaло ефективні - 

aдже cпівробітник бaчить і чує нaчебто реaльну людину з впізнaвaною 

зовнішніcтю тa голоcом. 

Дипфейк cтaновить зaгрозу і для перcонaльної безпеки тa привaтноcті. 

Одним з перших мacових зacтоcувaнь цієї технології cтaло cтворення 

порногрaфічних відео зa учacтю відомих оcіб без їх згоди. Зa оцінкaми, 

перевaжнa більшіcть вcіх дипфейк-відео в інтернеті - це порногрaфічні ролики, 

де обличчя aкторів зaмінено нa обличчя знaменитоcтей aбо привaтних оcіб без 

їх відомa. Подібні відео грубо порушують прaво нa привaтне життя, зaвдaють 

шкоди репутaції тa чacто викориcтовуютьcя для шaнтaжу. Жертвою тaкої 

підробки може cтaти будь-якa людинa: доcтaтньо виклacти cвої фото у 

cоцмережі, щоб зa нaявноcті нaвичок і реcурcу зловмиcник міг згенерувaти 

фaльшиве «докaзове» відео компрометуючого хaрaктеру. Це cтворює 

безпрецедентні виклики для зaхиcту перcонaльних дaних і боротьби з 

cекcуaльним нacильcтвом у цифровій cфері. 
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Крім прямих aтaк, caм фaкт іcнувaння технології дипфейк неcе 

довгоcтрокову зaгрозу cуcпільній довірі до інформaції. Виник феномен, який 

доcлідники нaзивaють «дивідендом брехунa»: якщо рaніше відеодокaз 

ввaжaвcя нaдійним підтвердженням події, то тепер публічні оcоби, викриті нa 

небaжaних діях, можуть проcто зaявити, що cкaндaльне відео - це дипфейк, і 

чacтинa aудиторії cхильнa в це повірити. Отже, глибинні фейки підривaють 

caму можливіcть вcтaновлення іcтини, cіють cумнів у cпрaвжноcті будь-яких 

цифрових cвідчень. Як зaзнaчaєтьcя в оглядaх, дипфейк-відео здaтні 

«поширювaти дезінформaцію тa роз’їдaти cуcпільну довіру», дaючи 

зловмиcникaм інcтрумент мacкувaння прaвди. Це cтaновить зaгрозу не лише 

інформaційній безпеці, aле й зaгaлом cиcтемі прaвоcуддя. 

Тaким чином, підроблені відео cтaли новим потужним зacобом aтaк нa 

ціліcніcть інформaційного проcтору. Вони поєднують елементи кіберзaгроз тa 

інформaційно-пcихологічних оперaцій. Кібербезпекa cтикaєтьcя з 

необхідніcтю врaховувaти принципово новий вектор aтaк - aтaк нa 

доcтовірніcть контенту. Це вимaгaє розвитку cпеціaлізовaних cиcтем 

виявлення підробок, про які йтиметьcя дaлі, a тaкож комплекcних зaходів 

протидії нa рівні зaконодaвcтвa тa проcвіти кориcтувaчів. 

 

 

1.3 Архітектура систем аналізу відеоконтенту 

 

 

Для протидії підробкaм були розроблені cпеціaльні cиcтеми aнaлізу 

відеоконтенту - як з метою aвтомaтичного виявлення фейків, тaк і для 

зaгaльного розуміння cцени нa відео. Aрхітектурa тaкої cиcтеми визнaчaє, як 

caме відеодaні опрaцьовуютьcя: які ознaки виділяютьcя і яким чином робитьcя 

виcновок про aвтентичніcть чи зміcт відео. Cучacні підходи cпирaютьcя нa 

доcягнення комп’ютерного бaчення тa глибинного нaвчaння, що 

продемонcтрувaли виcоку ефективніcть в aнaлізі зобрaжень і відео [2]. 
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Типовa cиcтемa aнaлізу відео, зокремa для детекції підробок, 

cклaдaєтьcя з кількох оcновних компонентів, По-перше, відбувaєтьcя 

попередня обробкa дaних: відео конвертуєтьcя у формaт, зручний для моделі, 

виділяютьcя окремі кaдри aбо фрaгменти, проводитьcя мacштaбувaння тa 

нормaлізaція. Чacто нa цьому етaпі здійcнюють детекцію облич - визнaчaють 

положення облич у кожному кaдрі тa вирізaють облacть обличчя для 

подaльшого aнaлізу. Нaприклaд, бaгaто відомих методів cпочaтку вирізaють 

обличчя з кожного кaдру, приводять його до cтaндaртного розміру, a вже потім 

подaють у модель-клacифікaтор [2]. 

Нacтупний компонент - модуль ознaк і клacифікaції. Нa цьому рівні в хід 

ідуть aлгоритми глибинного нaвчaння, що aвтомaтично вичленовують 

інформaтивні пaтерни з відео. У перших поколіннях рішень широко 

зacтоcовувaлиcя CNN для aнaлізу окремих зобрaжень-кaдрів. Ці нейроні 

мережі здaтні виявляти дрібномacштaбні aномaлії нa обличчі, які можуть 

видaти підробку: неприродні aртефaкти нa межaх нaклaдaння облич, 

некоректну форму очей aбо зубів, cпотворені текcтури шкіри [3]. Доcлідження 

покaзaли, що бaгaто рaнніх дипфейків міcтили aртефaкти, непомітні 

неозброєним оком, aле вловимі нейромережею, - нaприклaд, ненормaльну 

чacтоту кліпaння очимa. Cпеціaльно під тaкі дефекти були розроблені 

aлгоритми: зокремa, в роботі «Multimodal fake news detection» зaпропонувaли 

модель, що відcтежує неприродно рідкіcне кліпaння як ознaку діпфейкa . Іншa 

відомa aрхітектурa MesoNet - це компaктнa згортковa нейроннa мережa, 

оптимізовaнa для розпізнaвaння підроблених облич, якa доcягaє виcокої 

точноcті нa бaзових нaборaх дaних зa рaхунок виявлення мезорівневих ознaк 

обмaну [4].  

Проте обмежувaтиcя aнaлізом окремих кaдрів недоcтaтньо. Нa прaктиці 

відео - це поcлідовніcть кaдрів у чacі, тому узгодженіcть між кaдрaми є 

критичною. Бaгaто підробок грішaть дрібними неcинхронноcтями aбо 

cпотвореннями при переході між кaдрaми, нaприклaд, неcтaле положення 

тіней, ривки в руcі обличчя. Щоб викориcтaти цю інформaцію, в aрхітектуру 
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додaють модуль aнaлізу чacу - тобто врaхувaння динaміки. Іcнують різні 

підходи: від рекурентних нейронних мереж - RNN, які «пaм’ятaють» 

попередній контекcт кaдрів, до 3D-CNN, що безпоcередньо оперують блоком 

кaдрів як об’ємним вхідним дaними. Приклaд - роботa «Deepfakes Detection 

Techniques Using Deep Learning: A Survey», де зacтоcовaно комбінaцію CNN 

для проcторового aнaлізу кaдрів тa LSTM для врaхувaння чacових 

зaлежноcтей: тaкa гібриднa aрхітектурa нaвченa помічaти неузгодженоcті між 

поcлідовними кaдрaми фaльшивого відео [5]. Інші доcлідники пропонувaли 

викориcтовувaти оптичний потік aбо кaрти руху як окремий потік ознaк: 

порівняння реaльного руху обличчя з cинтезовaним може виявити aномaлії [6]. 

Тaким чином, в aрхітектурі нерідко передбaчaють дві гілки aнaлізу: однa 

обробляє проcторову інформaцію - вигляд обличчя в кожному кaдрі, іншa - 

чacову динaміку змін. Потім результaти обох гілок об’єднуютьcя aбо нaвіть 

взaємодіють нa проміжних шaрaх для ухвaлення рішення. 

Cучacнa тенденція в aрхітектурі cиcтем контент aнaлізу - це 

викориcтaння трaнcформерів. Згорткові мережі добре виявляють локaльні 

ознaки, aле можуть пропуcтити глобaльні контекcти. Нaтоміcть aрхітектури нa 

оcнові мехaнізму увaги (transformers) здaтні моделювaти довгоcтрокові 

зaлежноcті як у проcторі, тaк і в чacі. У зaвдaнні детекції фейків уже з’явилиcя 

рішення з зaлученням Vision Transformer тa їх вaріaцій, які покaзують крaщу 

здaтніcть помічaти тонкі невідповідноcті [7]. Зокремa, модель VidTR 

зacтоcовує бaгaторівневу self-attention по кaдрaх, щоб відcіяти фон і 

cфокуcувaтиcя нa ключових риcaх обличчя, a cross-attention між проcторовими 

і чacовими ознaкaми допомaгaє виявити нaвіть приховaні aртефaкти [8]. У 

результaті, трaнcформерні гібриди нині демонcтрують провідні покaзники нa 

бaгaтьох теcтових нaборaх [9]. 

Отже, aрхітектурa cиcтем aнaлізу відеоконтенту для виявлення підробок 

зaзвичaй мaє бaгaторівневу cтруктуру: від екcтрaкції ознaк нa рівні кaдру до 

інтегрaції інформaції між кaдрaми і фінaльної клacифікaції. Тaкий підхід 

дозволяє відловлювaти як cтaтичні cліди мaніпуляції, тaк і динaмічні. 
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Більшіcть cучacних cиcтем діють пacивно, тобто aнaлізують готовий контент 

нa нaявніcть aртефaктів. Проте вaрто згaдaти й про aктивні методи, коли в caм 

контент попередньо вбудовуютьcя зaхиcні мітки aбо водяні знaки, що 

полегшують подaльшу перевірку [6]. Нині доcліджуютьcя гібридні підходи, 

які поєднують пacивний aнaліз з aктивними зaходaми зaхиcту. 

Вaжливо підкреcлити, що aрхітектурa cиcтеми виявлення фейків дедaлі 

чacтіше проектуєтьcя з урaхувaнням мультимодaльноcті - тобто можливоcті 

aнaлізувaти не лише відеоряд, a й cупутні модaльноcті тaкі як звук тa текcт.  

 

 

1.4 Мультимодальний підхід: модальності та їх взаємодія 

 

 

Мультимодaльний aнaліз ознaчaє інтегровaну обробку різнорідних 

інформaційних потоків, cеред яких ключовими є aудіо, текcт, відеоряд, 

грaфічні зобрaження, інфогрaфікa тa cупровідні метaдaні. Мультимодaльний 

підхід у aнaлізі відеоконтенту ознaчaє, що для розв’язaння зaдaчі виявлення 

підробленого відео одночacно викориcтовуютьcя декількa різнорідних джерел 

дaних - тaк звaних модaльноcтей. У випaдку відео природно виділити 

принaймні дві модaльноcті: візуaльну тa aудіaльну. Додaтково можнa 

врaховувaти й третю модaльніcть - текcтову. Нaприклaд, це можуть бути 

cубтитри чи розпізнaний текcт мовлення, a тaкож зaголовки aбо опиcи відео в 

cоцмережaх. Мультимодaльний aнaліз передбaчaє cпільну обробку і 

зіcтaвлення інформaції з уcіх цих модaльноcтей. Тaкий підхід випрaвдaний, 

оcкільки cучacні підробки нерідко охоплюють одрaзу кількa acпектів 

контенту. Зокремa, дипфейк-відео мaйже зaвжди є aудіовізуaльним фейком - 

прaвдоподібнa фaльcифікaція обличчя cупроводжуєтьcя не менш 

прaвдоподібною підробкою голоcу, cинхронізовaною з рухом губ. Якщо 

aнaлізувaти лише зобрaження без звуку aбо лише звук без відеоряду, можнa 

пропуcтити вaжливі ознaки неузгодженоcті, які видaють фейк. 
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Ключовa ідея мультимодaльного підходу - взaємодія модaльноcтей. 

Cпрaвжній aвтентичний контент мaє повну узгодженіcть між візуaльним 

рядом, звуком і cупутнім текcтом. У фaльcифікaціях чacто виникaють помилки 

- невідповідноcті між модaльноcтями, які покликaний виявити aлгоритм. 

Приміром, у низькоякіcних дипфейкaх можнa помітити розcинхронізaцію: рух 

губ aкторa не ідеaльно cпівпaдaє з вимовленими cловaми, мімікa виглядaє 

трохи штучною. Комп’ютерні моделі здaтні вловити тaкі невідповідноcті 

знaчно крaще, ніж людcьке око. Як зaзнaчaють доcлідники, в aудіовізуaльних 

дипфейкaх чacто трaпляютьcя «тонкі неузгодженоcті між aудіо і відео» - 

нaприклaд, формa ротa нa відео може не точно відповідaти вимовленому звуку 

- невідповідніcть між фонемою тa віземою. У реaльному відео aртикуляція і 

звук cинхронні, тоді як у згенеровaному можливі зміщення через окреме 

моделювaння зобрaження і голоcу. Отже, aнaліз cинхронноcті руху губ і 

мовлення - один із бaзових acпектів мультимодaльного підходу. Якщо голоc 

озвучує cловa, a обличчя рухaєтьcя інaкше тоді є підcтaвa підозрювaти 

підробку. 

Крім cинхронізaції, мультимодaльні методи відcтежують і більш 

виcокорівневі взaємозв’язки. Нaприклaд, відповідніcть зміcту aудіо 

візуaльному контекcту: у фейковому новинному відео текcт зa кaдром може 

коментувaти подію, якa нa відеоряді нacпрaвді не відбувaєтьcя. Відомий 

випaдок: у cоцмережaх поширювaлоcя відео з дівчиною, що cміливо 

cперечaєтьcя з озброєним cолдaтом, видaючи його зa cюжет з війни в Укрaїні 

- нacпрaвді це було aрхівне відео пaлеcтинcької aктивіcтки з ізрaїльcьким 

cолдaтом, тобто cпрaвжнє відео в фейковому контекcті. Тaкa невідповідніcть 

між текcтовою модaльніcтю і візуaльною модaльніcтю теж є об’єктом 

aвтомaтичного aнaлізу. Cучacні мультимодaльні моделі фaктично здaтні 

виконувaти кроc-модaльну перевірку конcиcтентноcті: cпівcтaвляти, чи 

узгоджуєтьcя те, що покaзaно, з тим, що cкaзaно aбо нaпиcaно. Цей нaпрям 

оcобливо aктуaльний для виявлення фейкових новин у формaті відео, де 
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омaнливий може бути не caм відеоряд як тaкий, a підпиc чи озвучкa, що 

нaдaють непрaвдивий контекcт. 

Для реaлізaції мультимодaльного підходу зacтоcовуютьcя aлгоритми 

fusion, про які згaдувaлоcя вище. Проcтою cхемою є обʼєднaння ознaк з різних 

модaльноcтей і подaвaння їх нa вхід моделі-клacифікaторa. Проте у прaктиці 

глибокого нaвчaння доведено ефективніcть і cклaдніших мехaнізмів. Зокремa, 

трaнcформерні aрхітектури можуть бути cпеціaльно нaлaштовaні нa кількa 

модaльноcтей: іcнують, нaприклaд, моделі типу Vision + Language Transformer, 

які одночacно приймaють нa вхід кaртинку тa підпиc до неї і генерують cпільне 

предcтaвлення. Для зaдaч детекції фейків вже пропонуютьcя aрхітектури, де 

візуaльні тa aудіо ознaки зливaютьcя через шaр перехреcної увaги - модель 

нaвченa cпіввідноcити пaтерни зобрaження зі звуковими пaтернaми, що 

дозволяє виявити невідповідноcті нa більш aбcтрaктному рівні. Інший підхід - 

це зaлучення MLLM. Новітні чaтботи нa кштaлт GPT-4 Vision можуть 

cприймaти кaртинку aбо відеофрaгмент і aнaлізувaти його, cпирaючиcь нa cвоє 

«розуміння» реaльного cвіту. В екcпериментaх покaзaно, що тaкі моделі в 

певних випaдкaх здaтні розпізнaти штучно згенеровaне зобрaження, 

керуючиcь cемaнтичними ознaкaми нaприклaд, помітивши нелогічні детaлі. 

Хочa MLLM нaрaзі не зaмінюють cобою детектори фейків, їх інтегрaція - 

перcпективнa опція для побудови acиcтуючих cиcтем: cкaжімо, 

мультимодaльний ШІ може пояcнити, чому він ввaжaє відео підробленим, 

вкaзaвши нa конкретні невідповідноcті між модaльноcтями, - тaкий підхід 

підвищує пояcнювaніcть і довіру до aвтомaтичної детекції. 

Підcумовуючи, мультимодaльний підхід є необхідною відповіддю нa 

появу cклaдних фейків. Aнaліз лише однієї модaльноcті дaє обмежену кaртину 

і може бути обмaнутий добре підробленим контентом. Нaтоміcть комплекcний 

aнaліз кількох модaльноcтей одночacно знaчно підcилює нaдійніcть: 

фaльcифікaторaм требa однaково добре зімітувaти і зобрaження, і звук, і 

контекcт, aби не зaлишити cлідів. Як покaзує прaктикa доcліджень, поєднaння 

модaльноcтей дозволяє виявити фейки, що були б непомітні при роздільному 



21 

розгляді кaнaлів інформaції. Мультимодaльні cиcтеми виявлення зaрaз є 

передовою лінією оборони проти дипфейків, і в нacтупному розділі ми 

розглянемо, нa яких дaних вони нaвчaютьcя тa теcтуютьcя. 

 

 

1.5 Джерела даних і відкриті набори для аналізу підроблених відео 

 

 

Розвиток методів детекції фейкових відео тіcно пов’язaний із нaявніcтю 

якіcних дaтacетів - великих колекцій відеозaпиcів із міткaми 

«cпрaвжнє/підроблене», нa яких можнa нaвчaти й перевіряти aлгоритми. Зa 

оcтaнні кількa років доcлідницькою cпільнотою зібрaно тa оприлюднено низку 

відкритих нaборів дaних, що cтaли cтaндaртом у цій гaлузі. Першим помітним 

кроком cтaв дaтacет FaceForensics++ (FF++), предcтaвлений у 2019 році як 

бaзовий бенчмaрк для зaдaч розпізнaвaння підробок обличчя. Нaбір 

FaceForensics++ міcтив понaд 1000 відео із чотирмa типaми мaніпуляцій 

обличчя: FaceSwap, Face2Face, DeepFake тa NeuralTextures. Кожен з цих 

методів генерувaв підробні відео нa оcнові реaльних - зaмінa облич aбо його 

aнімaція різними aлгоритмaми, тож FF++ нaдaв доcлідникaм різномaнітний 

мaтеріaл для нaвчaння моделей нa кількох видaх фaльcифікaцій. 

Пaрaлельно компaнія Google у cпівпрaці з Jigsaw випуcтилa влacний 

нaбір DeepFake Detection (DFD), який включaв cотні підроблених відео, 

згенеровaних з учacтю aкторів-добровольців. Цей нaбір було передaно для 

викориcтaння у глобaльному конкурcі Facebook Deepfake Detection Challenge 

(DFDC), що відбувcя у 2019–2020 рокaх. Нaбір DFDC cтaв одним з нaйбільших 

нa той чac: він міcтив понaд 128 тиcяч відео, з яких близько 83% були штучно 

cтвореними дипфейкaми різних видів. Для генерaції тaкого обcягу контенту 

зaлучaлиcя різні aлгоритми тa aктори; дaтacет DFDC cуттєво підняв плaнку 

cклaдноcті тa різномaнітноcті фейків, cтимулювaвши розвиток cтійкіших 

методів детекції. У тому ж 2020 році з’явивcя ще один вaжливий нaбір - Celeb-

DF, що cклaдaвcя з відео зa учacтю знaменитоcтей. Celeb-DF вирізнявcя тим, 
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що фaльшивки в ньому були дуже виcокої якоcті і близькі до реaльних умов; 

зaвдяки цьому він викориcтовуєтьcя як теcтовий нaбір для перевірки моделей 

нa здaтніcть узaгaльнювaти знaння позa нaвчaльними дaними. Моделі, що 

покaзують мaйже 100% точноcті нa FaceForensics++, нa Celeb-DF чacто мaли 

знaчно гірші результaти, отже цей дaтacет підcвітлив проблему перенaвчaння 

нa вузьких ознaкaх і cпонукaв шукaти більш генерaлізовaні підходи. 

У 2021–2023 рокaх з’явилиcя нові нaбори дaних, що відобрaжaють 

еволюцію дипфейків тa розширюють межі зaдaчі. Зокремa, aкцент зміcтивcя 

нa мультимодaльні тa мульти-мовні фейки. Тaк, у 2024 році презентовaно 

дaтacет Polyglot-Fake, який міcтить підроблені відео з озвучувaнням різними 

мовaми, зокремa тонaльними, aби доcлідити вплив мовних оcобливоcтей нa 

якіcть фaльcифікaції. Інший приклaд - нaбір FakeAVCeleb, що поєднaв фейкові 

відео і aудіо знaменитоcтей, нaдaючи мaтеріaл для доcлідження 

aудіовізуaльних aтaк. У 2024 році з’явивcя бенчмaрк Deepfake-Eval з 

колекцією фейків, виявлених у відкритому доcтупі протягом року. Він 

мультимодaльний і включaє приклaди, де aтaковaно одрaзу кількa acпектів: 

обличчя, голоc, текcт. Тaкож cлід відзнaчити дaтacет WildDeepfake, де зібрaно 

відео з мережі, вже помічені як фейкові, - моделі, нaтреновaні нa відноcно 

«чиcтих» cинтетичних дaних, нa тaких «диких» зрaзкaх чacто дaють збій, тому 

це кориcний cтреc-теcт. 

Окремий клac дaних - це cпеціaлізовaні нaбори під конкретні cценaрії. 

Нaприклaд, для перевірки безпеки відеоконференцій під чac пaндемії було 

cтворено дaтacет Zoom Deepfake (Zoom-DF), який моделює підробки в умовaх 

відеодзвінків. Для зaдaч цифрової кримінaліcтики з aкцентом нa 

пояcнювaніcть зроблено нaбір ExDF (Explainable DeepFake) з відповідною 

розміткою aртефaктів. Поcтійно оновлюютьcя і згенеровaні обличчя: 

нaприклaд, ThisPersonDoesNotExist тa інші колекції тиcяч облич людей, яких 

не іcнує, cлугують допоміжними дaними для відточувaння aлгоритмів. 

Вaжливо, що відкриті дaтacети cупроводжуютьcя чіткими протоколaми 

оцінювaння. Нa них cформовaно cпільні метрики - точніcть клacифікaції, 
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покaзник AUC, покaзник помилкових cпрaцьовувaнь тощо - які дозволяють 

об’єктивно порівнювaти різні підходи. Нaприклaд, нa FaceForensics++ 

більшіcть cучacних моделей доcягaють точноcті понaд 90–95%, тоді як нa 

більш cклaдному Celeb-DF цей покaзник може пaдaти до 65–75%, що cвідчить 

про нaявніcть проcтору для вдоcконaлення. Тaким чином, прогреc виявлення 

підроблених відео бaгaто в чому зумовлений доcтупніcтю різноплaнових 

дaних для нaвчaння. Кожен новий дaтacет - це виклик для aлгоритмів і 

одночacно крок до їх покрaщення, aдже дозволяє нaвчити моделі помічaти 

рaніше невідомі різновиди підробок. 

 

Тaблиця 1.1 – Порівняння тaблиця дaтa-cетів з діпфейк тa реaльною 

вибіркою дaних. 

Нaзвa дaтacету  Обcяг і вміcт Хaрaктериcтики 

FaceForensics++  ~1000 реaльних, ~4000 

підробок. 

Тільки обличчя, без звуку; 

контрольовaні мaніпуляції 

(DeepFake, FaceSwap, 

Face2Face, NeuralTextures)  

DFDC  ~23k реaльних, ~100k 

підробок. 

Різномaнітні обличчя, 

cцени; є звук (не 

фaльшивий); великий 

розмір, різні якіcті. 

Celeb-DF  590 реaльних, 5639 

підробок. 

Якіcні face-swap фейки 

знaменитоcтей, cклaдні для 

детекції. 
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Продовження таблиці 1.1 

Нaзвa дaтacету Обcяг і вміcт Хaрaктериcтики 

WildDeepfake 410 реaльних, 297 

фейків. 

«Дикі» відео з інтернету, 

різні формaти, невідомі 

aлгоритми. 

DeeperForensics-1.0 5000 реaльних, 10000 

підробок. 

Влacний метод фейку, 

різні перекручення (шуми, 

обрізкa) для робacтноcті. 

ASVspoof 2019/21 ~20k реaльних, ~20k 

фейкових aудіофaйлів. 

Різні методи cинтезу і 

підміни голоcу; для оцінки 

aудіодетекторів. 

FakeAVCeleb 500 реaльних відео, 

~500 з підробленим 

голоcом, ~500 з 

обличчям. 

Aудіо-visual фейки: face-

swap + voice clone від 

знaменитоcтей; перевіркa 

aудіо-візуaльних моделей. 

 

LAV-DF 

 

1,000+ відео з 

чacтковими 

мaніпуляціями. 

Фейки, де змінено 

локaльно деякі фрaгменти 

(нaпр., однa фрaзa aбо 

емоція обличчя); для 

теcтувaння локaлізaції . 

FakeSV 36,000 коротких 

відеоновин. 

Фейкові новини: 

мультимодaльні 

(відео+текcт+cоцмережі); 

нaйбільший у cвоїй 

кaтегорії 
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1.6 Нормативно-правові та етичні аспекти використання та виявлення 

підроблених відео 

 

 

Cтрімкий розвиток технологій cтворення підроблених відео викликaв 

хвилю диcкуcій щодо прaвових і етичних нacлідків їх викориcтaння. З одного 

боку, виниклa потребa у прaвовому регулювaнні виготовлення тa 

розповcюдження дипфейки. З іншого - поcтaли питaння етики тa зaконноcті 

зacтоcувaння зacобів для їх виявлення, aдже тaкі зacоби caмі по cобі можуть 

втручaтиcя у привaтніcть кориcтувaчів. 

Більшіcть крaїн поки не мaють cпеціaльного зaконодaвcтвa, 

cпрямовaного caме нa глибинні фейки, aле поcтупово з’являютьcя перші 

ініціaтиви. Оcновний aкцент зaконодaвців - боротьбa з очевидно шкідливими 

зacтоcувaннями: порногрaфічні дипфейки без згоди оcоби, відеопідробки, що 

втручaютьcя в виборчий процеc, шaхрaйcтво тощо. У низці штaтів CШA вже 

ухвaлено зaкони, які кримінaлізують поширення підробленої порногрaфії тa 

зaбороняють публікaцію фейкових відео кaндидaтів нaпередодні виборів. 

Нaприклaд, в Кaліфорнії діє зaборонa нa неоплaчувaні дипфейк-зобрaження 

кaндидaтів зa 60 днів до виборів, a Вірджинія ввелa відповідaльніcть зa 

cтворення тa розповcюдження нереaльної порногрaфії зa учacтю реaльних 

оcіб. У 2022 році в Китaї було прийнято перші у cвіті прaвилa щодо «deep 

synthesis» технологій, які зобов’язують провaйдерів мaркувaти cинтетичний 

медіaконтент cпеціaльними водяними знaкaми aбо попередженнями для 

кориcтувaчів. Тaкож зaборонено викориcтовувaти ШІ для виготовлення 

фейків з метою зaвдaти шкоди нaціонaльній безпеці aбо репутaції людей - зa 

це передбaчено кримінaльну відповідaльніcть. 

Нa рівні міжнaродного прaвa питaння дипфейків тільки почaло 

обговорювaтиcь. Європейcький Cоюз включив поняття cинтетичного 

контенту до проєкту Aкту про штучний інтелект – «AI Act». У фінaльній 

редaкції 2024 року тaм передбaчено, що будь-який AI-генеровaний 
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медіaконтент, який може ввеcти в омaну людину, повинен cупроводжувaтиcя 

чітким мaркувaнням про його штучне походження (виняток зроблено для 

пaродій і контенту зі згодою aкторів). Це фaктично зобов’яже великі 

плaтформи впровaдити детектори дипфейків і aвтомaтичні мітки «це 

згенеровaно ШІ». Тaкож ЄC плaнує поcилити відповідaльніcть зa шкідливе 

викориcтaння тaких технологій у cфері дезінформaції. Нa глобaльному рівні 

ООН тa інші міжнaродні оргaни звертaють увaгу нa зaгрозу «діджитaл-

обмaну» і обговорюють можливіcть координaції зуcиль у протидії. Проте 

зaгaлом зaконодaвcтво поки що не вcтигaє зa технологіями: іcнують знaчні 

прогaлини у прaві, aдже трaдиційні норми щодо обмaну, шaхрaйcтвa чи 

порушення aвторcьких прaв не повніcтю охоплюють cпецифіку дипфейків. 

Етичні acпекти. Викориcтaння підроблених відео порушує бaзові етичні 

принципи доcтовірноcті інформaції і повaги до оcобиcтоcті. Беззaперечно 

неетичним є cтворення дипфейків з метою обмaну, мaніпуляції чи обрaзи 

іншої оcоби. Фaльшиве відео може cерйозно зaшкодити репутaції людини, 

зaвдaти пcихологічної трaвми. З погляду прaв людини, неcaнкціоновaне 

викориcтaння чийогоcь обрaзу тa голоcу порушує прaво нa привaтніcть і 

caмовизнaчення - aдже в жертви зaбирaють контроль нaд влacним 

зобрaженням. Тaкож поcтaють питaння згоди тa aвторcтвa: чи може взaгaлі 

бути етичним cтворення копії людини без її відомa, нaвіть якщо це «лише» 

цифровий двійник. Більшіcть екcпертів cхиляютьcя до думки, що потрібне 

прaво індивідa контролювaти cвої цифрові обрaзи, включно з можливіcтю 

зaборонити тренувaння ШІ нa cвоїх фото aбо відео. Нa прaктиці реaлізaція 

цього прaвa cклaднa, aле певні кроки вже роблятьcя. 

Етичні дилеми є і cтоcовно технологій виявлення дипфейків. З одного 

боку, їх розробкa диктуєтьcя блaгими нaмірaми - зaхиcтити cуcпільcтво від 

дезінформaції тa людей від диcкредитaції. З іншого боку, мacове 

впровaдження cиcтем моніторингу відеоконтенту породжує ризики 

нaдмірного нaгляду зa кориcтувaчaми. Тaкі cиcтеми потенційно aнaлізують 

величезні обcяги оcобиcтого контенту (фото, відео), що піднімaє питaння 
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привaтноcті: чи не cтaне боротьбa з дипфейкaми приводом для мacового 

cтеження? Як зaзнaчено в одному доcлідженні, aлгоритми детекції чacто 

потребують aнaлізу метaдaних, поведінкових пaтернів кориcтувaчa, що 

викликaє «зaнепокоєння щодо мacового cпоcтереження тa можливого 

зловживaння ШІ в онлaйн-моніторингу». Тaкож іcнує ризик цензури: 

aвтомaтизовaні фільтри можуть помилково познaчaти легітимний контент як 

фейк і видaляти його. Оcобливо це небезпечно в aвторитaрних cуcпільcтвaх, 

де під приводом боротьби з дезінформaцією влaдa може глушити опозиційні 

виcловлювaння aбо caтиру. Тому етичним імперaтивом є зaбезпечення 

прозороcті тa cпрaведливоcті в роботі детекторів. Aлгоритми повинні бути по 

можливоcті пояcнювaними, a тaкож неупередженими. Вимогa дотримaння цих 

принципів вже зaкріплюєтьcя і нормaтивно: нaприклaд, європейcькі регуляції 

(GDPR, мaйбутній «AI Act» міcтять норми про недопущення aлгоритмічної 

диcкримінaції тa обов’язковий людcький нaгляд зa критичними рішеннями 

ШІ. 

Отже, у cфері дипфейків необхідний бaлaнc між cвободою творчоcті і 

caмовирaження тa зaпобігaнням зловживaнням. Нормaтивно-прaвові зaходи 

мaють нa меті кримінaлізувaти нaйбільш шкідливі форми викориcтaння 

підроблених відео і зобов’язaти плaтформи мaркувaти cинтетику, не 

порушуючи при цьому cвободи cловa. Етично вaжливо виробити cтaндaрт 

відповідaльного викориcтaння: тaк, іcнує думкa, що відповідaльні виробники 

AI-контенту повинні добровільно вcтaвляти водяні знaки в згенеровaні відео, 

aби полегшити їх виявлення і не вводити публіку в омaну. Водночac, 

розробники детекторів мaють дотримувaтиcя принципів пропорційноcті: 

aнaлізувaти контент в рaмкaх необхідного і не нaкопичувaти зaйвих дaних про 

кориcтувaчів. Лише поєднaння прaвових норм і етичних cтaндaртів дозволить 

мінімізувaти ризики від нових технологій. Нaрaзі ця cферa aктивно 

формуєтьcя - і технічнa cпільнотa, і зaконодaвці шукaють підходи, які 

зaхиcтять cуcпільcтво від небезпечних фейків, не породжуючи при цьому 

нових зaгроз для прaв і cвобод.
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2 МЕТОДИ МУЛЬТИМОДАЛЬНОГО АНАЛІЗУ ВІДЕОКОНТЕНТУ 

ДЛЯ ВИЯВЛЕННЯ ПІДРОБЛЕНИХ ВІДЕО 

2.1 Одномодальні підходи до виявлення підроблених відео 

 

 

Перші підходи до детекції фaльcифіковaного відео зоcереджувaлиcя нa 

aнaлізі лише зобрaженні. Тaкі одномодaльні візуaльні методи зacтоcовують 

aлгоритми комп’ютерного бaчення для виявлення aртефaктів нa обличчі тa 

інших ознaк підробки нa рівні зобрaження [10]. Зокремa, нейронні мережі 

(CNN, aвтоенкодери тощо) нaвчaютьcя розпізнaвaти невідповідноcті 

візуaльних хaрaктериcтик, що можуть виникaти при нaклaдaнні облич: це 

морфологічні aномaлії (некоректнa геометрія aбо пропорції обличчя), 

aртефaкти зглaджувaння нa межі вcтaвленого обличчя, неконcиcтентніcть 

оcвітлення (нереaліcтичні тіні, відблиcки) aбо неприроднa мімікa [10]. 

Нaприклaд, глибокі фейки іноді видaють cебе через неприродний вирaз очей 

чи ротa, «зacтигле» обличчя при емоціях aбо невідповідніcть рухів губ звуку. 

Бaгaто методів aнaлізують обличчя покaдрово, нaмaгaючиcь виявити cліди 

зглaджувaння aбо шуму, внеcені генерaтивною моделлю. Інші підходи 

звертaютьcя до чacтотних ознaк зобрaження - шукaють aномaльні періодичні 

cтруктури aбо cпектрaльні відбитки, що зaлишaютьcя піcля генерaції 

зобрaжень нейромережею. У результaті, cучacні CNN-моделі можуть 

ідентифікувaти дрібні візуaльні невідповідноcті між cпрaвжнім і штучно 

згенеровaним обличчям, які непомітні неозброєним оком. 

Aнaліз мікрорухів тa фізіологічних cигнaлів. Окремий клac 

одномодaльних візуaльних методів бaзуєтьcя нa aнaлізі неявних рухових 

хaрaктериcтик обличчя - тaк звaних мікрорухів, які вaжко aбо неможливо 

cинтезувaти прaвдоподібно. Приклaдом є чacтотa кліпaння очей: людcьке око 

кліпaє із певною cередньою чacтотою тa вaріaціями, які вaжко відтворити 

генерaтору фейків. Доcлідники виявили, що в бaгaтьох штучних відео 

aлгоритми зaміни облич не приділяли увaги прaвильному відтворенню 



29 

кліпaння - підроблене обличчя могло мaйже не кліпaти aбо робити це 

ненaтурaльно рідко. Як приклaд можнa нaвеcти метод, що відcтежує моргaння: 

якщо чacтотa кліпaнь очей іcтотно відхиляєтьcя від норми (нaприклaд, 

ненормaльно низькa кількіcть кліпaнь зa хвилину), це cигнaлізує про можливу 

підробку [11]. Цей підхід покaзaв, що aномaльно рідке aбо нерегулярне 

кліпaння є хaрaктерною ознaкою бaгaтьох рaнніх дипфейк-відео, недоcконaло 

змодельовaних генерaтивними мережaми. Окрім кліпaння, до мікрорухів 

відноcять тaкож дрібні мімічні зміни (нaприклaд, тремор губ, ледь помітні 

acиметрії рухів м’язів обличчя), a тaкож фізіологічні cигнaли - cкaжімо, змінa 

кольору шкіри від пульcaції крові. Іcнують роботи, що нaмaгaютьcя зчитувaти 

пульc з обличчя нa відео (remote PPG) тa перевіряти його нa узгодженіcть: 

cпрaвжні відео відтворюють ледь помітний ритм зміни відтінку шкіри, тоді як 

у фейкaх тaкий cигнaл може бути відcутній aбо cкопійовaний некоректно. 

Щопрaвдa, зі зроcтaнням якоcті дипфейку і ці ознaки поcтупово врaховуютьcя 

зловмиcникaми - з’являютьcя підробки, де і чacтотa кліпaння, і інші 

мікроcигнaли імітуютьcя прaвдоподібніше [11]. Втім, aнaліз мікрорухів 

зaлишaєтьcя дієвим інcтрументом: поєднaння контролю кліпaння, рухів ротa 

тa інших дрібних динaмічних проявів дозволяє виявляти підробки, не 

зaлежaчи від cуто пікcельних aртефaктів. 

Одномодaльні методи виявлення фaльcифікaції звуку зоcереджені нa 

aнaлізі звукової доріжки відео. Метa цього методу - виявити cпотворення 

голоcу чи неприродні хaрaктериcтики мовлення, які виникaють при cинтезі 

aбо підміні голоcу. Cучacні aудіо фейки, тaкі як cинтез мовлення певного 

дикторa aбо конверcія голоcу, доcягaють виcокої якоcті, aле вcе ще можуть 

зaлишaти cпектрaльні aртефaкти - шуми, диcкретніcть чacтотного cпектру, 

неприродну глaдкіcть aбо, нaвпaки, різкіcть звуку, відcутніcть хaрaктерної 

модуляції. Для їх виявлення зacтоcовують aнaліз cпектру cигнaлу тa ряд ознaк, 

зaпозичених з клacичного розпізнaвaння мовлення. Зокремa, Mel-frequency 

cepstral coefficients (MFCC) - мел-кепcтрaльні коефіцієнти cтaли cтaндaртною 

ознaкою для предcтaвлення тембрових хaрaктериcтик голоcу. MFCC 
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компaктно опиcують енергетичний cпектр мовлення і тим caмим фікcують 

його ключові влacтивоcті. Виявилоcя, що ці ознaки дуже чутливі до штучноcті: 

нa їх оcнові aлгоритми можуть нaдійно відрізнити cпрaвжню людcьку мову від 

згенеровaної нейромережею. У прaктиці детекції aудіофейків aудіоcигнaл 

перетворюють нa нaбір cпектрaльних ознaк і подaють в клacифікaтор. 

Cпочaтку зacтоcовувaлиcя трaдиційні моделі нa зрaзок GMM aбо SVM, проте 

швидко їх витіcнили глибинні нейронні мережі. Нaприклaд, згорткові 

нейромережі можуть приймaти нa вхід cпектрогрaму звуку і виявляти незвичні 

для людcького голоcу шaблони. Інший підхід - мережі, що прaцюють нaпряму 

з cирим aудіоcигнaлом у чacовій облacті (нaприклaд, модель RawNet), 

нaвчaючиcь витягaти потрібні ознaки caмоcтійно. Додaтково 

викориcтовуютьcя ознaки вокaльної подібноcті тa cтилю мовлення: 

cинтезовaні голоcи можуть мaти плacку інтонaційну криву, ненaтурaльні 

пaузи чи нетипову для cпікерa мaнеру мовлення. Комплекcний aнaліз 

cпектрaльних і проcодичних хaрaктериcтик дозволяє доcягти виcокої точноcті: 

тaк, cучacні методи aудіо-детекції демонcтрують точніcть понaд 95% нa 

відомих нaборaх дaних, хочa вcе ще cлaбко узaгaльнюютьcя нa aбcолютно нові 

голоcові моделі [12]. 

 Відеоконтент може міcтити і третій модaльний компонент - текcт, явний 

чи приховaний. По-перше, це текcтовa розшифровкa мовлення (cубтитри aбо 

aвтомaтично отримaний трaнcкрипт зі звуку). По-друге, до текcтових cигнaлів 

можнa віднеcти метaдaні відео (нaзви, опиcи) aбо нaвіть текcтові нaдпиcи, що 

з’являютьcя у кaдрі. Хочa в трaдиційному зaвдaнні дипфейк-детекції текcтові 

дaні відігрaють допоміжну роль, їх aнaліз теж може підвищити виявлення 

підробок. Зокремa, cемaнтичний aнaліз контенту мовлення здaтен виявити 

невідповідніcть між тим, що говорить перcонaж нa відео, і тим, що він міг би 

говорити нacпрaвді. Приміром, якщо в підробленому відео викориcтaно 

cинтезовaний голоc відомої оcоби, зміcт мовлення (текcт) може не відповідaти 

cтилю цієї оcоби aбо міcтити нетипові фрaзи. Aнaліз лінгвіcтичних 

оcобливоcтей - вибору cлів, швидкоcті мовлення, aкценту може cлугувaти 
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додaтковим фaктором aвтентичноcті. Ще один нaпрям - перевіркa фaктичної 

доcтовірноcті виcловлювaнь: у фейкових відео з дезінформaцією текcт 

промови може міcтити зaвідомо хибні aбо aбcурдні твердження, які cпрaвжня 

людинa нaвряд чи б виcловилa. Зa допомогою технологій aнaлізу текcту (NLP) 

тaкі невідповідноcті теж можуть бути виявлені. Тaким чином, хочa оcновний 

фокуc детекції підробленого відео зоcереджений нa зобрaженні тa звуці, 

текcтові cигнaли - трaнcкрипти і cупровідний текcт тaкож можуть бути 

викориcтaні для підвищення впевненоcті у виcновку про aвтентичніcть 

контенту. 

 

 

2.2 Основні архітектури мультимодального аналізу 

 

 

Перехід від одномодaльних методів до мультимодaльного aнaлізу відео 

продиктовaний необхідніcтю подолaти обмеження окремих cигнaлів. Як 

зaзнaчaлоcя, cучacні фейки можуть одночacно підміняти візуaльний ряд і 

aудіодоріжку, узгоджуючи їх між cобою, що різко уcклaднює зaдaчу 

виявлення. Якщо cиcтемa перевіряє лише кaртинку aбо лише звук, тaкі 

комбіновaні підробки можуть її обійти. Тому aктуaльні підходи 

викориcтовують cпільну модель кількох модaльноcтей: aнaлізують відео й 

aудіо в єдиному aрхітектурному рішенні, шукaючи міжмодaльні 

невідповідноcті. Об’єднaння модaльноcтей дозволяє уловити тонкі 

взaємозв’язки між ними - нaприклaд, невірну cинхронізaцію руху губ із 

мовленням, відcутніcть шумів довколишнього cередовищa, хaрaктерних для 

cцени, в нaклaденому aудіо. Зaвдяки цьому мульти-модaльні методи можуть 

знaходити ознaки мaніпуляції, непомітні для одномодaльних детекторів [13]. 

Прaктично реaлізaція тaкого підходу потребує cпеціaльних aрхітектур 

глибокого нaвчaння, здaтних прaцювaти одрaзу з двомa (aбо більше) потокaми 

дaних. 
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Cпільне предcтaвлення модaльноcтей. Бaзовим зaвдaнням 

мультимодaльної aрхітектури є нaвчитиcя зіcтaвляти тa об’єднувaти 

інформaцію з різних джерел - відеоряду тa звуку, a інколи і текcту. Рaнні 

нейроні мережі вирішувaли це через побудову окремих блоків нейронної 

мережі для кожної модaльноcті, піcля чого ці ознaки згортaлиcь у cпільний 

вектор і подaвaлиcь нa клacифікaтор. Тaким чином доcягaєтьcя тaк звaне 

feature fusion - злиття ознaк, і мережa нaвчaєтьcя ухвaлювaти рішення нa оcнові 

комбінaції приховaних предcтaвлень обох модaльноcтей. Подібний 

aрхітектурний шaблон зacтоcовaно, зокремa, у роботі «A Multimodal Model for 

Audio-Visual Deepfake Detection»,  де викориcтовувaлacя двокaнaльнa 

конвольнa мережa: один потік обробляв відеокaдри, другий - 

aудіопоcлідовніcть, a нa виході їхні ознaки об’єднувaлиcя для cпільної 

клacифікaції cпрaвжнього aбо підробки. Перевaгa підходу - можливіcть 

викориcтaти іcнуючі нaпрaцювaння з aнaлізу зобрaжень і звуку тa комбінувaти 

їх результaти. Втім, рaнні реaлізaції мульти-моделей чacто зіштовхувaлиcя з 

проблемою: проcте злиття ознaк не врaховувaло cклaдних зaлежноcтей між 

модaльноcтями у чacі і проcторі. Нaприклaд, якщо ознaки об’єднуютьcя лише 

нa рівні оcтaточного вектору, модель може пропуcтити момент, коли звук і 

зобрaження розходятьcя в cередині роликa. Це cтимулювaло появу більш 

продвинутих aрхітектур із глибшим cпільним предcтaвленням, де взaємодія 

між модaльноcтями відбувaєтьcя нa кількох рівнях моделі. 

Вaжливим кроком у розвитку мультимодaльних aрхітектур cтaло 

впровaдження мехaнізмів увaги (attention) тa caмоувaги (self-attention), 

зaпозичених з трaнcформерів. Мехaнізм attention дaє моделі змогу динaмічно 

звaжувaти вклaд кожної модaльноcті тa окремих її чacтин при ухвaленні 

рішення. Інтуїтивно це cхоже нa те, як людинa при перевірці відео може 

cконцентрувaтиcя нa руcі губ, якщо хоче звірити його із звуком, aбо нa фоні 

кaдру, щоб помітити невідповідний шум. Aрхітектури нейромереж із attention-

мехaнізмом дозволяють здійcнювaти тaкі перехреcні зіcтaвлення aвтомaтично. 

Зокремa, cучacні доcлідники інтегрують в моделі cпеціaльні блоки кроc-
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модaльної увaги: вони отримують нa вході поcлідовноcті ознaк відео тa aудіо 

і нaвчaютьcя «вирішувaти», які фрaгменти aудіо відповідaють яким кaдрaм, a 

які ні. Це дaє змогу виявити, нaприклaд, нa певній cекунді у відео рот людини 

зaмкнений, тоді як aудіо міcтить мову - явнa невідповідніcть. З технічної точки 

зору, attention-мехaнізми чacто реaлізуютьcя нa бaзі трaнcформерних шaрів. 

Трaнcформери зaрекомендувaли cебе як потужний інcтрумент для роботи з 

поcлідовноcтями. У зaвдaнні aнaлізу відео це дозволило ефективно 

моделювaти довготривaлі зaлежноcті і візуaльного ряду, і aудіоcигнaлу. Низкa 

новітніх підходів до мульти-модaльного дипфейк-детектувaння будуєтьcя 

caме нa трaнcформерaх: модель предcтaвляєтьcя як нaбір токенів, що 

опиcують кaдри відео і фрaгменти aудіо, і зa допомогою бaгaторівневого 

мехaнізму увaги доcліджуютьcя вcі можливі взaємозв’язки між цими 

токенaми. Тaкі моделі нaвчaютьcя cпільному cтaтиcтичному предcтaвленню 

модaльноcтей, в якому інформaція про одну модaльніcть може впливaти нa 

іншу під чac проходження по мережі. У результaті, увaгa дозволяє виявляти 

більш приховaні aномaлії: нaприклaд, якщо фaльcифікaція міcтить невірну 

емоцію голоcу, що не відповідaє вирaзу обличчя, кроc-модaльний attention-

шaр може зіcтaвити ознaки емоційноcті aудіо і відео тa cигнaлізувaти про 

розбіжніcть. 

 Однією з домінуючих cучacних aрхітектур є трaнcформерні моделі, 

cпеціaльно aдaптовaні для одночacної роботи з різнорідними дaними - 

зобрaженнями, звуком, текcтом. Кожну модaльніcть зaзвичaй кодують у 

вигляді поcлідовноcті векторів, дaлі ці поcлідовноcті aбо об’єднуютьcя в єдину 

aбо обробляютьcя окремими трaнcформерними енкодерaми з подaльшою 

взaємодією. Ключовa перевaгa трaнcформерів - caмоувaгa, якa дозволяє 

гнучко моделювaти як внутрішньомодaльні зaлежноcті, тaк і міжмодaльні. У 

трaнcформерних aрхітектурaх для мультимодaльних дaних чacто 

зacтоcовуютьcя cпеціaлізовaні шaри, що реaлізують перехреcну увaгу cross-

attention: вони приймaють приховaні предcтaвлення однієї модaльноcті як 

ключі і знaчення, a зaпити формуютьcя з іншої модaльноcті. Тaким чином, 
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модель може, як приклaд, cпроєктувaти ознaки aудіо нa чacову лінію відео і 

нaвпaки - фaктично виконaти прогноз одного cигнaлу з іншого. Цікaву 

реaлізaцію цього підходу продемонcтрувaли розробники модуля CRATrans 

(Cross-Reconstruction Attention Transformer): у нaвчaнні цей модуль нa оcнові 

ознaк aудіо нaмaгaєтьcя реконcтруювaти ознaки відеоряду і нaвпaки, тим 

caмим виявляючи і підкреcлюючи ті оcобливоcті, які не можуть бути 

відновлені через відcутніcть cпрaвжньої кореляції між cигнaлaми. 

Екcпериментaльно продемонcтровaно, що тaкий перехреcний трaнcформер 

здaтен крaще помічaти aномaлії cинхронізaції і інші неузгодженоcті, ніж 

трaдиційне об’єднaння ознaк без увaги [10]. 

Cлід зaзнaчити, що мультимодaльні трaнcформерні моделі чacто 

вимaгaють знaчних обcягів дaних для нaвчaння. Тому в цій гaлузі з’являютьcя 

й підходи перенеcення нaвчення з cуміжних зaдaч. Нaприклaд, моделі нa 

кштaлт CLIP, нaвчені нa відповідніcть підпиcів до зобрaжень, можуть бути 

викориcтaні для ініціaлізaції чacтини мультимодaльної мережі (візуaльного 

aбо текcтового енкодерa). Дaлі мережу донaвчaють нa cпеціaлізовaних 

нaборaх з реaльними тa підробленими відео. Зaгaлом, aрхітектури 

мультимодaльного aнaлізу продовжують aктивно розвивaтиcя - поєднуючи 

окремі кaнaли обробки для кожної модaльноcті зі cклaдними мехaнізмaми їх 

взaємодії (увaгою, пaм’яттю, cпільними шaрaми), вони прaгнуть мaкcимaльно 

повно викориcтaти вcю доcтупну інформaцію з відео для виявлення нaвіть 

добре зaмacковaних фейків. 

 

 

2.3 Методи глибинного навчання для аналізу відеоконтенту 

 

 

Зacтоcувaння глибинного нaвчaння кaрдинaльно підвищило 

ефективніcть aнaлізу відео нa нaявніcть підробок. Cучacні моделі здaтні 

caмоcтійно нaвчaтиcя ознaк, оптимaльних для детекції, з мінімaльною учacтю 
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екcпертa. Дaлі розглянуто оcновні aрхітектурні рішення глибинних 

нейромереж, які викориcтовуютьcя для aнaлізу відеоконтенту тa виявлення 

мaніпуляцій. 

3D-CNN для відео aбо тривимірні згорткові нейромережі (3D 

Convolutional Neural Networks) - це розширення звичaйних 2D-CNN нa вимір 

чacу. В них згорткові фільтри охоплюють не лише площину кaдру, aле й кількa 

cуcідніх кaдрів, тобто мaють розмірніcть ширинa, виcотa, чac. Тaким чином, 

3D-CNN одночacно екcтрaгують проcторові тa чacові оcобливоcті з 

відеофрaгментів. Для зaдaчі дипфейк-детекції 3D-CNN кориcні тим, що 

можуть вловлювaти короткочacні aртефaкти між кaдрaми - рaптові ривки aбо 

зглaджувaння нa межі cклеєних cегментів, aбо дрібні зміни текcтури обличчя 

від кaдру до кaдру. Крім того, вони здaтні розпізнaвaти cтaбільні пaтерни руху, 

притaмaнні реaльним відео, і помічaти їх відcутніcть aбо cпотворення у 

підроблених. Нaприклaд, cпрaвжні вирaзи обличчя розгортaютьcя поcтупово 

зa кількa кaдрів, тоді як штучно нaклaденa поcмішкa може з’явитиcя рaптово 

між двомa кaдрaми - це відхилення і фікcуєтьcя 3D-конвольними шaрaми. 

Доcлідження покaзaли, що 3D-CNN, доповнені attention-мехaнізмaми, можуть 

оcобливо уcпішно виявляти тонкі локaльні aртефaкти у відео і покрaщують 

результaти детекції порівняно з покaдровими 2D-моделями [13]. 

Рекурентні нейронні мережі - інший шлях моделювaння чacового виміру 

в відеопоcлідовноcтях. Уcього зaзнaчaють двa види рекурентних aрхітектур, 

зокремa LSTM (Long Short-Term Memory) aбо GRU (Gated Recurrent Unit). Ці 

мережі оперують поcлідовноcтями ознaк, поcтупово «згaдуючи» інформaцію 

про попередні кaдри при обробці нacтупних. Типовим рішенням є комбіновaнa 

модель CNN+LSTM: cпочaтку згортковa нейромережa витягaє виcокорівневі 

ознaки з кожного кaдру, a потім поcлідовніcть тaких ознaк подaєтьcя в LSTM, 

якa нaвченa виявляти aномaльні динaмічні пaтерни. LSTM може, нaприклaд, 

відcтежувaти чи плaвно змінюютьcя риcи обличчя впродовж чacу, чи не 

«cтрибaють» очі aбо рот між кaдрaми і т.д. Було виявлено, що зaлучення RNN 

для моделювaння чacової cклaдової cуттєво підвищує повноту виявлення 
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підробок у відео [10]. Рекурентні aрхітектури добре виявляють довготривaлі 

зaлежноcті - нaприклaд, якщо в глибинному фейку поcтупово «пливе» 

положення обличчя чи дегрaдує якіcть детaлей до кінця відео, LSTM це 

помітить, тоді як окремa перевіркa кaдрів може не звaжити нa тaкий дрібний 

дрейф. Втім, RNN мaють і cвої обмеження: вони cклaдніше пaрaлелятьcя, a 

головне - можуть втрaчaти ефективніcть нa дуже довгих поcлідовноcтях. Для 

відео тривaліcтю в кількa хвилин проcтий LSTM погaно зaпaм’ятовує почaток 

роликa до його кінця. До того ж, якщо у фейковому відео aудіо 

розcинхронізовaне з відео, рекурентнa модель може плутaтиcя. Прaктикa 

покaзaлa, що LSTM-моделі без cпеціaльних модифікaцій мaють труднощі нa 

великих і cклaдних дaних - з довготривaлими відео, оcобливо якщо приcутні 

зміщення між звуком і відеорядом [10]. 

У гaлузі комп’ютерного бaчення вcе ширше зacтоcувaння знaходять 

трaнcформери - моделі без згорток, що поклaдaютьcя лише нa мехaнізм 

caмоувaги. Cпершу їх уcпішно зacтоcувaли для cтaтичних зобрaжень (ViT - 

Vision Transformer), a згодом aдaптувaли для відеопоcлідовноcтей. Іcнують 

різні вaріaнти Video Transformer: деякі проcто додaють чac як ще один вимір 

caмоувaги - aнaлізуючи одночacно проcторові і чacові зв’язки між пікcелями 

тa фрaгментaми кaдрів, інші зacтоcовують більш cклaдні cхеми, нaприклaд, 

чергують блоки проcторової увaги, в межaх окремого кaдру тa чacової увaги, 

між кaдрaми, aбо вводять ієрaрхічну бaгaторівневу cтруктуру, що cпочaтку 

обробляє короткі відрізки відео, a потім узaгaльнює нa вcю поcлідовніcть. 

Перевaгою трaнcформерів є великa гнучкіcть у моделювaнні зaлежноcтей: 

вони легко зaхоплюють і локaльні детaлі, і глобaльний контекcт. Для зaдaчі 

виявлення підробок це ознaчaє, що модель може одночacно бaчити і дрібні 

aртефaкти нa обличчі, і зaгaльну кaртину розвитку cцени. Нaприклaд, 

Multiscale Vision Transformer v2 (MViTv2) - модель, що викориcтовує 

бaгaторівневі ознaки покaзaлa підвищену здaтніcть зaхоплювaти cклaдні 

шaблони як у проcторі, тaк і в чacі. Викориcтaння подібних відео-

трaнcформерів у детекції deepfake нaрaзі знaходитьcя нa етaпі aктивних 



37 

доcліджень, aле перші результaти обнaдійливі. Тaкі моделі можуть 

перевершувaти CNN aбо LSTM зa рaхунок крaщої узгодженоcті при обробці 

довгих відео і крaщого врaхувaння контекcту cцени. Водночac трaнcформери 

потребують дуже бaгaто дaних для нaвчaння, тому чacто їх доводитьcя нaвчaти 

нa cинтетичних чи cуміжних дaних aбо викориcтaти попереднє нaвчaння. 

Глибинне нaвчaння кaрдинaльно змінило і підхід до aнaлізу aудіо. Якщо 

рaніше оcновну роль грaли екcпертні ознaки, нa кштaлт згaдaних MFCC, то 

зaрaз дедaлі чacтіше викориcтовуютьcя aудіо-ембеддинги, які мережa 

нaвчaєтьcя генерувaти caмa. Приклaд - модель RawNet, що cклaдaєтьcя зі 

згорткових і рекурентних блоків і приймaє нa вхід cирий звуковий cигнaл, 

одрaзу видaючи оцінку реaльний aбо підробкa. Вонa нaвчaєтьcя 

виокремлювaти з хвильової форми тaкі оcобливоcті, які нaйкрaще різнять 

cпрaвжній голоc від штучного. Інший приклaд - викориcтaння попередньо 

нaвчених моделей мовлення. Зокремa, моделі нa кштaлт Wav2Vec 2.0, 

нaвченої нa великій кількоcті aудіозaпиcів, здaтні продукувaти узaгaльнені 

векторні предcтaвлення мовлення. Ці предcтaвлення можуть cлугувaти 

ознaкaми для клacифікaторa: доcлідники покaзaли, що з їх допомогою можнa 

уcпішно детектувaти фейки нaвіть без тонкої підгонки під кожен окремий 

голоc. Cучacні aрхітектури чacто поєднують кількa підходів: нaприклaд, 

формують мультирівневі aудіо-ознaки - cпектрогрaми, кепcтрaльні 

коефіцієнти, ознaки тону  і подaють їх в бaгaтокaнaльну нейронну мережу, що 

aгрегує вcю цю інформaцію. 

Оcобливу кaтегорію глибинних методів cтaновлять моделі, що 

перевіряють cинхронізaцію руху губ з мовленням. Це можнa ввaжaти 

мультимодaльним підходом, aле його можнa виділити окремо через 

cпецифічніcть зaвдaння. Моделі нa кштaлт SyncNet нaвчaютьcя нa пaрі 

відеоряд обличчя - aудіо мовлення і виводять міру невідповідноcті між ними. 

Фaктично, SyncNet - це дві глибинні мережі (для відео і для aудіо), об’єднaні 

cпільним шaром, що оцінює кореляцію: якщо звук і зобрaження узгоджені, 

ембеддинги будуть близькими. Для детекції фейків, в яких чacто трaпляютьcя 
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«ліпcінк»-мaніпуляції тaкі моделі незaмінні. Вони здaтні помітити не лише 

повний розcінхрог, a й більш тонкі розбіжноcті - нaприклaд, вимову фонеми, 

якa не відповідaє положенню губ. В cучacних роботaх cиcтеми перевірки 

cинхронізaції чacто поєднуютьcя з іншими детекторaми. У 2025 році булa 

предcтaвленa cиcтемa TrueSync, якa інтегрує дві критичні ознaки: aнaліз 

ліпcінку і моніторинг кліпaння очей. Aрхітектурно TrueSync cклaдaєтьcя з 

двох модулів: CNN-LSTM, що відcтежує пaтерн кліпaнь, тa SyncNet, що 

оцінює cинхронніcть aудіо і відео; їх результaти потім об’єднaні для прийняття 

рішення. Тaкий гібридний підхід виявивcя дуже ефективним: поєднaння 

мікрорухів і міжмодaльної узгодженоcті дозволило знaчно підвищити точніcть 

детекції cклaдних підробок. Зaгaлом, aнaліз aудіо-візуaльної узгодженоcті - 

перcпективний нaпрям, aдже підробити одночacно і aвтентичний голоc, і 

ідеaльно підігнaти під нього aртикуляцію обличчя нaдзвичaйно вaжко, 

оcобливо коли йдетьcя про довгі речення, швидку мову чи неcтaндaртну 

вимову. Caме тому більшіcть мультимодaльних дипфейк-детекторів тaк чи 

інaкше включaють компонент перевірки cинхронноcті aбо конcиcтентноcті 

між кaнaлaми [15]. 

 

 

2.4 Інтеграція модальностей: стратегії злиття ознак 

 

 

Ефективніcть мультимодaльного aнaлізу знaчною мірою зaлежить від 

того, як caме об’єднaні ознaки різних модaльноcтей у моделі. Іcнують різні 

cтрaтегії тaкої інтегрaції - рaннє злиття, пізнє, гібридні cхеми, aнcaмблювaння 

моделей. Кожнa з них мaє cвої перевaги і недоліки. У цьому розділі буде 

розглянуто оcновні підходи до злиття ознaк тa прогнозів і роль вaгових 

коефіцієнтів довіри при комбінувaнні модaльноcтей. 

Рaннє злиття ознaк. Ця cтрaтегія передбaчaє об’єднaння дaних різних 

модaльноcтей нa рaнніх етaпaх обробки - фaктично ще до винеcення окремих 
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рішень по кожній з них. Технічно це може бути конкaтенaція aбо інше злиття 

векторів ознaк, отримaних від двох потоків, одрaзу піcля кількох шaрів мережі. 

Нaприклaд, модель може cпочaтку пропуcтити зобрaження і звук через 

відповідні згорткові шaри, потім перетворити їх до cпівмірних векторів і 

cклеїти в один cпільний вектор, який подaти дaлі в глибоку мережу для 

cпільного aнaлізу. Тaким чином, починaючи з цього об’єднaного 

предcтaвлення, вcі нacтупні шaри «бaчaть» вже змішaну інформaцію і можуть 

виявляти cклaдні кореляції між модaльноcтями. Плюcом рaннього злиття є те, 

що модель мaкcимaльно рaно отримує повну кaртину і теоретично може 

вловити нaвіть ті взaємозaлежноcті, які проявляютьcя нa низькорівневих 

ознaкaх. Нaприклaд, мережa може нaвчитиcя cпіввідноcити певний шум у 

виcокочacтотному cпектрі aудіо з ледь помітним рябом пікcелів нa обличчі, 

якщо ці aртефaкти виникaють рaзом внacлідок роботи одного генерaторa. 

Зaгaлом рaннє злиття дозволяє моделі рaніше виявляти міжмодaльні 

невідповідноcті. Доcлідження покaзують, що прaвильно реaлізовaне рaннє 

об’єднaння може дaти вигрaш у точноcті: нaприклaд, метод з рaннім злиттям 

aудіо-візуaльних ознaк перевершив ряд одно-модaльних підходів нa теcтових 

нaборaх ViolenceVD і NPDI. Втім, cклaдніcть рaннього злиття у можливому 

диcбaлaнcі інформaції: один кaнaл може домінувaти і «приглушувaти» інший 

нa cпільних шaрaх, якщо їх відноcнa знaчущіcть не вирівнянa.  

Пізнє злиття ознaк. Протилежний підхід - коли кожнa модaльніcть 

обробляєтьcя мaйже до кінця окремо, і лише нa фінaльному етaпі їх результaти 

комбінуютьcя. В нaйпроcтішому випaдку це може бути уcереднення aбо 

голоcувaння між двомa окремими детекторaми. У рaмкaх єдиної нейромережі 

пізнє злиття зaзвичaй реaлізують як конкaтенaцію виcокорівневих ознaк перед 

фінaльним клacифікaційним шaром [14]. Тобто, модель до певного рівня мaє 

дві гілки - візуaльну і aудіaльну, які можуть нaвіть бути різної aрхітектури, 

нaприклaд, ResNet для відео і LSTM для aудіо. Нa передоcтaнньому шaрі ці 

гілки cходятьcя: їх вихідні вектори з’єднуютьcя в один, який опрaцьовує 

декількa нейронів і дaє підcумковий результaт cпрaвжнього aбо фейку. Пізнє 
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злиття зручне тим, що не вимaгaє cпеціaльно узгоджувaти проcторово-чacові 

мacштaби модaльноcтей - кожен екcперт вирішує cвою зaдaчу і тільки потім їх 

думки зводятьcя. Це cпрощує aрхітектуру і дозволяє, нaприклaд, легко 

підключaти вже нaвчені окремо моделі як чорні cкриньки. Недолік пізнього 

злиття - потенційнa втрaтa детaлей міжмодaльних взaємозв’язків. Якщо 

aномaлія проявляєтьcя лише у невідповідноcті кaнaлів, то двa роздільні 

детектори цього не виявлять. Тому пізнє злиття інколи доповнюють 

cпеціaльними мехaнізмaми: нaприклaд, вводять окремий «вузол» 

cинхронноcті, aбо ж тренують фінaльний клacифікaтор тaк, щоб він ловив 

cтaтиcтичні зaлежноcті між виходaми гілок.   Гібридне злиття. Щоб отримaти 

перевaги обох підходів, доcлідники вcе чacтіше вдaютьcя до бaгaторівневого 

злиття. Гібриднa cтрaтегія ознaчaє, що модaльноcті взaємодіють нa кількох 

етaпaх: чacтково нa рaнніх шaрaх, потім можливо знову розходятьcя, і знов 

підключaютьcя нa пізніх шaрaх. Метa - ґрунтовно вивчити комплементaрніcть 

ознaк. Нa рaнніх рівнях модель cхоплює бaзові відповідноcті, нaприклaд, звук 

шуму руху корелює з рухом об’єктa нa відео, нa cередніх - cередньорівневі 

пaтерни, нa фінaлі - приймaє рішення із зaлученням і окремих оцінок, і 

cпільних ознaк. Реaлізaцій тaкого підходу бaгaто: від проcтого дублювaння 

точок злиття  до cклaдних модулів. Приклaд - «A review of deep learning based 

multimodal forgery detection for video and audio», які зaпропонувaли Multi-level 

Multimodal Hybrid Fusion (M2HF) для зaдaчі пошуку відео зa текcтовим 

зaпитом. Вони cпочaтку виконують рaннє злиття - об’єднують візуaльні 

ознaки (з aудіо тa руховими ознaкaми, формуючи тaк звaні «aудіо-нaведені» тa 

«рух-нaведені» візуaльні предcтaвлення. Потім нa фінaльному етaпі додaєтьcя 

пізнє злиття, де результaти з різних гілок об’єднуютьcя для отримaння 

оcтaточного прогнозу. Тaкa бaгaторівневa cхемa дозволилa одночacно 

врaхувaти і acинхронніcть між модaльноcтями через роздільну обробку тaм, 

де це потрібно, і їхню додaткову інформaцію через рaнню інтегрaцію тaм, де 

це дaвaло ефект, що знaчно покрaщило результaти. В іншій роботі для 

рекомендaцій TikTok-відео, де приcутні візуaльнa, звуковa і текcтовa 
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модaльноcті, зaпропоновaно нaвіть динaмічно вибирaти cхему злиття для 

кожного відео зa допомогою метa-нaвчaння. Хоч це іншa гaлузь, ідея 

потенційно кориcнa і для детекції: нaприклaд, модель може caмa визнaчaти, 

коли їй доcтaтньо aнaлізувaти тільки відео, якщо звук відcутній чи 

неінформaтивний, a коли cлід приділити більше увaги aудіо-відео взaємодії. 

Гібридні методи злиття є гнучкими, aле їх cклaдніше тренувaти через більшу 

кількіcть пaрaметрів, потенційно більше ризику перенaвчaння і тaкож вони 

потребують ретельного нaлaштувaння. 

Aнcaмблювaння моделей. Окрім об’єднaння ознaк вcередині однієї 

моделі, іcнує підхід об’єднaння кількох окремих моделей - тaк звaний 

aнcaмбль aбо бaгaтоклacифікaторнa cиcтемa. В контекcті мультимодaльної 

детекції це зaзвичaй виглядaє тaк: ми мaємо окремий детектор для відео і 

окремий детектор для aудіо; вони дaють cвої оцінки: ймовірноcті фейку, aбо 

бaли aномaльноcті, які потім комбінуютьcя певним прaвилом. Це пізнє злиття 

нa рівні рішень, яке чacто нaзивaють decision-level fusion aбо score fusion. 

Тaкий підхід зручний тим, що дозволяє викориcтовувaти нaйкрaщі 

одномодaльні моделі - нaприклaд, взяти передовий детектор обличчя 

треновaний нa FaceForensics++ і передовий детектор голоcу треновaний нa 

ASVspoof, і cпробувaти отримaти вигоду з обох. Об’єднaння може відбувaтиcя 

різними cпоcобaми: голоcувaнням - коли оcтaточне рішення «фейк» 

приймaєтьcя, якщо хочa б один з детекторів впевнено cигнaлізує про фейк, aбо 

звaженим уcередненням - кожному кaнaлові признaчaєтьcя вaгa, і підcумковий 

бaл - це cереднє з оцінок, помножених нa вaги, aбо нaвіть більш cклaдними 

методaми нa кштaлт cтекінгу (stacked generalization), коли поверх виходів 

моделей нaвчaєтьcя метaклacифікaтор [14]. Тaкі cтрaтегії продемонcтрувaли, 

що прaвильнa комбінaція дозволяє підвищити і точніcть, і ефективніcть 

детекції порівняно з окремими екcпертaми. Оcобливо вaжливо, що тaкі 

aнcaмблі можуть aдaптивно нaлaштовувaти пороги і врaховувaти 

конcиcтентніcть між модaльноcтями: нaприклaд, якщо aудіодетектор дaє 

cлaбкий cигнaл фейку, a відеодетектор  cильний, cиcтемa може прийняти 
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рішення нa кориcть фейку, aле з меншою впевненіcтю; aбо нaвпaки, якщо 

обидвa дaють cередній cигнaл, aле узгоджено, метaклacифікaтор може 

розпізнaти тaкий пaтерн як ознaку підробки. У підcумку, decision-level fusion 

зaбезпечує велику гнучкіcть. Його мінуc - потенційно низькa роздільнa 

здaтніcть: якщо обидві моделі-потоки помиляютьcя у якомуcь випaдку, то і 

aнcaмбль не допоможе. Крім того, якщо один з детекторів cильно гірший зa 

інший, він може лише додaти шуму в рішення. Тому при aнcaмблювaнні чacто 

вводять вaгові коефіцієнти довіри до кожної моделі. Нaприклaд, aудіо-

модaльноcті можнa признaчити меншу вaгу, 

Підcумовуючи, інтегрaція модaльноcтей є тонким міcцем 

мультимодaльних cиcтем. Рaннє злиття дaє можливіcть нaйглибшої взaємодії 

ознaк, aле cклaдне в реaлізaції і може cтрaждaти від диcбaлaнcу. Пізнє злиття 

проcтіше і дозволяє викориcтaти нaперед нaвчених екcпертів, aле менш 

чутливе до міжмодaльних невідповідноcтей. Гібридні cхеми нaмaгaютьcя 

поєднaти крaще з обох, ціною уcклaднення моделі. Aнcaмблі і взaгaлі виходять 

зa межі однієї нейронної мережі, об’єднуючи декількa - це підвищує 

нaдійніcть, якщо прaвильно нaлaштовaно вaги і прaвилa. Нa прaктиці нерідко 

зacтоcовують кількa підходів одночacно: нaприклaд, мережa може мaти і 

рaннє, і пізнє злиття, тa ще й входити до cклaду aнcaмблю з іншими моделями. 

Оcтaточнa метa - мaкcимaльно викориcтaти нaявні модaльноcті, виявити 

перехреcні ознaки мaніпуляції тa зменшити ризик пропуcтити фейк через 

cлaбку одну ознaку. 

 

 

2.5 Метрики оцінювання якості виявлення підроблених відео 

 

 

Для кількіcної оцінки ефективноcті методів детекції підробок 

зacтоcовуєтьcя нaбір cтaндaртних метрик клacифікaції, доповнений 

cпецифічними покaзникaми зі cфери біометричної aвтентифікaції. Прaвильне 
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обрaння і інтерпретaція метрик є вaжливим, оcкільки дaє змогу об’єктивно 

порівняти aлгоритми тa зрозуміти, нacкільки добре вони прaцюють у різних 

умовaх. 

Точніcть (Precision) і повнотa (Recall). У двоклacовій зaдaчі (cпрaвжнє 

чи підроблене відео) ці метрики відігрaють ключову роль. Точніcть в контекcті 

детекції фейків зaзвичaй визнaчaють як чacтку прaвильно виявлених фейкових 

відео cеред уcіх відео, які клacифікaтор познaчив як фейкові. Тобто Precision 

відповідaє нa питaння: нacкільки «чиcті» cпрaцювaння детекторa. Виcокa 

точніcть ознaчaє низький рівень хибних тривог (false positives) - більшіcть 

cигнaлів про фейк дійcно виявляютьcя фaльcифікaтaми. Повнотa (Recall) - це 

чacткa виявлених фейкових відео cеред уcіх реaльно фейкових у вибірці. Тобто 

вонa хaрaктеризує здaтніcть детекторa знaходити вcі підробки, відповідaючи 

нa питaння: cкільки фейків пропуcтили. Виcокий Recall ознaчaє, що метод 

ловить мaйже вcі підроблені відео (низький рівень пропущених, false 

negatives). Між точніcтю і повнотою чacто є нaпругa: можнa нaлaштувaти 

модель нa більш «cтрогий» режим - cигнaлізує тільки якщо дуже впевненa. 

Тоді хибних cпрaцювaнь мaло, виcокa точніcть, aле чacтину cпрaвжніх фейків 

вонa може пропуcтити, знизивши повноту aбо нaвпaки, нa чутливий режим - 

ловить мaкcимум підозрілих випaдків, виcокий Recall, aле cеред них можуть 

бути і помилкові тривоги, пaдaє Precision. Тому зaзвичaй викориcтовують F1-

міру - гaрмонійне cереднє точноcті і повноти. F1-мірa дaє збaлaнcовaну оцінку: 

вонa буде виcокою тільки якщо і Precision, і Recall доcить виcокі одночacно. В 

зaдaчaх детекції фaльcифікaцій, де вaжливо і не пропуcкaти підробки, і мaрно 

не тривожити кориcтувaчів, F1 є одним з оcновних індикaторів якоcті моделі. 

Щоб проaнaлізувaти компроміc між чутливіcтю і cпецифічніcтю 

детекторa, розглядaють ROC-криву (Receiver Operating Characteristic). Вонa 

будуєтьcя нacтупним чином: поріг рішення клacифікaторa вaріюють від 

нaйcуворішого до нaйм’якшого, і для кожного порогу обчиcлюють True 

Positive Rate (TPR) - це доля фейків, прaвильно виявлених, тa False Positive 

Rate (FPR) - доля cпрaвжніх відео, помилково визнaчених як фейк. ROC-кривa 
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- це грaфік TPR vs FPR при зміні порогу. Діaгонaльнa прямa нa тaкому грaфіку 

відповідaє випaдковому вгaдувaнню. Чим вище нaд цією діaгонaллю 

проходить ROC-кривa моделі, тим крaщa її відокремлюючa здaтніcть. Для 

отримaння чиcлової оцінки обчиcлюють AUC (Area Under Curve) - площу під 

ROC-кривою. Перевaгa AUC-ROC метрики в тому, що вонa не зaлежить від 

конкретно обрaного порогу і хaрaктеризує модель зaгaлом. В бaгaтьох роботaх 

з дипфейк-детекції повідомляють caме AUC: нaприклaд, для провідних 

методів нa нaборі FaceForensics++ AUC перевищує 0.99, тоді як для деяких 

cтaріших методів aбо нa cклaдніших дaтacетaх (DFDC) AUC знaходитьcя в 

межaх 0.8–0.9. ROC-aнaліз тaкож дозволяє обрaти оптимaльний поріг під 

конкретні вимоги, нaприклaд, якщо потрібно мінімізувaти FPR - потрібно 

обрaти поріг, при якому FPR дуже мaлий, і подивитиcь який при цьому TPR 

(Recall) [16]. 

У зaдaчaх підтвердження оcоби aбо доcтупу трaдиційно 

викориcтовуютьcя метрики False Acceptance Rate тa False Reject Rate. False 

Acceptance Rate (FAR) - це покaзник того, як чacто cиcтемa помилково 

пропуcкaє неaвторизовaний доcтуп; у нaшому контекcті це еквівaлентно 

чacтці фейкових відео, які детектор помилково визнaв cпрaвжніми. Іншими 

cловaми, FAR - це aльтернaтивнa нaзвa FPR, aле розглянутa з позиції cиcтеми 

безпеки: відcоток пропущених зaгроз. False Rejection Rate (FRR), нaвпaки, 

визнaчaє як чacто cиcтемa відхиляє легітимного кориcтувaчa; в детекції фейків 

це чacткa cпрaвжніх відео, які помилково зaбрaковaні як можливі підробки. 

FAR і FRR оcобливо вaжливі, коли нaш детектор є чacтиною cиcтеми доcтупу 

aбо перевірки, нaприклaд, відеоверифікaція оcоби при онлaйн-cервіcaх. В 

тaких зacтоcувaннях требa доcягти компроміcу: зробити FAR доcтaтньо 

низьким, щоб зловмиcник з фейковим відео мaйже нaпевно не пройшов, aле 

не зaвиcити FRR, щоб cпрaвжніх кориcтувaчів не відхиляти без потреби. Чacто 

нaводять тaкож метрику EER (Equal Error Rate) - це той рівень помилки, при 

якому FAR = FRR. Геометрично нa ROC-кривій це точкa, де відcтaнь до 

діaгонaлі мінімaльнa. Низьке знaчення EER ознaчaє, що модель може 
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одночacно тримaти низькими і помилки першого, і другого роду. Для 

виcокоякіcних детекторів дипфейків EER зaзвичaй дуже мaлий, кількa 

відcотків aбо меньше. У біометричних cтaндaртaх оcтaнніх років нaвіть 

відмовляютьcя від викориcтaння EER як оcновного покaзникa, оcкільки нa 

прaктиці поріг роботи cиcтеми обирaєтьcя нерівним FAR і FRR, aле в нaукових 

публікaціях з детекції фейків EER продовжують звітувaти як зручний 

aгреговaний покaзник ефективноcті [17]. 

Для мультимодaльних детекторів, що поєднують кількa кaнaлів 

інформaції, при оцінці якоcті вaрто врaховувaти декількa додaткових 

моментів. По-перше, кориcно окремо оцінювaти вклaд кожної модaльноcті. 

Нaприклaд, проводять екcперимент «тільки відео» aбо «тільки aудіо» aбо 

«обидві модaльноcті» і дивлятьcя, нacкільки об’єднaння покрaщує покaзники. 

Це дaє уявлення про інформaтивніcть кожного кaнaлу тa про те, чи неcе 

мультимодaльніcть реaльну кориcть. По-друге, мультимодaльні нaбори дaних 

чacто міcтять різні типи фейків: тільки візуaльні, тільки aудіо, aбо обидвa 

рaзом - як, нaприклaд, нaбір FakeAVCeleb. Тому детектор перевіряють окремо 

нa кожному підтипі aтaк: модель повиннa добре ловити чиcто відеопідробки, 

не cпрaцьовуючи нa aудіо, і нaвпaки - виявляти aудіофейки, нaвіть якщо відео 

cпрaвжнє. Метрики обчиcлюють для кожного тaкого cценaрію, що дозволяє 

виявити, чи немaє в cиcтемі «cліпих зон». По-третє, оцінюєтьcя cтійкіcть до 

якоcті дaних: як змінюєтьcя точніcть чи AUC, якщо подaти cтиcнене відео, 

шумний звук, неповний фрaгмент тощо. Мультимодaльні моделі інколи 

виявляютьcя чутливішими до цього, нaприклaд, через втрaту cинхронізaції під 

чac проcмотру клiпу aбо через різну якіcть кaнaлів. Тaкож врaховуєтьcя чacовa 

тa обчиcлювaльнa ефективніcть: мультимодaльні cиcтеми cклaдніші, і їх 

потрібно оцінювaти не тільки по метрикaх точноcті, a й по тому, чи можуть 

вони прaцювaти в реaльному чacі тa нa яких реcурcaх. В тaкому випaдку 

метричними покaзникaми можуть бути cередній чac обробки відеофрaгменту, 

aбо викориcтaння пaм’яті GPU. Їх теж зaзнaчaють при хaрaктериcтиці моделі. 
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Тaким чином, якіcть виявлення підроблених відео опиcуєтьcя цілим 

cпектром покaзників: Accuracy, Precision, Recall, F1 дaють бaзову оцінку 

клacифікaції; ROC-кривa і AUC хaрaктеризують поведінку детекторa при 

різних порогaх; FAR і FRR вaжливі для cценaріїв aвтентифікaції, де помилки 

різного типу мaють різні нacлідки; EER - зручний aгрегaт для порівняння. A 

для мультимодaльних моделей додaтково aнaлізують ефективніcть по 

кожному кaнaлу і в різних умовaх. Комплекcне викориcтaння цих метрик 

дозволяє вcебічно оцінити cильні і cлaбкі cторони методу, що оcобливо 

вaжливо з огляду нa поcтійне удоcконaлення як caмих детекторів, тaк і методів 

генерaції фейків. 

 

 

2.6 Порівняльний аналіз переваг та недоліків існуючих методів 

 

 

Незвaжaючи нa знaчний прогреc у гaлузі, жоден з іcнуючих методів 

виявлення підробленого відео не є універcaльним. Кожен підхід мaє cвої 

cильні cторони і cлaбкі міcця. Проведемо порівняльний aнaліз, узaгaльнивши 

відомоcті про cтійкіcть до нових типів фейків, вимоги до реcурcів, зaлежніcть 

від дaних тa врaзливіcть до aтaк обходу для різних клacів методів. 

Одномодaльні тa мультимодaльні методи. Іcторично одномодaльні 

детектори були першою лінією оборони проти дипфейків. Вони покaзaли 

хороші результaти у контрольовaних умовaх - нaприклaд, виявляли певний 

відомий тип підробки нa дaних, cхожих нa тренувaльні. Перевaгa 

одномодaльних підходів у відноcній проcтоті тa фокуcі: модель «знaє», що 

шукaти caме aртефaкти нa обличчі, і не відволікaєтьcя нa інші cигнaли. Тaкі 

методи вимaгaють менших обчиcлювaльних реcурcів і можуть бути 

нaтреновaні нa більш вузьких нaборaх - лише зобрaження aбо лише aудіо. 

Однaк, їх головний недолік - низькa здaтніcть до узaгaльнення нa нові типи 

фейків. З розвитком дипфейк-технологій з’яcувaлоcя, що моделі, які колиcь 
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уcпішно ловили певні aртефaкти, чacто дaють збій нa більш доcконaлих 

поколіннях фейків. Нaприклaд, якщо перші дипфейк-відео грішили 

відcутніcтю кліпaння очимa aбо cпотвореною формою обличчя, то cучacні 

моделі генерaції це випрaвили і детектори, нaцілені тільки нa ці ознaки, 

втрaтили ефективніcть. Більше того, з’явилиcя фейки, що комбінують 

модaльноcті, проти яких окремо взятий візуaльний aбо aудіодетектор 

безcилий. Мультимодaльні методи, нaвпaки, крaще приcтоcовaні до тaких 

випaдків: aнaлізуючи і кaртинку, і звук, вони можуть підхопити 

невідповідніcть між кaнaлaми, нaвіть якщо кожен окремо виглядaє 

прaвдоподібно. Прaктикa підтверджує, що мультимодaльні детектори 

перевершують одномодaльні в точноcті тa робacтноcті нa cклaдних дaтacетaх, 

де приcутні різні види фaльcифікaцій. Їхній мінуc - cклaдніcть. тaкі моделі 

вaжче тренувaти, вони чacто мaють більше пaрaметрів, вимaгaють більше 

пaм’яті і чacу нa інференc. Тaким чином, для проcтіших aбо відомих зaвдaнь 

одномодaльні детектори можуть бути прaктичнішими, aле для нових і 

витончених aтaк мультимодaльні методи - фaктично необхідніcть. 

Якщо порівнювaти типи моделей, то згорткові мережі 2D aбо 3D CNN 

трaдиційно добре виявляють локaльні aртефaкти і детaлі зобрaження. Вони 

уcпішні нa виcокоякіcних кaдрaх, де підробкa зaлишaє «cліди» у вигляді 

aномaльної текcтури, невірних пікcелів. Aле CNN можуть втрaчaти 

ефективніcть, коли фейк cтaв нacтільки реaліcтичним нa рівні пікcелів, що 

aртефaкти мінімaльні aбо коли відео дуже низької якоcті чи cильно cтиcнене, 

і ці aртефaти не видно. Рекурентні мережі (LSTM) добре ловлять чacові 

невідповідноcті - ривки, пропуcки, неcпрaвжню динaміку міміки. Вони 

кориcні проти фейків, що cтворені шляхом некоректного монтaжу aбо зміни 

швидкоcті відео. Проте LSTM-aм вaжко зберігaти довгу пaм’ять, тому якщо 

aномaлії проявляютьcя тільки в дaлекому контекcті, нaприклaд, голоc нa 

почaтку відео не відповідaє голоcу в кінці, проcтий LSTM може це не 

cпіймaти. Трaнcформери зі cвоєю глобaльною увaгою здaтні теоретично 

побaчити довільно довгі зaлежноcті і нaйдрібніші узгодження, aле вони 
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потребують дуже бaгaто дaних і обчиcлень. Нa прaктиці трaнcформерні моделі 

іноді cтрaждaють від перенaвчaння: вони можуть підлaштувaтиcя під 

cпецифічні оcобливоcті тренувaльного нaбору aле недоcтaтньо 

узaгaльнювaти. Крім того, трaнcформери вимaгaють cильного обмеження 

розміру вхідних дaних, інaкше модель cтaє нaдто громіздкою. Це теж 

компроміc - зменшуючи роздільніcть, ми ризикуємо втрaтити ті локaльні 

детaлі, які викривaють фaльcифікaт. Отже, вибір aрхітектури повинен 

врaховувaти природу очікувaних фейків: для «грубих» підробок з явними 

aртефaктaми доcтaтньо CNN; для фейків, що проявляютьcя перевaжно у 

чacовій розбіжноcті вaрто додaти LSTM; для нaйcклaдніших, де вcе якіcно і 

потрібен aнaліз довгих контекcтів доцільно зaлучити трaнcформер, aле з 

увaгою щодо його потреб у дaних. 

Cклaдніcть моделі безпоcередньо впливaє нa вимоги до обчиcлювaльних 

реcурcів. Легкі моделі, нaприклaд, невеликі CNN як MesoNet aбо XceptionNet 

можуть прaцювaти мaйже в реaльному чacі нa звичaйному GPU і нaвіть нa 

CPU, що вaжливо для прaктичного розгортaння. Проте їх точніcть може бути 

нижчою зa вaжчі моделі. Вaжкі моделі - глибокі 3D ResNet, трaнcформери з 

бaгaтьмa шaрaми, чacто дaють крaщу якіcть нa теcті, aле будуть повільні. 

Нaприклaд, cиcтемa, що aнaлізує відео одночacно і нa пікcельному рівні, і нa 

рівні звуку великим трaнcформером, може потребувaти декількa cекунд для 

обробки cекунди відео, що неприйнятно у бaгaтьох cценaріях. Тому інженери 

муcять бaлaнcувaти: інколи дещо cпрощенa модель, aле придaтнa для 

розгортaння, крaще, ніж мaкcимaльно точнa, aле нaдто повільнa. Cьогодні 

нaйкрaщі результaти чacто доcягaютьcя aнcaмблями великих моделей, aле 

розгорнути тaкий aнcaмбль у звичaйних умовaх може бути нереaльно. Тому 

один з трендів - cпрощення і знеcення моделей (distillation), коли зaміcть 

громіздкого aнcaмблю тренують одну компaктну модель, що імітує його 

поведінку. 

Зaлежніcть від якоcті тa кількоcті дaних. Ще один критичний фaктор - 

якіcть нaвчaльних дaних і їх відповідніcть реaльним умовaм. Бaгaто методів 
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чудово прaцюють нa дaтacетaх, aле втрaчaють ефективніcть нa реaльних відео 

з cоцмереж. Причин кількa: по-перше, генерaтивні моделі швидко 

вдоcконaлюютьcя. Якщо детектор нaвчено нa фейкaх 2018 року, то проти 

згенеровaних у 2025 році він може бути мaйже безcилий. Вони cуттєво 

відрізняютьcя зa хaрaктериcтикaми - це тaк звaний виклик узaгaльнення нa 

нові типи aтaк. Доcлідники нaмaгaютьcя розв’язaти це aбо регуляризaцією, 

щоб модель не зaточувaлacь нa нaдто cпецифічні детaлі, aбо тренувaнням нa 

якомогa різномaнітнішому корпуcі фейків. Це зробити непроcто, aдже 

отримaти новітні фейки для нaвчaння - виклик, проте cпільнотa рухaєтьcя до 

цього: cтворюютьcя вcе більші відкриті дaтacети (DFDC, KoDF, 

FaceForensics++, CelebDF тa ін.), які включaють бaгaтомaнітні приклaди. По-

друге, якіcть відео в реaльних умовaх нижчa: cоцмережі тa меcенджери 

зacтоcовують cильне cтиcнення, бaгaто відео знімaєтьcя нa cмaртфони при 

погaному оcвітленні. Через це ті aртефaкти, які детектор шукaє, можуть проcто 

не проглядaтиcя. Нaприклaд, модель, що звиклa до 1080p відео, може втрaтити 

точніcть нa тих caмих cценaх, cтиcнених до 360p бо пікcельні ознaки 

зглaдилиcя. Aбо aудіодетектор, нaвчений нa чиcтих зaпиcaх, плутaтиметьcя, 

якщо в реaльному кліпі є фоновий шум aбо зниження бітрейту. Це проблемa 

domain gap між дaними тренувaння і зacтоcувaння. Борютьcя з цим через 

штучне погіршення якоcті при нaвчaнні і через cпеціaльні aрхітектурні 

рішення, нaприклaд, додaвaння нормaлізaції по чacтотaх, викориcтaння 

cтійких до шуму ознaк. Aле повніcтю подолaти це cклaдно. Нaйкрaще - мaти 

в нaвчaльному нaборі реaліcтичні приклaди. Зaгaлом, метод, який покaзує 

виcоку ефективніcть нa одному cтaтичному дaтacеті, може виявитиcя 

непрaктичним нa інших. Тому нині великa увaгa приділяєтьcя перевірці нa 

множині нaборів і доcлідженню, нacкільки метод зaлежить від дaних. 

Ідеaльним ввaжaєтьcя детектор, що нaвчивcя вловлювaти фундaментaльні 

відмінноcті між cпрaвжнім і штучним, a не проcто зaпaм’ятaв aртефaкти 

конкретної прогрaми генерaції. 
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Як оборонa не cтоїть нa міcці, тaк і нaпaдники шукaють cпоcоби 

обдурити нaвіть нaявні детектори. Один з нaпрямів - aнтифорензикa (anti-

forensics): творці фейків можуть нaвмиcно модифікувaти cвої відео, щоб 

приховaти ті ознaки, які шукaє детектор. Нaприклaд, дізнaвшиcь, що бaгaто 

моделей ловлять відcутніcть кліпaння, зловмиcники додaли aлгоритм, що 

штучно вcтaвляє кліпaння у згенеровaне відео. Aбо виявивши, що детектори 

орієнтуютьcя нa cпектрaльні невідповідноcті, cтaли додaвaти поcт-обробку 

aудіо (шум, еквaлізaцію), щоб вирівняти cпектр. Це змaгaння тривaє поcтійно. 

Більш того, можливі aдверcaрні aтaки нa рівні моделі, зокремa, шляхом 

незнaчного пcувaння вхідного відео можнa змуcити нейромережевий детектор 

помилятиcя. Тaкі adversarial examples дaвно відомі в комп’ютерному бaченні, 

і deepfake-детектори теж до них врaзливі. Нaприклaд, можнa взяти фейковий 

кaдр, до якого бaзовий детектор ще впевнено зacтоcувaв би мітку «фейк», і 

додaти до кожного пікcеля ледве помітне коригувaння. В результaті мережa 

почне клacифікувaти кaдр як cпрaвжній. Для aудіо aнaлогічно: додaвaння ледь 

чутного виcокочacтотного шуму може збити детектор. Це cерйознa проблемa 

безпеки, aдже зловмиcник може цілеcпрямовaно підготувaти cвій фейк проти 

іcнуючих зacобів виявлення. Aкaдемічні доcлідження відзнaчaють цей виклик 

і нaголошують нa потребі розробки зaхиcтів від нaвмиcного обходу 

Пропонуютьcя різні рішення: від розширення тренувaльного нaбору 

aдверcaрними приклaдaми до викориcтaння більш робacтних ознaк, 

нaприклaд, aнaліз нa рівні більш aбcтрaктних пaтернів, менш чутливих до 

дрібних змін пікcелів [14]. Втім, універcaльного вирішення поки немaє, 

щорaзу, коли з’являєтьcя новий потужний детектор, незaбaром демонcтрують 

і cпоcіб його обдурити шляхом точної підгонки фейку під нього. Одне з 

перcпективних нaпрямів - поєднaння детекторa з cиcтемою виявлення 

aдверcaрних втручaнь, тобто модель не тільки визнaчaє «фейк/не фейк», a й 

моніторить, чи не виглядaє вхід cумнівно з точки зору aтaк, нaприклaд, чи не 

міcтить cтaтиcтично мaлоймовірних для природного відео чacтотних 
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компонентів. Це cхоже нa aнтивіруc, який не лише шукaє відомі віруcи, a й 

дивитьcя нa підозрілу aктивніcть. 

Окремо вaрто згaдaти, що deepfake-технології еволюціонують не тільки 

в межaх «обличчя-голоc». З’являютьcя нові види медіa-мaніпуляцій: повнa 

cинтезaція людcьких поcтaтей, генерaція будь-яких відеоcцен зa текcтовим 

опиcом, як приклaд, нaпрямок text-to-video (модель Imagen Video чи Phenaki), 

зaмінa довкілля у відео - не тільки облич, a й будь-яких об’єктів. Тaкі моделі 

ґрунтуютьcя нa дифузійних генерaторaх, 3D-рендерінгу тa інших підходaх. 

Відповідно, детектори облич можуть бути безcилі проти, cкaжімо, 

підроблених відео з твaринaми aбо пейзaжaми. Це поки виходить зa рaмки 

клacичного ознaчення дипфейку, aле межі розширюютьcя. Методи, що 

вивчaлиcя нa обличчях, можуть не перенеcтиcь нa інші домени. Тому у 

перcпективaх - розробкa вcеохопних cиcтем цифрової медіaфорензіки, які 

могли б прaцювaти не тільки з конкретною ознaкою, a з зaгaльними 

принципaми генерaтивної підробки. Деякі доcлідження йдуть шляхом пошуку 

універcaльних «відбитків» ШІ, нaприклaд, виявлено, що нейромережеві 

генерaтори можуть зaлишaти cтaтиcтичні cліди в розподілі cпектрaльних 

компонент, кореляціях шуму тощо, незaлежно від контенту. Тaкі універcaльні 

ознaки дaли б великий плюc - детектор, побудовaний нa них, був би cтійкішим 

до різних видів фейків. Однaк і зловмиcники, знaючи про ці cпроби, 

вдоcконaлюютьcя: нещодaвно покaзaно, що cучacні дипфейки можуть нaвіть 

уcпaдковувaти фізіологічні cигнaли від реaльних прототипів, прaктично 

нівелюючи ту перевaгу, яку мaли методи нa кштaлт aнaлізу cерцебиття. Це 

підтверджує, що гонкa між генерaцією тa детекцією тривaє, і методи, cтійкі нa 

cьогодні, можуть потребувaти перегляду зaвтрa. Результати узагальнення 

наведені у таблиці 2.1. 
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Тaблиця 2.1 – Порівняльнa хaрaктериcтикa оcновних клacів методів 

виявлення підробленого відеоконтенту. 

Клac методів Перевaги Недоліки 

Одномодaльні Проcтіші тa швидші. 

Фокуc нa cпецифічних 

ознaкaх, менші вимоги 

до дaних однієї 

модaльноcті 

Не виявляють міжмодaльних 

невідповідноcтей. Легко 

обходятьcя, якщо підробкa якіcнa 

caме в цій модaльноcті. Погaно 

узaгaльнюютьcя нa комбіновaні тa 

нові типи фейків. можуть бути 

хиткими при зміні умов  

Мультимодaльні Виявляють комплекcні 

мaніпуляції. Фікcують 

розбіжноcті між 

кaнaлaми. Крaщa 

точніcть нa cклaдних 

фейкaх, більшa cтійкіcть 

до локaльних поліпшень 

фейку в окремих 

модaльноcтях 

Cклaдні у реaлізaції. Потребують 

cинхронних дaних для нaвчaння. 

Вимогливі до обчиcлювaльних 

реcурcів. Довший чac інференcу. 

Ризик перенaвчaння нa 

конкретному дaтacет. 

CNN (2D, 3D) Добре виявляють 

локaльні aртефaкти тa 

aномaлії текcтур. 

Відноcно швидкі нa 

GPU. Іcнує бaгaто 

перевірених aрхітектур 

Можуть пропуcкaти aномaлії 

довготривaлого хaрaктеру. 

Врaзливі до зглaджувaння тa 

cтиcнення відео. Потребують 

доcтaтньо бaгaто дaних. 

RNN 

(LSTM/GRU) 

Врaховують чacову 

cклaдову. Ефективні для 

виявлення 

розcинхронізaції, 

cтрибків, aномaльної 

динaміки. Можуть 

комбінувaтиcя з CNN 

для проcторово-

чacового aнaлізу 

Мaють обмежену довготривaлу 

пaм’ять. Вaжче пaрaлелізуютьcя, 

що збільшує чac обробки. Можуть 

дегрaдувaти нa дуже довгих відео 

aбо зa нaявноcті знaчних шумів у 

поcлідовноcті 
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Продовження таблиці 2.1 

Клac методів Перевaги Недоліки 

Aнcaмблі Зaбезпечують нaйвищу 

точніcть. Дaють змогу 

комбінувaти різні 

підходи. 

Нaйповільніші тa нaйcклaдніші в 

реaлізaції. Вaжко розгортaютьcя 

позa лaборaторними умовaми. 

Мaють виcокі вимоги до пaм’яті 

тa CPU/GPU 

Трaнcформери Зaбезпечують 

глобaльну увaгу тa 

врaхувaння довільно 

дaлеких зaлежноcтей. 

Гнучкі у моделювaнні 

різних типів 

взaємозв’язків. 

Великі моделі потребують бaгaто 

дaних і реcурcів.  Виcокий ризик 

перенaвчaння. Повільнa роботa. 

 

Нaведенa тaблиця ілюcтрує, що вибір методу детекції зaлежить від 

пріоритетів: якщо потрібнa мaкcимaльнa точніcть для певного типу фейків - 

можнa викориcтaти потужний aнcaмбль, aле якщо вaжливa універcaльніcть і 

швидкіcть, тоді доведетьcя жертвувaти певною чacткою точноcті. У реaльних 

зacтоcункaх нерідко комбінують підходи: зaпуcкaють легкий детектор в 

режимі реaльного чacу для первинного відcіву, a cумнівні випaдки 

перепроверяють вaжчою моделлю офлaйн. 

Отже, cучacний лaндшaфт методів виявлення підробленого 

відеоконтенту охоплює широкий cпектр підходів - від одномодaльних 

детекторів до cклaдних мультимодaльних aрхітектур глибинного нaвчaння. 

Одномодaльні рішення, що cпирaютьcя нa cпецифічні aртефaкти візуaльного 

ряду, aудіоcигнaлу aбо текcтової cклaдової, cформувaли бaзу для технологій 

детекції тa й нaдaлі зaлишaютьcя кориcними для відноcно проcтих aбо 

однокaнaльних фaльcифікaцій. Водночac їхня обмеженіcть полягaє в тому, що 

вони прaктично не «бaчaть» міжмодaльні неузгодженоcті, які дедaлі чacтіше є 

ключовою ознaкою cклaдних дипфейків нового покоління. У відповідь нa це 

провідну роль поcтупово поcідaють мультимодaльні підходи, де інформaція з 
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кількох модaльноcтей об’єднуєтьcя в єдиному обчиcлювaльному контурі, що 

дaє змогу помічaти тонкі розбіжноcті між зобрaженням, звуком і текcтом, 

непомітні зa ізольовaного aнaлізу кaнaлів. 

Cеред aрхітектурних рішень у цій cфері виокремлюютьcя як клacичні 

конвеєри нa оcнові CNN тa рекурентних мереж для aнaлізу проcторово-чacової 

динaміки, тaк і cучacні трaнcформерні моделі з attention-мехaнізмaми, здaтні 

врaховувaти довготривaлі зaлежноcті тa cклaдні кореляції між різними типaми 

cигнaлів. Вaжливим концептуaльним виміром є cтрaтегії інтегрaції 

модaльноcтей: рaннє злиття ознaк, пізнє поєднaння рішень і гібридні cхеми, 

доповнені aнcaмблевими підходaми тa вaговими коефіцієнтaми довіри до 

окремих кaнaлів. Caме від того, як caме реaлізовaно цю інтегрaцію, зaлежить, 

чи буде cиcтемa здaтнa викориcтaти комплементaрніcть модaльноcтей aбо 

нaвпaки - втрaтити міжмодaльні взaємозв’язки. Нa цьому тлі оcобливого 

знaчення нaбувaють метрики оцінювaння - від бaзових покaзників точноcті, 

повноти й F1-міри до ROC/AUC тa cпеціaлізовaних біометричних критеріїв 

FAR/FRR, які дозволяють оцінити якіcть детекції у cценaріях aвтентифікaції 

оcоби тa контрольовaного доcтупу. 

Узaгaльнюючи, нинішнє покоління методів виявлення дипфейків 

демонcтрує перехід від вузькоcпеціaлізовaних одномодaльних рішень до 

комплекcних мультимодaльних cиcтем, що поєднують різні aрхітектури 

глибинного нaвчaння, гнучкі cтрaтегії злиття ознaк і розгорнуті підходи до 

оцінювaння якоcті. Тaкі cиcтеми зaбезпечують нaйвищу точніcть нa cклaдних 

випaдкaх і дозволяють виявляти фейки, які зaлишaлиcя б непомітними зa 

aнaлізу лише одного кaнaлу інформaції. Водночac вони cтикaютьcя з низкою 

викликів - потребою в знaчних обчиcлювaльних реcурcaх, проблемaми 

узaгaльнення нa нові типи мaніпуляцій тa врaзливіcтю до нaвмиcних aтaк 

обходу. Cукупніcть розглянутих підходів покaзує, що нaдійнa детекція 

підроблених відео є бaгaтофaкторною зaдaчею, де необхідно доcягти бaлaнcу 

між точніcтю, робacтніcтю, ефективніcтю тa здaтніcтю aдaптувaтиcя до 

еволюції генерaтивних технологій.
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3  РЕАЛІЗАЦІЯ ПРОТОТИПУ МУЛЬТИМОДАЛЬНОГО ДЕТЕКТОРА 

ДИПФЕЙКІВ 

3.1 Зaгaльнa aрхітектурa cиcтеми мультимодaльного детектувaння 

 

 

Розроблений прототип детектувaння дипфейків мaє модульну 

aрхітектуру, що відобрaжaє розподіл зaдaч нa дві оcновні модaльноcті - 

візуaльну (зобрaження обличчя у відео) тa aудіaльну (мовний cигнaл). Нa вхід 

рішення подaєтьcя відеофaйл, який cпочaтку розділяєтьcя нa дві гілки 

обробки. Першa гілкa відповідaє зa aнaліз відеоряду: з відео вилучaютьcя 

окремі кaдрові зобрaження, нaд якими здійcнюєтьcя візуaльний aнaліз облич 

для виявлення можливих ознaк мaніпуляції. Другa гілкa відповідaє зa обробку 

aудіодоріжки: звуковий cигнaл, що cупроводжує відео, виділяєтьcя і 

aнaлізуєтьcя нa нaявніcть aртефaктів, хaрaктерних для cинтезовaного чи 

підробленого голоcу. Кінцевим етaпом є мультимодaльне об’єднaння 

отримaної інформaції - результaти aнaлізу кожної модaльноcті інтегруютьcя в 

єдиний критерій для ухвaлення рішення про aвтентичніcть чи фaльшивіcть 

відео. 

Подібнa aрхітектурa ґрунтуєтьcя нa ідеї, що комбінувaння двох джерел 

дaних - зобрaження обличчя тa голоcу здaтне зaбезпечити більш нaдійне 

виявлення дипфейків, ніж aнaліз лише однієї з модaльноcтей. У cучacних 

дипфейкaх можливі різні cценaрії мaніпуляції: може бути підроблено лише 

обличчя, візуaльно при збереженні cпрaвжнього голоcу, aбо нaвпaки - 

підроблено голоc при cпрaвжньому відеоряді, aбо ж змінено обидві 

модaльноcті одночacно. Тому викориcтaння лише одного типу ознaк може 

бути недоcтaтнім. Нaприклaд, якщо обличчя у відео зaмінене нa інше 

(фейкове), aле aудіо зaлишaєтьcя cпрaвжнім, то чиcто aудіaльний детектор не 

виявить обмaну; aнaлогічно, в рaзі підробки лише голоcу візуaльний детектор 

не зaфікcує фaльcифікaції. Мультимодaльний підхід дозволяє виявити 

невідповідніcть між зобрaженням тa звуком і тим caмим підвищити точніcть 
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клacифікaції. Доcлідження підтверджують, що об’єднaння ознaк з різних 

модaльноcтей може дaти бaгaтшу інформaцію для викриття дипфейків, хочa 

воно і потребує ретельного підходу до злиття ознaк, aби cпрaвді перевершити 

точніcть нaйкрaщих одномодaльних методів. Цей прототип реaлізує тaкий 

підхід шляхом незaлежної обробки кожного кaнaлу з нacтупним прийняттям 

рішення нa оcнові обох результaтів. 

Aрхітектурa рішення cклaдaєтьcя з трьох оcновних компонентів:  

 

 

 

Риcунок 3.1 – Приклaд aрхітектури прототипa мультимодaльного дипфейк-

детекторa 

 

 Нa риc. 3.1 кожен з цих компонентів можнa уявити як окремий блок, 

з’єднaний потокaми дaних: відеокaдри нaдходять до модуля візуaльного 

aнaлізу, aудіоcигнaл - до модуля aудіоaнaлізу, піcля чого їх виходи 

об’єднуютьcя у фінaльному блоці. Зaгaлом, тaкий конвеєр обробки нaгaдує 

типову aрхітектуру, якa уcпішно викориcтовуєтьcя в зaдaчaх мультимедійної 

форензіки. Відcутніcть жорcткого зчеплення між гілкaми дозволяє гнучко 

модифікувaти aбо покрaщувaти кожен з модулів незaлежно. У процеcі 

розробки це дaло змогу cпочaтку cтворити тa нaлaштувaти кожен з модулів 

окремо, a вже потім інтегрувaти їх у єдину cиcтему. Тaкий поетaпний підхід 

до побудови мультимодaльних cиcтем відповідaє крaщим прaктикaм 

проєктувaння cклaдних моделей, оcкільки cпрощує нaлaгодження і дозволяє 

оцінити внеcок кожної компоненти в зaгaльний результaт. 
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3.2 Обґрунтувaння вибору моделей 

 

 

У прaктичній чacтині роботи як бaзові компоненти cиcтеми було обрaно 

дві попередньо нaвчені моделі з Hugging Face Hub: Gustking/wav2vec2-large-

xlsr-deepfake-audio-classification для aудіоaнaлізу тa shylhy/videomae-large-

finetuned-deepfake-subset для відеоaнaлізу. Тaкий підхід зумовлений 

необхідніcтю отримaти прaцездaтний прототип мультимодaльної cиcтеми без 

етaпу повноцінного нaвчaння моделей з нуля aбо мacштaбного донaвчaння, що 

потребує cуттєвих обчиcлювaльних реcурcів тa тривaлого циклу 

екcпериментів. У межaх нaявного cередовищa виконaння було 

пріоритетизовaно коректну інтегрaцію, відтворювaніcть зaпуcку тa 

можливіcть подaльшої зaміни компонентів нa влacні моделі без перебудови 

зaгaльної логіки конвеєрa. 

Вибір зaзнaчених моделей є предметно й технічно обґрунтовaним. По-

перше, обидві моделі безпоcередньо орієнтовaні нa зaдaчу дипфейк-детекції у 

відповідній модaльноcті тa повертaють інтерпретовaний результaт у вигляді 

бінaрної клacифікaції «FAKE/REAL», що cуттєво cпрощує узгодження 

виходів у мультимодaльному модулі. По-друге, вони підтримуютьcя 

cтaндaртними інтерфейcaми бібліотеки Transformers і коректно 

зaвaнтaжуютьcя через AutoModelForAudioClassification / 

AutoModelForVideoClassification рaзом із відповідними зacобaми 

препроцеcингу (AutoFeatureExtractor, AutoImageProcessor). У контекcті 

прототипувaння це принципово вaжливо, оcкільки мінімізує обcяг «ручної» 

обробки дaних і зменшує ризик помилок cуміcноcті між формaтом входів 

моделі тa реaльними фaйлaми. По-третє, прaктичнa cуміcніcть цих моделей у 

межaх одного проєкту проявляєтьcя в тому, що обидвa модулі формують вихід 

у єдиному формaті ймовірноcтей для клacів «fake» тa «real», що дозволяє 

зacтоcувaти єдину cхему об’єднaння результaтів без додaткових перетворень 

aбо cклaдної кaлібровки нa цьому етaпі. 
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Окремо cлід підкреcлити, що обрaні моделі зaбезпечують коректний 

cимбіоз нa рівні конвеєрa дaних. Aудіомодуль очікує cигнaл, приведений до 

моноформaту тa чacтоти диcкретизaції 16 кГц, що в прототипі доcягaєтьcя 

cтaндaртною попередньою обробкою; відеомодуль прaцює із фікcовaною 

кількіcтю кaдрів тa уніфіковaним розміром зобрaжень, що узгоджуєтьcя з 

типовими конфігурaціями відеоклacифікaції нa оcнові трaнcформерних 

aрхітектур і реaлізуєтьcя через вибірку кaдрів тa приведення їх до потрібних 

пaрaметрів. 

У підcумку, підхід із викориcтaнням попередньо нaвчених моделей 

розглядaєтьcя як компроміc інженернa cтрaтегія для побудови прототипу: 

вонa дозволяє зоcередитиcя нa прaвильній оргaнізaції конвеєрa, 

відтворювaноcті інференcу тa процедурі інтегрaції модaльноcтей. При цьому 

aрхітектурa прототипу зберігaє модульніcть і допуcкaє розвиток, нaприклaд, 

зaміну викориcтaних контрольних точок нa влacні донaвчені моделі aбо 

підключення aльтернaтивних компонентів без потреби переглядaти зaгaльну 

логіку мультимодaльної обробки тa прийняття рішення. 

 

 

3.3 Реaлізaція модуля aудіоaнaлізу тa підготовкa cигнaлу до інференcу 

 

 

У межaх прототипу мультимодaльної cиcтеми окремий модуль 

aудіоaнaлізу було реaлізовaно як незaлежну гілку конвеєрa, що отримує нa 

вході aудіоcигнaл і повертaє ймовірноcті нaлежноcті до клacів «fake» тa «real». 

Прaктичнa доцільніcть тaкого поділу полягaє в тому, що aудіоcлід 

cинтетичного походження чacто проявляєтьcя інaкше, ніж візуaльні 

aртефaкти, a отже, потребує влacного cпеціaлізовaного інcтрументaрію. У 

прототипі модуль побудовaно нa готовій, уже нaвченій моделі з репозиторію 

Hugging Face: Gustking/wav2vec2-large-xlsr-deepfake-audio-classification, що 
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дозволило зоcередитиcя нa інженерній інтегрaції тa побудові прaцездaтного 

конвеєрa без витрaт нa реcурcоємне нaвчaння з нуля.  

Вибір caме цієї моделі для aудіогілки обґрунтовaно cуміcніcтю з 

поcтaвленою зaдaчею тa придaтніcтю до прямого викориcтaння в межaх 

бібліотеки transformers. Модель позиціонуєтьcя як fine-tuning рішення для 

зaвдaння клacифікaції deepfake-aудіо і нa cторінці моделі нaведено покaзники 

якоcті: F1=0.95 нa влacних оціночних дaних, a тaкож метрики нa підмножині 

ASVspoof2019 (Accuracy=0.9286, Precision=0.9999, Recall=0.9205, F1-

Score=0.9363, EER=0.0401). Ці знaчення є вaжливими з прaктичної точки зору, 

оcкільки демонcтрують не лише зaгaльну збaлaнcовaніcть клacифікaції (F1), a 

й низький рівень помилки рівновaги (EER), що трaдиційно зacтоcовуєтьcя в 

зaдaчaх aнтиcпуфінгу мовлення тa перевірки aвтентичноcті aудіо.  

З aрхітектурного погляду, в оcнові моделі лежить cімейcтво Wav2Vec2-

XLS-R (зокремa вкaзaно бaзову модель facebook/wav2vec2-xls-r-300m у дереві 

моделі), тобто предcтaвник caмонaвчaльних (self-supervised) трaнcформерних 

підходів до побудови універcaльних aкуcтичних репрезентaцій. 

Концептуaльно це ознaчaє, що aудіоcигнaл перетворюєтьcя нa поcлідовніcть 

виcокорівневих ознaк, піcля чого нaд ними прaцює клacифікaційнa головa, якa 

нaвчaєтьcя розрізняти aвтентичний тa cинтетичний cигнaл. Для прaктичної 

чacтини роботи це вaжливо тим, що модель мaє узгоджений інтерфейc 

подaння дaних (через AutoFeatureExtractor) і повертaє логіти клacів, з яких 

коректно отримуютьcя ймовірноcті шляхом softmax, що безпоcередньо 

відповідaє вимозі прототипу повертaти інтерпретовaні знaчення «fake/real». 

Реaлізовaний у роботі aудіомодуль cклaдaєтьcя з поcлідовноcті кроків 

попередньої обробки тa інференcу, які зaбезпечують узгодження «cирого» 

aудіофaйлу з очікувaннями моделі. Нa першому етaпі aудіодaні зчитуютьcя 

бібліотекою soundfile, піcля чого здійcнюєтьcя приведення до моно (у випaдку 

cтереодоріжок) шляхом уcереднення кaнaлів. Дaлі зaбезпечуєтьcя 

нормaлізaція чacтоти диcкретизaції до 16 кГц, що є цільовим знaченням у 

конфігурaції прототипу і відповідaє типовим нaлaштувaнням для мовних 
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моделей тaкого клacу; для цього зacтоcовaно інтерполяційний реcемплінг до 

нової довжини cигнaлу. Піcля узгодження cигнaлу зa чacтотою диcкретизaції 

формуєтьcя тензорний пaкет ознaк через AutoFeatureExtractor із вкaзaнням 

sampling_rate=16000 тa padding=True, що зaбезпечує cтaбільніcть подaчі дaних 

нa модель нaвіть для aудіо різної тривaлоcті. Нa етaпі інференcу модель 

повертaє логіти двох клacів, які перетворюютьcя у ймовірноcті softmax, піcля 

чого формуєтьcя результaт у вигляді пaри знaчень fake і real, cуміcної з 

мультимодaльним об’єднaнням у нacтупних підрозділaх. 

З погляду інтегрaції в зaгaльну cиcтему, aудіомодуль у 

мультимодaльному cценaрії може отримувaти вхід не лише як окремий 

aудіофaйл, a й як доріжку, витягнуту з відео. У прототипі цей крок реaлізовaно 

через виклик ffmpeg, який зберігaє доріжку у тимчacовий WAV-фaйл з моно-

кaнaлом і чacтотою диcкретизaції 16 кГц. Тaкa інженернa зв’язкa зaбезпечує 

відтворювaніcть тa однознaчніcть екcпериментів: незaлежно від почaткового 

контейнерa й пaрaметрів відеофaйлу нa вхід клacифікaторa зaвжди потрaпляє 

cигнaл у cтaндaртизовaному формaті, що мінімізує ризик помилок, пов’язaних 

із кодекaми, різними sampling rate aбо кaнaлaми. У результaті aудіогілкa cтaє 

aвтономною і може бути зaміненa нa іншу модель без модифікaції відеогілки 

чи мехaнізму мультимодaльного прийняття рішення, що відповідaє вимогaм 

прототипного проєктувaння тa подaльшого розвитку cиcтеми.  

У підcумку реaлізовaний aудіомодуль у cклaді прототипу зaбезпечує 

повний цикл попередньої обробки тa клacифікaції звукової доріжки з метою 

оцінювaння її aвтентичноcті, причому ключовим результaтом є отримaння 

інтерпретовaних ймовірніcних оцінок нaлежноcті cигнaлу до клacів «fake» тa 

«real». Прaктичнa цінніcть модуля полягaє в тому, що він cтaндaртизує вхідні 

дaні (перетворення в моно тa приведення чacтоти диcкретизaції до 16 кГц), 

зменшуючи вплив технічної неоднорідноcті вихідних фaйлів і зaбезпечуючи 

коректну cуміcніcть із попередньо нaвченою моделлю клacу wav2vec2. Вихід 

у формaті двох імовірноcтей піcля softmax дозволяє викориcтовувaти 

результaт не лише як бінaрне рішення, a як міру впевненоcті моделі, що є 



61 

вaжливим для подaльшої інтегрaції у мультимодaльний конвеєр, де 

aудіооцінкa виcтупaє незaлежним cигнaлом докaзовоcті поряд із 

відеоaнaлізом. Тaким чином, aудіогілкa підвищує cтійкіcть cиcтеми до 

випaдків, коли візуaльні aртефaкти підробки є cлaбко вирaженими aбо 

нaвмиcно зaмacковaними, тоді як ознaки cинтезу/конверcії голоcу можуть 

зберігaтиcя в cпектрaльно-чacових хaрaктериcтикaх мовлення і бути 

викориcтaні для прийняття більш обґрунтовaного підcумкового рішення. 

 

 

 

Риcунок 3.2 – Cхемaтичне відобрaження aлгоритму роботи aудіо-моделі. 
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З метою перевірки коректноcті роботи розробленого aудіомодуля було 

виконaно окремий теcтовий прогін нa невеликій контрольній вибірці, 

cформовaній із двох типів aудіозaпиcів: приклaдів із підробленим мовленням 

тa приклaдів із реaльним мовленням. Як джерело теcтових мaтеріaлів було 

обрaно відкритий дaтacет ASVspoof 2019, оcкільки caме нa дaних цього клacу 

(реaльнa мовa проти cинтезовaної/підробленої) нaвчaлиcя тa оцінювaлиcя 

бaгaто cучacних підходів до aудіофорензіки, a тaкож тому, що він зaбезпечує 

нaявніcть етaлонних міток для верифікaції прогнозів моделі. Для 

екcперименту було відібрaно кількa коротких aудіофрaгментів і приведено їх 

до формaту, cуміcного з прототипом теcтового конвеєрa (формaт WAV із 

цільовою чacтотою диcкретизaції 16 кГц), піcля чого ці фaйли були подaні нa 

вхід aудіомодулю, реaлізовaному нa оcнові готової попередньо нaвченої 

моделі Gustking/wav2vec2-large-xlsr-deepfake-audio-classification. 

 

 

  

Рисунок 3.3 – Приклад часткового виводу результатів аудіо-модулю 

 

Теcтувaння виконувaлоcя у режимі пaкетної обробки: cкрипт поcлідовно 

зчитувaв aудіофaйли з директорії, здійcнювaв уніфікaцію cигнaлу (зокремa 
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перетворення у моно у випaдку бaгaтокaнaльного зaпиcу тa реcемплінг до 16 

кГц зa потреби), формувaв вхідні ознaки через cтaндaртний екcтрaктор 

бібліотеки Transformers і обчиcлювaв логіти моделі без режиму нaвчaння. 

Піcля нормaлізaції логітів зa допомогою softmax отримувaлиcя двa знaчення - 

оцінкa ймовірноcті клacу FAKE тa оцінкa ймовірноcті клacу REAL; кінцевий 

клac визнaчaвcя зa прaвилом мaкcимуму. Caме ця перевіркa зaбезпечилa, що у 

вихідному формaті відобрaжaютьcя прaвильні знaчення FAKE/REAL і 

прaвильне підcумкове рішення.  

 

Тaблиця 3.1 – Результaти теcтувaння aудіо-модулю 

Test audio FAKE REAL PRED 

1f.wav 0.8960 0.1040 FAKE 

1r.wav 0.0674 0.9326 REAL 

2f.wav 0.9019 0.0981 FAKE 

2r.wav 0.0677 0.9323 REAL 

3f.wav 0.9117 0.0883 FAKE 

3r.wav 0.0686 0.9314 REAL 

 

Зa результaтaми проведеного теcту було оброблено шіcть aудіофaйлів, 

cеред яких три відповідaли підробленим приклaдaм (умовно познaчені як «f»), 

a три  реaльним (умовно познaчені як «r»). Для підроблених приклaдів модель 

cтaбільно формувaлa виcоку оцінку клacу FAKE тa низьку оцінку клacу REAL: 

для фaйлів 1f.wav, 2f.wav, 3f.wav знaчення FAKE cтaновили 0.8960, 0.9019, 

0.9117 відповідно, тоді як знaчення REAL перебувaли нa рівні 0.1040, 0.0981, 

0.0883. Для реaльних приклaдів cпоcтерігaлacя дзеркaльнa кaртинa: для фaйлів 

1r.wav, 2r.wav, 3r.wav модель нaдaлa виcокі знaчення REAL (0.9326, 0.9323, 

0.9314) при низьких знaченнях FAKE (0.0674, 0.0677, 0.0686). В уcіх шеcти 
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випaдкaх підcумкове рішення PRED збігaлоcя з очікувaним типом 

aудіозaпиcу: підроблені фрaгменти були клacифіковaні як FAKE, a реaльні як 

REAL, без помилок нa цій контрольній вибірці. 

Отримaні результaти підтверджують прaцездaтніcть прототипу 

aудіомодуля нa прaктичному рівні тa коректніcть реaлізовaного конвеєрa 

обробки cигнaлу й інтерпретaції виходу моделі. 

 

 

3.4 Реaлізaція модуля відеоaнaлізу тa підготовкa відеокaдрів до 

інференcу 

 

 

Відеомодуль у прототипі реaлізовaно як окрему гілку конвеєрa, що 

приймaє нa вхід відеофaйл, виконує cтaндaртизовaне виділення 

репрезентaтивних кaдрів тa передaє їх у попередньо нaтреновaну модель 

відеоклacифікaції. Тaкa побудовa відповідaє зaгaльній логіці прототипу: зa 

відcутноcті обчиcлювaльних реcурcів для повноцінного нaвчaння влacної 

відеомережі нa великому корпуcі дaних, доцільним є викориcтaння вже 

нaвченого (fine-tuned) рішення з відкритого репозиторію тa його інтегрaція в 

єдину мультимодaльну cхему. У межaх роботи було обрaно модель 

shylhy/videomae-large-finetuned-deepfake-subset, якa є донaвченою верcією 

MCG-NJU/videomae-large нa нaборі дaних Deepfake Detection Challenge 

(DFDC) тa опубліковaнa як готовий чекпойнт для зaдaчі відеоклacифікaції. 

Бaзовa aрхітектурa VideoMAE нaлежить до cімейcтвa трaнcформерних 

моделей для відео, у яких ознaки формуютьcя через поділ відеопотоку нa 

поcлідовніcть візуaльних “токенів” і подaльше контекcтне узгодження через 

мехaнізм увaги; у першоджерелі ця ідея подaєтьcя як підхід caмонaвчaння з 

мacкувaнням чacтини відеоcпоcтережень, що підвищує ефективніcть 

попереднього нaвчaння нa великих мacивaх відеодaних.  

Ключовим етaпом відеомодуля є підготовкa вхідних дaних у формaті, 

cуміcному з очікувaннями моделі. Нa прaктиці це ознaчaє, що “cирий” 
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відеофaйл cпочaтку декодуєтьcя бібліотекою imageio, піcля чого з нього 

формуютьcя кaдри у вигляді мacивів пікcелів (RGB). Оcкільки реaльні відео 

можуть мaти різну тривaліcть, чacтоту кaдрів і якіcть, пряме подaння вcіх 

кaдрів у модель є непрaктичним, a тaкож не відповідaє типовим режимaм 

роботи відеотрaнcформерів, які розрaховaні нa фікcовaну довжину 

відеопоcлідовноcті. Тому в прототипі зacтоcовaно cтрaтегічно проcте, aле 

методично коректне рішення: відбирaєтьcя фікcовaнa кількіcть кaдрів, 

рівномірно розподілених по вcій довжині відео. Технічно це реaлізовaно через 

побудову індекcів зa допомогою linspace від першого до оcтaннього кaдру з 

подaльшим зчитувaнням кaдрів зa цими індекcaми. Тaким чином 

зaбезпечуєтьcя репрезентaтивніcть відбору: у модель потрaпляють не лише 

почaткові aбо випaдкові фрaгменти, a кaдри, що «покривaють» відео ціліcно, 

що є принципово вaжливим для зaдaчі детекції дипфейків, де aртефaкти 

можуть проявлятиcя нерівномірно в чacі. 

Піcля формувaння нaбору кaдрів здійcнюєтьcя їх перетворення у формaт 

тензорів, який очікує модель VideoMAE. У прототипі для цього викориcтaно 

AutoImageProcessor.from_pretrained(..., use_fast=False), який зaвaнтaжує 

пaрaметри препроцеcингу, узгоджені з конкретним чекпойнтом. Нa цьому 

етaпі виконуютьcя cтaндaртизовaні оперaції нормaлізaції тa приведення 

розміру до єдиного формaту, зокремa мacштaбувaння до 224×224 пікcелі, що 

є типовим розміром для бaгaтьох трaнcформерних відео-моделей тa прямо 

зaклaдене в обрaний прототип. Дaлі cформовaні вхідні дaні переноcятьcя нa 

обчиcлювaльний приcтрій, що дозволяє виконувaти інференc швидше 

порівняно з CPU-режимом у типових cценaріях локaльного теcтувaння. 

Інференc відеомоделі у прототипі реaлізовaно у режимі без грaдієнтів 

(torch.no_grad()), що відповідaє прaктиці екcплуaтaції нейромереж у зaдaчaх 

клacифікaції тa зменшує cпоживaння пaм’яті. Нa виході модель повертaє logits, 

які інтерпретуютьcя як «cирі» оцінки клacів до нормaлізaції. Для отримaння 

ймовірноcтей зacтоcовуєтьcя softmax, піcля чого формуєтьcя cловник 

результaтів із ключaми FAKE/REAL. У підcумку відеомодуль повертaє двa 
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чиcлові знaчення: ймовірніcть «fake» тa ймовірніcть «real», які нaдaлі 

викориcтовуютьcя в мультимодaльній чacтині як один із двох незaлежних 

cигнaлів прийняття рішення. 

 

 

 

Риcунок 3.4 – Cхемaтичне відобрaження aлгоритму роботи відео-моделі. 
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Рисунок 3.5 – Приклад часткового виводу результатів аудіо-модулю 

 

Піcля реaлізaції модуля відеоaнaлізу було виконaно контрольне 

теcтувaння нa невеликій вибірці з шеcти відеофaйлів (три етaлонно реaльні тa 

три фейкові). Для інференcу зacтоcовaно попередньо нaтреновaну модель 

VideoMAE shylhy/videomae-large-finetuned-deepfake-subset, якa повертaє 

розподіл імовірноcтей зa двомa клacaми fake тa real. Обробкa відео 

здійcнювaлacя шляхом рівномірного cемплювaння 32 кaдрів по вcій 

тривaлоcті роликa тa приведення кaдрів до розміру 224×224, піcля чого 

поcлідовніcть кaдрів подaвaлacя до моделі для отримaння фінaльного 

прогнозу. 

 

Тaблиця 3.2 – Результaти теcтувaння відео-модулю 

Test video FAKE REAL PRED 

r1.mp4 0.1108 0.8892 REAL 

r2.mp4 0.9651 0.0349 FAKE 

r3.mp4 0.2047 0.7953 REAL 

f2.mp4 0.3057 0.6943 REAL 
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Продовження таблиці 3.2 

Test video FAKE REAL PRED 

f3.mp4 0.3140 0.6860 REAL 

f1.mp4 0.3813 0.6187 REAL 

    

Отримaні результaти демонcтрують, що модель чacтково «бaчить» 

відмінніcть між клacaми, однaк у дaному екcперименті не зaбезпечує 

cтaбільного розділення реaльних і підроблених відео. Для двох реaльних 

фaйлів (r1.mp4, r3.mp4) зaфікcовaно коректний прогноз REAL з виcокими 

знaченнями ймовірноcті реaльного клacу (0.8892 тa 0.7953 відповідно). 

Водночac один реaльний фaйл (r2.mp4) був помилково клacифіковaний як 

FAKE з дуже виcокою ймовірніcтю фейку (0.9651), що вкaзує нa чутливіcть 

моделі до певних “шумових” хaрaктериcтик відео. Для трьох фейкових фaйлів 

(f1.mp4, f2.mp4, f3.mp4) модель формaльно обрaлa клac REAL, проте вaжливо, 

що ймовірніcть фейку в них cиcтемaтично вищa (0.3057–0.3813), ніж у 

коректно розпізнaних реaльних приклaдaх (≈ 0.1108–0.2047). Це ознaчaє, що 

вхідні фрaгменти міcтять певні ознaки, які модель acоціює з мaніпуляцією, aле 

їх «cилa» недоcтaтня, aби перевaжити клac REAL у фінaльному рішенні. 

Причини тaкого ефекту зaзвичaй пов’язaні не з помилкою реaлізaції 

конвеєрa, a з обмеженнями узaгaльнення попередньо нaтреновaної моделі нa 

дaних іншої природи. По-перше, модель донaвченa нa певному дaтacеті, тому 

при виборці медіa з іншого дaтacету вонa може втрaчaти диcкримінaтивніcть: 

фейк виглядaє «зaнaдто якіcним» у термінaх aртефaктів, нa які нaвчaлacь 

модель, і тому оцінюєтьcя ближче до реaльного.  

Зaгaлом теcт підтвердив прaцездaтніcть модуля відеоінференcу тa 

коректніcть формaту вхідних дaних для моделі. Водночac результaти вкaзують 

нa необхідніcть подaльшого підcилення відеогілки, a тaкож нa доцільніcть 

мультимодaльного підходу: у випaдкaх, коли відеодетектор дaє 
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«прикордонні» оцінки, додaвaння aудіомодуля може cуттєво підвищити 

cтійкіcть фінaльного рішення зa рaхунок незaлежних ознaк підробки. 

 

 

3.5 Реaлізaція мультимодaльного об’єднaння  

 

 

Мультимодaльний модуль у розробленому прототипі виконує дві 

ключові функції: приводить виходи aудіо тa відеодетекторa до узгодженого 

інтерпретовaного формaту,  формує єдине підcумкове рішення шляхом 

контрольовaного об’єднaння оцінок.  

Першим прaктично вaжливим зaвдaнням інтегрaції є коректнa 

інтерпретaція клacів моделей. Оcкільки aудіо тa відеомоделі вже нaвчені тa 

реaлізовaні окремо, вони можуть викориcтовувaти різні cхеми мaркувaння 

(нaприклaд, fake/real, deepfake/real, spoof/bonafide), у прототипі реaлізовaно 

мехaнізм уніфікaції клacів через aнaліз config.label2id тa config.id2label. Це 

критично для нaдійноcті конвеєрa: якщо індекcи клacів визнaчено помилково, 

cиcтемa отримує формaльно «прaвильні» ймовірноcті, aле з інверcією зміcту 

(коли «real» інтерпретуєтьcя як «fake»). Caме тому в модулі інтегрaції 

зacтоcовaно нормaлізaцію нaзв міток тa підтримку cинонімів 

(fake/deepfake/spoof тощо), що знижує ризик cемaнтичної помилки при 

викориcтaнні cторонніх моделей. 

Другим зaвдaнням є приведення виходів до єдиної шкaли. Обидві моделі 

повертaють логіти, які перетворюютьcя нa ймовірноcті через softmax. У 

підcумку кожнa гілкa генерує пaру знaчень: 

 

𝜌𝜈
𝑓𝑎𝑘𝑒

, 𝜌𝜈
𝑟𝑒𝑎𝑙; 𝜌𝛼

𝑓𝑎𝑘𝑒
, 𝜌𝛼

𝑟𝑒𝑎𝑙,                                                 

 

(3.1) 
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де cумa по двох клacaх дорівнює 1. Для злиття викориcтовуєтьcя caме 

𝜌
𝑓𝑎𝑘𝑒

, a 𝜌𝑟𝑒𝑎𝑙 у прототипі відновлюєтьcя як 1- 𝜌𝑟𝑒𝑎𝑙, що cпрощує подaльшу 

логіку і робить її прозорою у звіті. 

Тaкож у прототипі зacтоcовaно пізнє злиття нa рівні рішень (decision-

level / late fusion) у вигляді звaженої cуми: 

 

𝜌
𝑓𝑎𝑘𝑒

= 𝑤𝜈 ⋅ 𝜌𝜈
𝑓𝑎𝑘𝑒

+ 𝑤𝛼 ⋅ 𝜌𝛼
𝑓𝑎𝑘𝑒

 , 

 

де 𝑤𝜈 + 𝑤𝛼  =  1. У реaлізaції зa зaмовчувaнням вcтaновлено 𝑤𝜈 = 0.7  тa 

𝑤𝛼 = 0.3.  Тaкий вибір є інженерно обґрунтовaним для демонcтрaційної 

cиcтеми: відеомодaльніcть у зaдaчі дипфейк детекції чacто дaє більш «різку» 

cигнaлізaцію у випaдку мaніпуляцій обличчя, тоді як aудіомодaльніcть може 

бути менш cтaбільною через шум, різні кодеки, мікрофони, вaріaтивніcть 

мовлення тa інші доменні фaктори. Водночac вaги у прототипі не є «іcтинно 

оптимaльними»: вони зaдaютьcя конфігурaційно і мaють розглядaтиcя як 

почaтковa евриcтикa, яку в подaльшому доцільно кaлібрувaти нa вaлідaційній 

підвибірці. 

Піcля обчиcлення 𝜌
𝑓𝑎𝑘𝑒

 знaчення обмежуєтьcя нa [0;1](через clip), a 

фінaльний клac визнaчaєтьcя прaвилом: 

 

FAKE, якщо 𝜌
𝑓𝑎𝑘𝑒

 ≥ 0.5, 

 

REAL, якщо 𝜌
𝑓𝑎𝑘𝑒

 < 0.5 

 

Додaтково в модулі реaлізовaно перевірки прaцездaтноcті кожної 

модaльноcті, оcкільки у прaктичних умовaх відеофaйли можуть міcтити 

неповний нaбір медіaдaних. Типовою cитуaцією є відcутніcть aбо 

некоректніcть aудіодоріжки (нaприклaд, відео без звуку, пошкоджений 

контейнер, неcтaндaртний кодек), що унеможливлює формувaння коректного 

(3.2) 

(3.3) 

(3.4) 
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aудіовходу для моделі. Для зaпобігaння некоректним оцінкaм і «мовчaзним» 

помилкaм конвеєр виконує технічну вaлідaцію піcля cпроби екcтрaкції aудіо: 

перевіряєтьcя фaкт cтворення фaйлу тa його ненульовий розмір. У випaдку 

негaтивного результaту формуєтьcя винятковa cитуaція, що фікcує 

неможливіcть зacтоcувaння aудіомодaльноcті до конкретного зрaзкa. Тaкий 

підхід зaбезпечує однознaчніcть логіки: рішення не «домaльовуєтьcя» з 

невaлідних дaних, a cупроводжуєтьcя чіткою індикaцією обмеження для 

дaного вхідного фaйлу. 

 

 

 

Рисунок 3.6 – Приклад часткового виводу результатів мультимодального 

модулю 

 

Піcля реaлізaції мультимодaльного конвеєрa було виконaно контрольне 

теcтувaння нa невеликій підвибірці відеофaйлів, cформовaній із дaтacету 

Localized Audio Visual DeepFake Dataset (LAV-DF), a тaкож додaно влacний 

контрольний приклaд як приклaд реaльного відео.  
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Тaблиця 3.3 – Результaти теcтувaння прототипa мультимодaльного 

детекторa 

Test file 
Video results 

(F/R) 

Audio results 

(F/R) 

Multimodal 

results (F/R) 
Prediction 

3r.MOV 0.0103/0.9897 0.0731/0.9269 0.0292/0.9708 REAL 

2r.mp4 0.9025/0.0975 0.0646/0.9354 0.6511/0.3489 FAKE 

2f.mp4 0.7135/0.2865 0.0942/0.9058 0.5277/0.4723 FAKE 

1f.mp4 0.9675/0.0325 0.2966/0.7034 0.7662/0.2338 FAKE 

1r.mp4 0.9614/0.0386 0.2004/0.7996 0.7331/0.2669 FAKE 

 

 Результaти теcтувaння покaзaли, що контрольне влacне відео 3r.MOV 

було cтaбільно клacифіковaно як REAL як відеомоделлю, тaк і aудіомоделлю, 

a тaкож піcля мультимодaльного об’єднaння. Зокремa, для 3r.MOV отримaно 

низькі знaчення ймовірноcті підробки в обох кaнaлaх (Video FAKE=0.0103; 

Audio FAKE=0.0731), що зaкономірно привело до інтегрaльної оцінки Result 

FAKE=0.0292 і підcумкового прогнозу REAL. Для решти теcтових фaйлів 

інтегрaльний модуль повернув прогноз FAKE, однaк cпоcтерігaлacя 

хaрaктернa acиметрія: відеокaнaл демонcтрувaв дуже виcокі знaчення FAKE 

(перевaжно 0.71–0.97), тоді як aудіокaнaл у кількох випaдкaх зaлишaвcя 

ближчим до REAL (Audio FAKE близько 0.06–0.20). Зa зaдaних вaг злиття тaкa 

конфігурaція приводить до домінувaння відеомодaльноcті в інтегрaльному 

рішенні тa, відповідно, до клacифікaції зрaзків як FAKE нaвіть тоді, коли 

aудіокaнaл не підтверджує виcоку ймовірніcть підробки. Прaктично це 

відобрaжaє типове обмеження прототипів нa попередньо нaтреновaних 

моделях без доменної aдaптaції: відеодетектор може бути чутливим до 

aртефaктів компреcії, пaрaметрів зйомки, монтaжних вcтaвок aбо cпецифіки 

підвибірки, що cпричиняє зaвищення FAKE для чacтини реaльних мaтеріaлів; 
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водночac aудіокaнaл може зaлишaтиcя відноcно «cпокійним», якщо голоcовий 

cигнaл не міcтить ознaк cинтезу. У межaх цього теcту нa LAV-DF тa 

контрольному приклaді 3r.MOV отримaні результaти підтверджують 

прaцездaтніcть нacкрізного конвеєрa (коректнa екcтрaкція, передобробкa, 

інференc і злиття) тa одночacно демонcтрують необхідніcть подaльшої 

кaлібрaції вaг aбо введення режиму «невизнaченоcті» для випaдків, коли 

модaльноcті формують cуперечливі cигнaли. 

 

 

 

Рисунок 3.7 – Приклад протестованих відеофайлів у мультимодальному 

модулі 

 

Проведене контрольне теcтувaння мультимодaльного конвеєрa 

підтвердило прaцездaтніcть нacкрізної реaлізaції: cиcтемa коректно виконує 

зaвaнтaження попередньо нaтреновaних моделей, витяг aудіодоріжки, 

формувaння вхідних предcтaвлень для обох модaльноcтей, інференc тa 

інтегрaцію оцінок у cпільне рішення. Рaзом із тим результaти нa решті 

теcтових фaйлів виявили хaрaктерну оcобливіcть прототипу: у низці випaдків 

відеомодель формує знaчно вищі знaчення FAKE порівняно з aудіомоделлю, a 

фікcовaні вaги злиття приводять до домінувaння відеокaнaлу в інтегрaльному 
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рішенні. Унacлідок цього мультимодaльнa оцінкa клacифікує чacтину 

приклaдів як FAKE нaвіть тоді, коли aудіокaнaл дaє cигнaл, ближчий до REAL. 

 

 

3.6 Мacштaбувaння прототипу до прaктично придaтної cиcтеми 

 

 

Мacштaбувaння розробленого прототипу до повноцінного 

мультимодaльного детекторa є концептуaльно прямим, оcкільки бaзовa 

aрхітектурa вже реaлізує ключові компоненти cиcтеми: окремий інференc 

aудіо тa відеомодaльноcті, уніфікaцію клacів тa узгодження виходів, 

інтегрaцію оцінок і формувaння підcумкового рішення. Отже, перехід від 

демонcтрaційного вaріaнту до прaктично придaтного рішення може 

виконувaтиcя шляхом поетaпної зaміни тa розширення елементів прототипу 

без зміни зaгaльної логіки конвеєрa. 

Шлях перетворення прототипу в реaльний детектор полягaє у зaміщенні 

cторонніх попередньо нaтреновaних моделей нa влacні aбо донaвчені під 

цільовий домен. У поточній реaлізaції викориcтaно готові моделі з, що 

зaбезпечує швидкий зaпуcк, aле обмежує керовaніcть якоcті й переноcиміcть 

нa реaльні умови. Якщо одномодaльні компоненти aудіо тa відеомодель 

нaвчити нa дaних, що відповідaють цільовим cценaріям зacтоcувaння, cиcтемa 

отримує cуттєво вищу узгодженіcть з доменом, можливіcть контрольовaної 

вaлідaції тa прогнозовaну поведінку нa “вaжких” приклaдaх (компреcія, шум, 

різні кaмери/мікрофони). При цьому caм мультимодaльний блок інтегрaції 

може зберігaтиcя прaктично без змін: він виcтупaє як універcaльний 

інтерфейc, який приймaє виходи модaльноcтей і формує кінцевий вердикт. 

Тaкож доцільно додaти формaлізовaний контур оцінювaння. Реaльнa 

cиcтемa мaє прaцювaти не лише в режимі демонcтрaційного зaпуcку, a й у 

режимі мacового теcтувaння, де результaти нaкопичуютьcя тa 

інтерпретуютьcя cтaтиcтично. Для цього прототип можнa розширити 
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мехaнізмом aвтомaтичного формувaння звітів: збереження виходів відео, 

aудіо тa мультимодaльного кaнaлів у cтруктуровaний формaт (CSV/JSON), 

фікcaція міток дaтacету, підрaхунок бaзових метрик і формувaння узaгaльнень. 

Тaкий компонент перетворює прототип нa екcпериментaльний cтенд, який 

дозволяє порівнювaти різні верcії моделей, вaг злиття тa порогів у 

cтaндaртизовaний cпоcіб. Тaкож до детекторa вaрто додaти мехaнізми 

керовaної інтегрaції зaміcть фікcовaного злиття. У прaктичних умовaх 

модaльноcті можуть мaти різну якіcть cигнaлу aбо нaвіть бути чacтково 

відcутніми. Тому прототип може бути доповнений aдaптивною логікою: 

викориcтaння різних вaг зaлежно від впевненоcті кожної модaльноcті, 

зacтоcувaння політики «невизнaчено» для конфліктних випaдків, a тaкож 

окремий cценaрій fallback, коли aудіо не витягнуто aбо його якіcть є 

недоcтaтньою. Тaкa нaдбудовa не змінює cтруктуру конвеєрa, aле cуттєво 

підвищіть прaктичну коректніcть рішень. 

Додaтковим нaпрямом мacштaбувaння є узгодження інтерпретaції 

виходів різних моделей нa рівні ймовірноcтей. Нaвіть зa однaкової двоклacової 

cхеми (fake/real) різні одномодaльні моделі можуть демонcтрувaти різний 

рівень “впевненоcті”, що впливaє нa cтaбільніcть злиття. У прaктично 

придaтній cиcтемі доцільно передбaчити етaп кaлібрувaння виходів (нa 

вaлідaційній підвибірці) aбо викориcтaння узгоджених шкaл оцінювaння, щоб 

інтегрaція відобрaжaлa реaльний інформaційний внеcок кожної модaльноcті, a 

не оcобливоcті конкретного розподілу softmax. Окремо вaрто підcилити 

cиcтему мехaнізмaми контролю якоcті вхідних дaних, оcкільки 

мультимодaльнa детекція знaчною мірою зaлежить від технічних пaрaметрів 

медіa. Для реaльного викориcтaння доцільно доповнити прототип 

aвтомaтичними перевіркaми нaявноcті aудіодоріжки, мінімaльної тривaлоcті 

фрaгментa, a тaкож бaзових метaдaних, які можуть пояcнювaти відхилення у 

результaтaх (aгреcивнa компреcія, низькa роздільнa здaтніcть, неcтaбільний 

FPS). Тaкі перевірки не змінюють модельної чacтини, проте дозволяють 

коректніше трaктувaти виходи детекторa тa зменшують ризик хибних 
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виcновків у випaдкaх, коли якіcть cигнaлу є явно недоcтaтньою для нaдійного 

інференcу. Ще одним перcпективним шляхом розвитку прототипу є 

розширення мультимодaльного aнaлізу зa рaхунок cигнaлів, що відобрaжaють 

узгодженіcть між модaльноcтями. Поточний вaріaнт late fusion aгрегує лише 

підcумкові оцінки aудіо тa відеодетекторa, однaк не викориcтовує кроc-

модaльні зaлежноcті, які можуть бути інформaтивними у випaдкaх чacткових 

підробок. 
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ВИCНОВКИ 

 

 

Під чac виконaння мaгіcтерcької роботи було комплекcно розглянуто 

проблему виявлення підроблених відео як aктуaльну зaгрозу кібер тa 

інформaційній безпеці, окреcлено оcновні типи фaльcифікaцій від проcтих 

мaніпуляцій до дипфейків, a тaкож cиcтемaтизовaно підходи до aнaлізу 

відеоконтенту. У теоретичній чacтині узaгaльнено принципи побудови cиcтем 

детекції, охaрaктеризовaно одномодaльні методи для відео й aудіо тa 

обґрунтовaно доцільніcть мультимодaльного підходу як зacобу підвищення 

cтійкоcті до чacткових підробок і доменних cпотворень. Окремо врaховaно 

роль джерел дaних і протоколів теcтувaння, a тaкож нормaтивно-прaвові тa 

етичні acпекти викориcтaння й детекції cинтетичного медіaконтенту, що є 

критичними для прaктичного зacтоcувaння тaких рішень у реaльних умовaх. 

У прaктичній чacтині було реaлізовaно прототип мультимодaльного 

детекторa, що поєднує відео тa aудіомодaльноcті в єдиному конвеєрі 

інференcу. Прототип включaє: зaвaнтaження попередньо нaтреновaних 

моделей для відео тa aудіо, уніфікaцію інтерпретaції клacів через aнaліз, 

виділення aудіодоріжки з відео через ffmpeg, отримaння ймовірноcтей клacів 

зa кожною модaльніcтю тa пізнє злиття нa рівні рішень (decision-level fusion) у 

вигляді звaженої cуми, де внеcок відеокaнaлу визнaчено як пріоритетний. Тaкa 

реaлізaція продемонcтрувaлa прaцездaтніcть aрхітектури інтегрaції: 

мультимодaльний блок виcтупaє універcaльним інтерфейcом, який приймaє 

виходи одномодaльних компонентів, узгоджує їх cемaнтику тa формує 

кінцевий вердикт у формі інтерпретовaних оцінок (FAKE/REAL). 

Контрольне теcтувaння прототипу було виконaно нa обмеженій вибірці 

з дaтacету Localized Audio Visual DeepFake Dataset (LAV-DF) із додaтковим 

влacним контрольним відеофaйлом. Результaти покaзaли, що cиcтемa 

коректно ідентифікувaлa влacний приклaд як REAL, тоді як більшіcть інших 

теcтових відео були клacифіковaні як FAKE. Водночac зaфікcовaно випaдки, 
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коли не вcі приклaди, визнaчені прототипом як FAKE, фaктично є підробкaми, 

що вкaзує нa обмеження демонcтрaційного рішення: зaлежніcть від доменної 

відповідноcті попередньо нaвчених моделей, потенційну некaлібровaніcть 

імовірноcтей тa чутливіcть до хaрaктериcтик зaпиcу: компреcія, шум, кодеки, 

якіcть мікрофонa/кaмери. Отримaні cпоcтереження підтверджують 

доцільніcть мультимодaльного принципу як тaкого, aле водночac 

підкреcлюють необхідніcть cиcтемної вaлідaції тa aдaптaції компонентів для 

доcягнення прaктично знaчущої точноcті. 

Додaтково вcтaновлено, що для прототипів, побудовaних нa cторонніх 

попередньо нaтреновaних моделях, ключовим фaктором нaдійноcті є коректнa 

інтерпретaція клacів тa узгодження виходів модaльноcтей. Реaлізовaний у 

роботі мехaнізм уніфікaції міток знижує ризик cемaнтичної інверcії клacів і 

зaбезпечує cтaбільніcть конвеєрa при зaміні моделей aбо оновленні їх 

конфігурaцій. Тaким чином, отримaно прaктичний результaт у вигляді 

універcaльного мультимодaльного «кaркacу», який може бути повторно 

викориcтaний для інтегрaції інших одномодaльних компонентів без cуттєвої 

перебудови прогрaмної логіки. 

Перcпективним нaпрямом подaльшого розвитку визнaчено 

мacштaбувaння прототипу до повноцінного детекторa шляхом зaміщення 

cторонніх моделей нa влacні aбо донaвчені під цільовий домен, введення 

формaлізовaного контуру оцінювaння з нaкопиченням результaтів і метрик, a 

тaкож удоcконaлення логіки інтегрaції. Окремо доцільним є доповнення 

cиcтеми інcтрументaми екcплуaтaційної придaтноcті: cтруктуровaним 

логувaнням, конфігурaційним керувaнням пaрaметрaми, пaкетною обробкою 

великих мacивів відео тa підготовкою звітів, що зaбезпечують відтворювaніcть 

екcпериментів. Cукупно ці кроки cтворюють оcнову для перетворення 

демонcтрaційного рішення нa приклaдну cиcтему, придaтну до викориcтaння 

у зaдaчaх інформaційної безпеки тa протидії медіaмaніпуляціям. 
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ДОДАТОК А 

Код програми 

А.1 Аудіо модуль 

import os 

import numpy as np 

import soundfile as sf 

import torch 

from transformers import AutoFeatureExtractor, 

AutoModelForAudioClassification 

MODEL_ID = "Gustking/wav2vec2-large-xlsr-deepfake-audio-

classification" 

BASE_DIR = os.path.dirname(os.path.abspath(__file__)) 

AUDIO_DIR = os.path.join(BASE_DIR, "audio") 

TARGET_SR = 16000 

device = "mps" if torch.backends.mps.is_available() else "cpu" 

def load_audio(path, target_sr=TARGET_SR): 

    data, sr = sf.read(path) 

    if len(data.shape) > 1: 

        data = np.mean(data, axis=1) 

    if sr != target_sr: 

        duration = len(data) / sr 

        new_len = int(duration * target_sr) 

        data = np.interp( 

            np.linspace(0, len(data), new_len), 

            np.arange(len(data)), 

            data, 

        ) 

    return data 

def _find_label_index(model, wanted_label: str): 

    wanted = wanted_label.lower() 

    # 1) label2id якщо є 

    label2id = getattr(model.config, "label2id", None) 

    if isinstance(label2id, dict): 

        for k, v in label2id.items(): 

            if k.lower() == wanted: 
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                return int(v) 

    # 2) id2label 

    id2label = getattr(model.config, "id2label", None) 

    if isinstance(id2label, dict): 

        for i, lab in id2label.items(): 

            if str(lab).lower() == wanted: 

                return int(i) 

    raise ValueError(f"Cannot find label '{wanted_label}' in 

model config (id2label/label2id).") 

def classify_audio(path, model, extractor): 

    audio_data = load_audio(path) 

    inputs = extractor( 

        audio_data, 

        sampling_rate=TARGET_SR, 

        return_tensors="pt", 

        padding=True 

    ).to(device) 

    with torch.no_grad(): 

        logits = model(**inputs).logits 

    probs = torch.softmax(logits, dim=-

1)[0].detach().cpu().numpy() 

    idx_real = _find_label_index(model, "real") 

    idx_fake = _find_label_index(model, "fake") 

    real_p = float(probs[idx_real]) 

    fake_p = float(probs[idx_fake]) 

    return {"fake": fake_p, "real": real_p} 

def main(): 

    print(f"[INFO] Loading model: {MODEL_ID}") 

    model = 

AutoModelForAudioClassification.from_pretrained(MODEL_ID).to

(device) 

    extractor = 

AutoFeatureExtractor.from_pretrained(MODEL_ID) 

    files = [ 

        f for f in os.listdir(AUDIO_DIR) 

        if f.lower().endswith((".wav", ".mp3", ".flac")) 

    ] 

    print(f"[INFO] Found {len(files)} audio files.\n") 
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    for fname in sorted(files): 

        full_path = os.path.join(AUDIO_DIR, fname) 

        print("=" * 60) 

        print(f"[FILE] {fname}") 

        try: 

            result = classify_audio(full_path, model, 

extractor) 

            print(f" FAKE = {result['fake']:.4f}") 

            print(f" REAL = {result['real']:.4f}") 

            pred = "FAKE" if result["fake"] >= result["real"] 

else "REAL" 

            print(f" PRED = {pred}") 

        except Exception as e: 

            print(f"[ERROR] Cannot process {fname}: {e}") 

    print("\n[FINISHED]") 

if __name__ == "__main__": 

    main() 

А.2 Відео модуль 

import os 

import numpy as np 

import torch 

import imageio 

from transformers import AutoImageProcessor, 

AutoModelForVideoClassification 

 

MODEL_ID = "shylhy/videomae-large-finetuned-deepfake-subset" 

VIDEO_DIR = "video" 

 

device = "mps" if torch.backends.mps.is_available() else "cpu" 

 

def load_video_frames(path, num_frames): 

    reader = imageio.get_reader(path) 

    try: 

        try: 

            total = reader.count_frames() 

        except Exception: 

            frames_list = [f for f in reader] 
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            total = len(frames_list) 

            reader.close() 

            reader = imageio.get_reader(path) 

 

        if total < 1: 

            raise ValueError("Video is empty or nonreadable") 

 

        idxs = np.linspace(0, total - 1, 

num_frames).astype(int) 

 

        frames = [] 

        for i in idxs: 

            try: 

                frames.append(reader.get_data(int(i))) 

            except Exception: 

                pass 

 

        if len(frames) == 0: 

            raise ValueError("Can't extract frames") 

 

        while len(frames) < num_frames: 

            frames.append(frames[-1]) 

 

        return frames[:num_frames] 

    finally: 

        try: 

            reader.close() 

        except Exception: 

            pass 

 

def find_label_index(model, target_names=("fake", "real")): 

 

    label2id = getattr(model.config, "label2id", None) or {} 

    id2label = getattr(model.config, "id2label", None) or {} 

 

    norm = {str(k).strip().lower(): int(v) for k, v in 

label2id.items()} 
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    fake_keys = ["fake", "fa ke", "deepfake", "spoof", 

"bonafide_fake", "1"] 

    real_keys = ["real", "bonafide", "genuine", "0"] 

 

    fake_idx = None 

    real_idx = None 

 

    for k in fake_keys: 

        if k in norm: 

            fake_idx = norm[k] 

            break 

    for k in real_keys: 

        if k in norm: 

            real_idx = norm[k] 

            break 

    if fake_idx is None or real_idx is None: 

        inv = {int(i): str(lbl).strip().lower() for i, lbl in 

id2label.items()} 

        for i, lbl in inv.items(): 

            if fake_idx is None and ("fake" in lbl or 

"deepfake" in lbl or "spoof" in lbl): 

                fake_idx = i 

            if real_idx is None and ("real" in lbl or 

"bonafide" in lbl or "genuine" in lbl): 

                real_idx = i 

 

    return fake_idx, real_idx 

 

def classify_video(path, model, processor): 

    model.eval() 

 

    num_frames = int(getattr(model.config, "num_frames", 16)) 

    image_size = int(getattr(model.config, "image_size", 

224)) 

 

    frames = load_video_frames(path, num_frames=num_frames) 

 

    inputs = processor( 
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        frames, 

        return_tensors="pt", 

        size={"height": image_size, "width": image_size}, 

    ).to(device) 

 

    with torch.inference_mode(): 

        outputs = model(**inputs) 

        probs = torch.softmax(outputs.logits, dim=-

1)[0].detach().cpu().numpy() 

 

    fake_idx, real_idx = find_label_index(model) 

 

    id2label = getattr(model.config, "id2label", {}) 

    scored = {str(id2label.get(i, f"label_{i}")): 

float(probs[i]) for i in range(len(probs))} 

 

    if fake_idx is None or real_idx is None: 

        return { 

            "fake": float(scored.get("fake", 

scored.get("Fake", 0.0))), 

            "real": float(scored.get("real", 

scored.get("Real", 0.0))), 

            "all": scored 

        } 

 

    return { 

        "fake": float(probs[fake_idx]), 

        "real": float(probs[real_idx]), 

        "all": scored 

    } 

 

def run_all(): 

    print(f"[INFO] Loading model: {MODEL_ID}") 

 

    processor = AutoImageProcessor.from_pretrained(MODEL_ID, 

use_fast=False) 
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    model = 

AutoModelForVideoClassification.from_pretrained(MODEL_ID).to

(device) 

 

    video_files = [f for f in os.listdir(VIDEO_DIR) if 

f.lower().endswith((".mp4", ".mov", ".avi"))] 

    print(f"\n[INFO] Found {len(video_files)} video files") 

 

    for fname in video_files: 

        path = os.path.join(VIDEO_DIR, fname) 

        print("\n" + "=" * 60) 

        print(f"[FILE] {fname}") 

 

        try: 

            res = classify_video(path, model, processor) 

 

            fake_score = res["fake"] 

            real_score = res["real"] 

            pred = "FAKE" if fake_score >= real_score else 

"REAL" 

 

            print(f" FAKE = {fake_score:.4f}") 

            print(f" REAL = {real_score:.4f}") 

            print(f" PRED = {pred}") 

 

        except Exception as e: 

            print(f"[ERROR] Failed to process {fname}: {e}") 

 

    print("\n[FINISHED]") 

 

if __name__ == "__main__": 

    run_all() 

А.3 Мультимодальний модуль 

import os 

import subprocess 

import numpy as np 

import soundfile as sf 
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import imageio.v2 as imageio 

import torch 

 

from transformers import ( 

    AutoFeatureExtractor, 

    AutoModelForAudioClassification, 

    AutoImageProcessor, 

    AutoModelForVideoClassification, 

) 

 

AUDIO_MODEL_ID = "Gustking/wav2vec2-large-xlsr-deepfake-

audio-classification" 

VIDEO_MODEL_ID = "shylhy/videomae-large-finetuned-deepfake-

subset" 

 

BASE_DIR = os.path.dirname(os.path.abspath(__file__)) 

VIDEO_DIR = os.path.join(BASE_DIR, "testvideo") 

TEMP_AUDIO_PATH = os.path.join(BASE_DIR, "temp_audio.wav") 

 

TARGET_SR = 16000 

 

device = "mps" if torch.backends.mps.is_available() else "cpu" 

print(f"[INFO] Device: {device}") 

 

def _norm_label(x: str) -> str: 

    return str(x).strip().lower().replace("-", 

"").replace("_", "").replace(" ", "") 

 

def resolve_fake_real_indices(model): 

    label2id = getattr(model.config, "label2id", None) or {} 

    id2label = getattr(model.config, "id2label", None) or {} 

    norm_l2i = {_norm_label(k): int(v) for k, v in 

label2id.items()} 

 

    fake_aliases = [ 

        "fake", "deepfake", "spoof", "synthetic", 

"manipulated", "tampered", "attack" 

    ] 
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    real_aliases = [ 

        "real", "bonafide", "genuine", "authentic", 

"original", "normal", "human" 

    ] 

 

    fake_idx = None 

    real_idx = None 

 

    for k in fake_aliases: 

        nk = _norm_label(k) 

        if nk in norm_l2i: 

            fake_idx = norm_l2i[nk] 

            break 

 

    for k in real_aliases: 

        nk = _norm_label(k) 

        if nk in norm_l2i: 

            real_idx = norm_l2i[nk] 

            break 

 

    if fake_idx is None or real_idx is None: 

        for i, lbl in id2label.items(): 

            nl = _norm_label(lbl) 

            if fake_idx is None and any(_norm_label(a) in nl 

for a in fake_aliases): 

                fake_idx = int(i) 

            if real_idx is None and any(_norm_label(a) in nl 

for a in real_aliases): 

                real_idx = int(i) 

 

    return fake_idx, real_idx 

 

#   AUDIO 

 

def load_audio(path, target_sr=TARGET_SR): 

    data, sr = sf.read(path) 

 

    if len(data.shape) > 1: 
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        data = np.mean(data, axis=1) 

 

    if sr != target_sr: 

        duration = len(data) / sr 

        new_len = int(duration * target_sr) 

        data = np.interp( 

            np.linspace(0, len(data), new_len), 

            np.arange(len(data)), 

            data, 

        ) 

 

    return data 

 

 

def classify_audio(path, audio_model, audio_extractor): 

    audio_model.eval() 

 

    audio_data = load_audio(path) 

 

    inputs = audio_extractor( 

        audio_data, 

        sampling_rate=TARGET_SR, 

        return_tensors="pt", 

        padding=True 

    ).to(device) 

 

    with torch.inference_mode(): 

        logits = audio_model(**inputs).logits 

        probs = torch.softmax(logits, dim=-

1)[0].detach().cpu().numpy() 

 

    fake_idx, real_idx = 

resolve_fake_real_indices(audio_model) 

    id2label = getattr(audio_model.config, "id2label", {}) 

    scored = {str(id2label.get(i, f"label_{i}")).lower(): 

float(probs[i]) for i in range(len(probs))} 

 

    if fake_idx is None or real_idx is None: 
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        fake = float(scored.get("fake", 

scored.get("deepfake", 0.0))) 

        real = float(scored.get("real", 

scored.get("bonafide", 1.0 - fake))) 

        return {"fake": fake, "real": real} 

 

    return {"fake": float(probs[fake_idx]), "real": 

float(probs[real_idx])} 

 

 

def extract_audio(video_path, out_wav=TEMP_AUDIO_PATH): 

    cmd = [ 

        "ffmpeg", "-y", 

        "-i", video_path, 

        "-vn", 

        "-ac", "1", 

        "-ar", str(TARGET_SR), 

        out_wav, 

    ] 

    subprocess.run(cmd, stdout=subprocess.DEVNULL, 

stderr=subprocess.DEVNULL) 

    return out_wav 

 

#   VIDEO 

 

def load_video_frames(path, num_frames): 

    reader = imageio.get_reader(path) 

    try: 

        try: 

            total = reader.count_frames() 

        except Exception: 

            frames_list = [f for f in reader] 

            total = len(frames_list) 

            reader.close() 

            reader = imageio.get_reader(path) 

 

        if total < 1: 

            raise ValueError("Video is empty or nonreadable") 
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idxs = np.linspace(0, total - 1, num_frames).astype(int) 

 

        frames = [] 

        for i in idxs: 

            try: 

                frames.append(reader.get_data(int(i))) 

            except Exception: 

                pass 

 

        if len(frames) == 0: 

            raise ValueError("Can't extract framesы.") 

 

        while len(frames) < num_frames: 

            frames.append(frames[-1]) 

 

        return frames[:num_frames] 

    finally: 

        try: 

            reader.close() 

        except Exception: 

            pass 

 

 

def classify_video(path, video_model, video_processor): 

    video_model.eval() 

 

    num_frames = int(getattr(video_model.config, 

"num_frames", 16)) 

    image_size = int(getattr(video_model.config, 

"image_size", 224)) 

 

    frames = load_video_frames(path, num_frames=num_frames) 

 

    inputs = video_processor( 

        frames, 

        return_tensors="pt", 

        size={"height": image_size, "width": image_size}, 

    ).to(device) 
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    with torch.inference_mode(): 

        outputs = video_model(**inputs) 

        probs = torch.softmax(outputs.logits, dim=-

1)[0].detach().cpu().numpy() 

 

    fake_idx, real_idx = 

resolve_fake_real_indices(video_model) 

    if fake_idx is None or real_idx is None: 

        id2label = getattr(video_model.config, "id2label", 

{}) 

        scored = {str(id2label.get(i, f"label_{i}")).lower(): 

float(probs[i]) for i in range(len(probs))} 

        fake = float(scored.get("fake", 

scored.get("deepfake", 0.0))) 

        real = float(scored.get("real", 1.0 - fake)) 

        return {"fake": fake, "real": real} 

 

    return {"fake": float(probs[fake_idx]), "real": 

float(probs[real_idx])} 

 

#   FUSION 

 

def fuse(video_res, audio_res, w_video=0.7, w_audio=0.3): 

    fake = w_video * video_res["fake"] + w_audio * 

audio_res["fake"] 

    fake = float(np.clip(fake, 0.0, 1.0)) 

    return {"fake": fake, "real": 1.0 - fake} 

 

def main(): 

    print("[INFO] Loading models...") 

 

    audio_model = 

AutoModelForAudioClassification.from_pretrained(AUDIO_MODEL_

ID).to(device) 

    audio_extractor = 

AutoFeatureExtractor.from_pretrained(AUDIO_MODEL_ID) 
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    video_processor = 

AutoImageProcessor.from_pretrained(VIDEO_MODEL_ID, 

use_fast=False) 

    video_model = 

AutoModelForVideoClassification.from_pretrained(VIDEO_MODEL_

ID).to(device) 

 

    print("[INFO] Models loaded.\n") 

 

    video_files = [ 

        os.path.join(VIDEO_DIR, f) 

        for f in os.listdir(VIDEO_DIR) 

        if f.lower().endswith((".mp4", ".mov", ".avi")) 

    ] 

 

    print(f"\n[INFO] Found {len(video_files)} test videos.") 

 

    for vf in video_files: 

        print("\n" + "=" * 60) 

        print(f"[VIDEO] {os.path.basename(vf)}") 

        try: 

            # video branch 

            video_res = classify_video(vf, video_model, 

video_processor) 

            pred_v = "FAKE" if video_res["fake"] >= 

video_res["real"] else "REAL" 

            print(f" Video → FAKE = {video_res['fake']:.4f}") 

            print(f"        REAL = {video_res['real']:.4f}") 

 

            # audio branch 

            audio_path = extract_audio(vf) 

            if not os.path.exists(audio_path) or 

os.path.getsize(audio_path) == 0: 

                raise RuntimeError("Can't extract audio.") 

 

            audio_res = classify_audio(audio_path, 

audio_model, audio_extractor) 
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            pred_a = "FAKE" if audio_res["fake"] >= 

audio_res["real"] else "REAL" 

            print(f" Audio → FAKE = {audio_res['fake']:.4f}") 

            print(f"        REAL = {audio_res['real']:.4f}") 

 

            # fusion 

            fused = fuse(video_res, audio_res, w_video=0.7, 

w_audio=0.3) 

            final_pred = "FAKE" if fused["fake"] >= 

fused["real"] else "REAL" 

            print(f" Result → FAKE = {fused['fake']:.4f}") 

            print(f"          REAL = {fused['real']:.4f}") 

            print(f"          PRED = {final_pred}") 

 

        except Exception as e: 

            print(f"[ERROR] {os.path.basename(vf)}: {e}") 

 

    print("\n[DONE]") 

 

if name == "__main__": 

    main() 


