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РЕФЕРАТ 

 

Пояснювальна записка до дипломної кваліфікаційної роботи 

магістра: 124 с., 20 табл., 39 рис., 4 дод., 23 джерел. 

 

PID-РЕГУЛЯТОР, PYTHON, REACT, ТЕМПЕРАТУРНИЙ 

КОНТРОЛЬ, РОЗУМНИЙ БУДИНОК, ВЕБІНТЕРФЕЙС, АВТОМАТИЗАЦІЯ, 

МОНІТОРИНГ, REST API, WEBSOCKET. 

 

Об'єкт дослідження – процес контролю температури в житловому 

приміщенні. 

Предмет дослідження – методи та програмні засоби реалізації 

автоматизованого контролю температури з інтеграцією в систему розумного 

будинку. 

Мета роботи – дослідження та програмна реалізація методів контролю 

температури в житловому приміщенні. 

Матеріали, методи та технічні засоби: методи математичного 

моделювання, мова програмування Python, фреймворк React, бібліотеки для 

розробки вебінтерфейсу, персональний комп'ютер з процесором Intel Core 4 

Duo під управлінням операційної системи Microsoft Windows 10. 

Результати. Створено програмну реалізацію системи контролю 

температури з точністю підтримання ±0.5°C та можливістю віддаленого 

керування через вебінтерфейс. 

Висновки. Розроблено комплексну систему контролю температури на 

базі PID-регулятора з елементами предиктивного керування, що забезпечує 

оптимальний баланс між комфортом та енергоефективністю. Система 

інтегрується з інфраструктурою розумного будинку та демонструє високу 

надійність роботи. 

Галузь використання – автоматизація житлових приміщень. 
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ABSTRACT 

 

Explanatory note to the diploma qualifying work of the master: 124 pages, 

20 tables, 39 figures, 4 appendices, 23 sources. 

 

PID CONTROLLER, PYTHON, REACT, TEMPERATURE CONTROL, 

SMART HOME, WEB INTERFACE, AUTOMATION, MONITORING, REST 

API, WEBSOCKET. 

 

Object of study is the process of temperature control in residential 

premises. 

Subject of study is methods and software tools for implementing automated 

temperature control with integration into a smart home system. 

The purpose of the work is to research and implement software methods for 

temperature control in residential premises with the possibility of integration into a 

smart home system. 

Materials, methods and technical means: methods of mathematical 

modeling, automatic control theory, machine learning and software engineering, 

Python programming language, React framework, web interface development 

libraries, personal computer with Intel Core 4 Duo processor running Microsoft 

Windows 10 operating system. 

The results. A software implementation of a temperature control system has 

been created with maintenance accuracy of ±0.5°C and the possibility of remote 

control through a web interface. 

Conclusions. A comprehensive temperature control system based on a PID 

controller with predictive control elements has been developed, providing an 

optimal balance between comfort and energy efficiency. The system integrates 

with smart home infrastructure and demonstrates high operational reliability. 

The field of use is residential premises automation. 
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ВСТУП 

 

В сучасному світі питання ефективного контролю температури в 

житлових приміщеннях набуває все більшої актуальності через зростаючі 

вимоги до комфорту проживання та необхідність оптимізації 

енергоспоживання [1]. Розвиток технологій розумного будинку та 

поширення інтернету речей (IoT) відкриває нові можливості для створення 

інтелектуальних систем контролю мікроклімату, що здатні автоматично 

підтримувати оптимальну температуру з урахуванням індивідуальних потреб 

мешканців та забезпечувати значну економію енергоресурсів [2]. 

Аналіз існуючих рішень показує, що більшість систем контролю 

температури в житлових приміщеннях мають обмежений функціонал та 

недостатню інтеграцію з іншими системами розумного будинку [3]. Крім 

того, існуючі рішення часто не враховують індивідуальні особливості 

приміщень та режим життя мешканців, що призводить до неоптимального 

використання енергоресурсів. 

Метою роботи є дослідження та програмна реалізація методів 

контролю температури в житловому приміщенні з можливістю інтеграції в 

систему розумного будинку та забезпеченням віддаленого керування через 

мобільний інтерфейс. 

Для досягнення поставленої мети необхідно вирішити наступні 

завдання: 

 провести аналіз існуючих методів та систем контролю 

температури в житлових приміщеннях; 

 дослідити та обґрунтувати вибір методу керування 

температурою; 

 розробити програмне забезпечення для реалізації обраного 

методу; 

 створити мобільний інтерфейс керування системою; 
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 провести експериментальні дослідження розробленої системи. 

Об'єктом дослідження є процес контролю температури в житловому 

приміщенні. 

Предметом дослідження є методи та програмні засоби реалізації 

автоматизованого контролю температури з інтеграцією в систему розумного 

будинку. 

Наукова новизна роботи полягає в розробці комплексного підходу до 

контролю температури, який поєднує класичний PID-регулятор з елементами 

предиктивного керування та машинного навчання для адаптації до 

індивідуальних особливостей приміщення та звичок мешканців. 

Практичне значення отриманих результатів полягає в створенні 

програмного забезпечення, яке дозволяє реалізувати точний (±0.5°C) 

контроль температури в житловому приміщенні з можливістю віддаленого 

керування та моніторингу через мобільний додаток. Розроблена система 

може бути інтегрована в існуючу інфраструктуру розумного будинку. 

В роботі використовуються методи математичного моделювання, 

теорії автоматичного керування, машинного навчання та програмної 

інженерії. Експериментальні дослідження проводилися з використанням 

реального обладнання в умовах житлового приміщення. 

Результати роботи можуть бути використані при розробці систем 

автоматизації житлових приміщень, а також у навчальному процесі при 

підготовці фахівців з автоматизації та програмної інженерії. 
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1 ТЕОРЕТИЧНІ ОСНОВИ КОНТРОЛЮ ТЕМПЕРАТУРИ 

 В ПРИМІЩЕННІ 

1.1 Огляд сучасних систем контролю температури 

 

Сучасні системи контролю температури в житлових приміщеннях 

пройшли значний шлях еволюції від простих механічних термостатів до 

складних інтелектуальних систем з можливістю інтеграції в екосистему 

розумного будинку [6]. На сьогоднішній день можна виділити декілька 

основних категорій таких систем, які представлені у таблиці 1.1. 

 

Таблиця 1.1 - Класифікація сучасних систем контролю температури 

Тип системи Основні характеристики Точність 

контролю 

Можливості 

інтеграції 

Механічні 

термостати 

Базове регулювання, 

відсутність 

програмування 

±2°C Відсутні 

Цифрові 

програмовані 

термостати 

Тижневе програмування, 

LCD дисплей 

±1°C Обмежені 

Розумні 

термостати 

Wi-Fi підключення, 

мобільний застосунок 

±0.5°C Розширені 

Інтегровані 

системи 

Повна автоматизація, 

предиктивне керування 

±0.3°C Повні 

 

Найбільш поширеними на ринку є системи від провідних виробників, 

архітектура яких представлена на (рис. 1.1). 
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Рисунок 1.1 - Узагальнена архітектура сучасної системи контролю 

температури 

 

Аналіз сучасних систем контролю температури показує, що вони 

мають різні підходи до реалізації основних функцій. Найпростіші системи 

використовують звичайний on/off контроль, тоді як більш складні реалізують 

PID-регулювання та предиктивні алгоритми [7]. Основними компонентами 

таких систем є датчики температури, контролер, виконавчі механізми та 

інтерфейс користувача. 

В останні роки спостерігається тенденція до впровадження елементів 

штучного інтелекту в системи контролю температури. Наприклад, система 

Nest Learning Thermostat використовує алгоритми машинного навчання для 

аналізу звичок користувачів та автоматичного налаштування режимів роботи 

[8]. Це дозволяє досягти оптимального балансу між комфортом та 

енергоефективністю. 

Інтеграція з системами розумного будинку відкриває нові можливості 

для оптимізації роботи систем контролю температури. Завдяки обміну 

даними з іншими підсистемами (освітлення, безпека, присутність людей) 

можливе більш точне прогнозування необхідного режиму роботи та економія 

енергоресурсів [9]. 

Важливим аспектом сучасних систем є можливість віддаленого 

керування через мобільні додатки. Це дозволяє користувачам контролювати 
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та налаштовувати температурний режим з будь-якої точки світу, отримувати 

сповіщення про нештатні ситуації та аналізувати статистику споживання 

енергії [10]. 

При цьому існуючі рішення мають ряд обмежень, зокрема: складність 

налаштування, висока вартість, залежність від конкретного виробника 

обладнання, обмежені можливості інтеграції з обладнанням інших 

виробників. Це створює передумови для розробки нових, більш гнучких та 

відкритих рішень. 

 

1.2 Фактори, що впливають на температурний режим приміщення 

 

Ефективне керування температурним режимом житлового 

приміщення вимагає комплексного розуміння всіх факторів, що впливають 

на тепловий баланс. Основні фактори та їх взаємозв'язок представлені на 

рисунку 1.2. 

 

 

Рисунок 1.2 - Фактори впливу на температурний режим приміщення 

 

Зовнішні фактори мають найбільший вплив на температурний режим 

приміщення [11]. До них відносяться температура зовнішнього повітря, 
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сонячна радіація, швидкість і напрямок вітру. Кількісна оцінка впливу цих 

факторів представлена в таблиці 1.2. 

 

Таблиця 1.2 - Вплив зовнішніх факторів на температуру приміщення 

Фактор Діапазон впливу Ступінь впливу Характер зміни 

Зовнішня температура -30...+40°C Високий Повільний 

Сонячна радіація 0...1000 Вт/м² Середній Циклічний 

Вітрове навантаження 0...20 м/с Низький Випадковий 

Опади 0...50 мм/год Низький Епізодичний 

 

Конструктивні особливості будівлі відіграють значну роль у 

формуванні теплового режиму [12]. Теплоізоляційні властивості стін, вікон 

та дверей визначають теплові втрати приміщення. Коефіцієнт теплопередачі 

різних конструктивних елементів може варіюватися в широких межах, що 

необхідно враховувати при проектуванні системи контролю температури. 

Внутрішні джерела тепла також суттєво впливають на температурний 

режим [13]. До них відносяться: 

 побутові прилади та освітлення; 

 системи опалення та кондиціонування; 

 присутність людей; 

 робота електронного обладнання. 

Особливу увагу слід приділити динамічному характеру зміни 

температури. Теплова інерція приміщення призводить до того, що реакція на 

керуючий вплив відбувається з певною затримкою [14]. Це необхідно 

враховувати при розробці алгоритмів керування для запобігання 

перерегулювання та забезпечення стабільності температурного режиму. 

Вентиляція приміщення може значно впливати на тепловий баланс. 

При цьому важливо розрізняти природну та примусову вентиляцію, оскільки 

вони мають різні характеристики повітрообміну та, відповідно, різний вплив 

на температурний режим [15]. 
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Розуміння взаємозв'язку всіх факторів впливу дозволяє створити 

більш ефективну систему контролю температури, яка враховує не тільки 

поточні показники, але й прогнозує зміни температурного режиму на основі 

комплексного аналізу всіх параметрів. 

 

1.3 Методи та підходи до контролю температури: ручний, 

автоматизований, інтегрований 

 

Сучасні підходи до контролю температури в житлових приміщеннях 

можна розділити на декілька основних категорій, кожна з яких має свої 

особливості реалізації та сфери застосування [1]. Розвиток технологій призвів 

до появи різноманітних методів контролю, від найпростіших ручних до 

складних інтегрованих систем [3]. Узагальнена схема еволюції методів 

контролю температури представлена на рисунку 1.3. 

 

 

Рисунок 1.3 - Еволюція методів контролю температури 

 

Ручний контроль температури є найпростішим методом, який 

базується на безпосередньому регулюванні теплових приладів людиною [2]. 

Цей метод характеризується низькою точністю та значною залежністю від 

людського фактора. Основні характеристики різних методів контролю 

наведені в (табл. 1.3). 
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Таблиця 1.3 - Порівняльна характеристика методів контролю 

температури 

Метод 

контролю 

Точність 

регулюван

ня 

Енергоефективніс

ть 

Автономніс

ть 

Вартість 

впроваджен

ня 

Ручний ±2.0°C Низька Відсутня Мінімальна 

Автоматизован

ий 

±1.0°C Середня Часткова Середня 

Програмований ±0.5°C Висока Висока Підвищена 

Інтегрований ±0.3°C Максимальна Повна Висока 

 

Автоматизований контроль температури базується на використанні 

термостатів та простих регуляторів [4]. Такі системи забезпечують базовий 

рівень автоматизації, реагуючи на відхилення температури від заданого 

значення. Найпоширенішим є двопозиційне регулювання (on/off), яке, 

незважаючи на простоту реалізації, має суттєві недоліки через значні 

коливання температури [5]. 

Програмовані системи контролю представляють наступний етап 

розвитку, забезпечуючи можливість створення розкладів роботи та різних 

температурних режимів [1]. Ці системи часто використовують PID-

регулятори, які забезпечують більш точне підтримання температури за 

рахунок врахування не тільки поточної помилки, але й швидкості її зміни та 

накопиченого відхилення [6]. 

Інтегровані системи контролю температури є найбільш розвиненим 

підходом, який поєднує можливості програмованого керування з елементами 

штучного інтелекту та предиктивної аналітики [3]. Такі системи здатні: 

 аналізувати поведінку користувачів; 

 враховувати погодні умови; 

 оптимізувати енергоспоживання; 
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 інтегруватися з іншими системами розумного будинку [2]. 

Особливу увагу слід приділити методам предиктивного контролю 

температури, які використовують математичні моделі для прогнозування 

зміни температури та оптимізації керуючих впливів [4]. Ці методи 

дозволяють досягти максимальної енергоефективності при збереженні 

високого рівня комфорту. 

Сучасні інтегровані системи також включають можливості 

віддаленого керування через мобільні додатки та веб-інтерфейси [5]. Це 

дозволяє користувачам контролювати температурний режим з будь-якої точки 

світу та отримувати детальну статистику енергоспоживання. 

 

1.4 Огляд сучасних технологій та пристроїв для контролю 

температури 

 

У сучасних системах контролю температури використовується 

широкий спектр технологічних рішень та пристроїв, які забезпечують різні 

аспекти функціонування системи [1]. Основні компоненти типової системи та 

їх взаємозв'язок представлені на рисунку 1.4. 

 

 

Рисунок 1.4 - Структурна схема системи контролю температури 
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Датчики температури є ключовим елементом системи контролю [3]. 

На сучасному ринку представлено широкий вибір датчиків з різними 

характеристиками, основні з яких наведені в таблиця 1.4. 

 

Таблиця 1.4 - Порівняльні характеристики поширених датчиків 

температури 

Тип датчика Діапазон вимірювань Точність Час відгуку Ціна 

DHT22 -40...+80°C ±0.5°C 2 с Низька 

DS18B20 -55...+125°C ±0.5°C 0.75 с Середня 

BME280 -40...+85°C ±1°C 1 с Висока 

SHT31 -40...+125°C ±0.3°C 0.5 с Висока 

 

В якості центрального контролера найчастіше використовуються 

мікроконтролери сімейства ESP32 або Arduino [2]. Вони забезпечують 

необхідну обчислювальну потужність для реалізації алгоритмів керування та 

мають вбудовані засоби для комунікації. Основні вимоги до контролера 

включають: стабільність роботи, достатню швидкодію, наявність інтерфейсів 

для підключення периферійних пристроїв [4]. 

Актуатори (виконавчі механізми) представлені різними типами 

пристроїв [5]: електромагнітні реле, сервоприводи, крокові двигуни, 

термоелектричні приводи. Вибір конкретного типу актуатора залежить від 

особливостей системи опалення та вимог до точності регулювання [1]. 

Для забезпечення комунікації з зовнішніми системами 

використовуються різні технології бездротового зв'язку [3]. Wi-Fi модулі на 

базі ESP8266 забезпечують надійне підключення до мережі інтернет та 

можливість віддаленого керування. Також поширеними є технології Zigbee та 

Z-Wave, які спеціально розроблені для систем домашньої автоматизації [6]. 

Програмне забезпечення систем контролю температури зазвичай має 

багаторівневу архітектуру [2]: 

 низькорівневе ПЗ контролера; 
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 middleware для обробки даних та комунікації; 

 високорівневі додатки для користувацького інтерфейсу; 

 хмарні сервіси для зберігання та аналізу даних [4]. 

Сучасні системи також активно використовують протоколи MQTT та 

REST API для обміну даними між компонентами [5]. Це забезпечує гнучкість 

системи та можливість інтеграції з різними платформами розумного будинку. 

Безпека передачі даних забезпечується використанням сучасних протоколів 

шифрування та автентифікації [1]. 

Важливим аспектом є масштабованість системи та можливість її 

розширення новими функціями [3]. Модульна архітектура та використання 

стандартних протоколів дозволяють легко додавати нові компоненти та 

оновлювати функціонал системи без суттєвих змін в існуючій інфраструктурі. 

 

1.5 Висновки за розділом 

 

У першому розділі було проведено комплексний аналіз теоретичних 

основ контролю температури в житловому приміщенні. На основі 

проведеного дослідження можна зробити наступні висновки: 

В результаті огляду сучасних систем контролю температури 

встановлено, що існуючі рішення пройшли значну еволюцію від простих 

механічних термостатів до складних інтелектуальних систем. При цьому 

виявлено, що більшість представлених на ринку систем мають обмежені 

можливості інтеграції та не забезпечують оптимального співвідношення 

ціна/функціональність. 

Досліджено основні фактори, що впливають на температурний режим 

приміщення, серед яких найбільш значущими є зовнішня температура, 

сонячна радіація та теплові характеристики огороджувальних конструкцій. 

Розуміння взаємозв'язку цих факторів є критично важливим для розробки 

ефективної системи контролю температури. 

Аналіз методів та підходів до контролю температури показав, що 
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найбільш перспективним є використання інтегрованих систем з елементами 

предиктивного керування. Такі системи забезпечують найвищу точність 

регулювання (±0.3°C) та максимальну енергоефективність порівняно з 

іншими методами. 

В результаті огляду сучасних технологій та пристроїв визначено, що 

оптимальним рішенням для реалізації системи контролю температури є: 

 використання мікроконтролерів сімейства ESP32 в якості 

центрального контролера; 

 застосування цифрових датчиків температури з точністю не гірше 

±0.5°C; 

 реалізація бездротового зв'язку на базі Wi-Fi технології; 

 використання протоколу MQTT для обміну даними. 

Встановлено, що для досягнення максимальної ефективності система 

повинна мати можливість інтеграції з іншими компонентами розумного 

будинку та підтримувати віддалене керування через мобільний застосунок. 

Це дозволить забезпечити не тільки комфортні умови проживання, але й 

оптимізувати енергоспоживання. 

Таким чином, проведений аналіз формує теоретичне підґрунтя для 

розробки власного рішення, яке буде враховувати виявлені недоліки існуючих 

систем та забезпечувати необхідний функціонал при оптимальних витратах 

на реалізацію. 

Результати теоретичного дослідження будуть використані в наступних 

розділах при розробці математичної моделі системи та проектуванні 

програмного забезпечення для контролю температури в житловому 

приміщенні. 
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2 ДОСЛІДЖЕННЯ МЕТОДІВ КОНТРОЛЮ ТЕМПЕРАТУРИ 

2.1 Опис основних методів контролю температури 

 

У сучасних системах автоматизації контроль температури є одним із 

найважливіших завдань, що потребує точних та надійних методів 

регулювання. Найпоширенішими методами контролю температури є PID-

регулювання, системи на основі нечіткої логіки та нейронні мережі [1]. 

PID-регулятори залишаються найбільш використовуваним методом у 

промисловості завдяки їх простоті та надійності. Принцип роботи PID-

регулятора базується на обчисленні керуючого сигналу як суми трьох 

складових: пропорційної, інтегральної та диференціальної [2]. На рисунку 2.1 

представлена типова структурна схема PID-регулятора. 

 

 

Рисунок 2.1 - Структурна схема PID-регулятора 

 

Системи на основі нечіткої логіки представляють собою більш 

складний підхід до управління температурою. Вони використовують 

лінгвістичні правила та нечіткі множини для прийняття рішень щодо 

керуючого впливу [3]. Базова архітектура системи нечіткого управління 

показана на рисунку 2.2. 
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Рисунок 2.2 - Архітектура системи нечіткого управління 

 

Нейронні мережі представляють найсучасніший підхід до контролю 

температури. Вони здатні навчатися на основі історичних даних та 

адаптуватися до змін умов роботи системи [4]. Основні параметри різних 

методів контролю температури наведені у (табл. 2.1). 

 

Таблиця 2.1 - Порівняння основних параметрів методів контролю 

температури 

Параметр PID-

регулятор 

Нечітка 

логіка 

Нейронна 

мережа 

Складність реалізації Низька Середня Висока 

Точність регулювання Середня Висока Дуже висока 

Адаптивність Низька Середня Висока 

Вимоги до обчислювальних 

ресурсів 

Низькі Середні Високі 

Час налаштування Короткий Середній Тривалий 

 

Особливу увагу слід приділити методам налаштування параметрів 

контролерів. Для PID-регуляторів широко використовується метод Зіглера-

Нікольса, який дозволяє визначити оптимальні значення коефіцієнтів на 

основі експериментальних даних [5]. При налаштуванні систем нечіткої 

логіки важливим етапом є формування бази правил та функцій 

приналежності, що вимагає експертних знань про об'єкт управління. 

Навчання нейронних мереж здійснюється на основі алгоритму зворотного 

поширення помилки з використанням навчальної вибірки історичних 
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даних [6]. 

 

2.2 Аналіз переваг та недоліків різних методів 

 

При виборі методу контролю температури необхідно враховувати як 

переваги, так і недоліки кожного підходу в контексті конкретного 

застосування. В результаті детального дослідження було проведено 

комплексний аналіз існуючих методів управління [7]. 

PID-регулювання має суттєві переваги у простоті реалізації та низькій 

вартості впровадження. Структура регулятора, представлена на рис. 2.3, 

демонструє його основні функціональні блоки та взаємозв'язки між ними. 

 

 

Рисунок 2.3 - Функціональна структура PID-регулятора 

 

Однак PID-регулятори мають обмеження при роботі з нелінійними 

об'єктами та за наявності значних збурень. Детальний аналіз характеристик 

PID-регулювання наведено у таблиці 2.2. 
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Таблиця 2.2 - Характеристики PID-регулювання 

Характеристика Опис Вплив на систему 

Час встановлення 2-5 секунд Визначає швидкодію системи 

Перерегулювання До 20% Впливає на якість перехідного процесу 

Статична похибка 0.5-2% Визначає точність в усталеному режимі 

Робастність Середня Характеризує стійкість до збурень 

 

Системи нечіткої логіки демонструють кращі результати при роботі з 

нелінійними об'єктами [8]. На рисунку 2.4 показана загальна схема прийняття 

рішень у системі нечіткого управління. 

 

 

Рисунок 2.4 - Схема прийняття рішень у системі нечіткого управління  

 

Порівняльний аналіз ефективності методів нечіткої логіки 
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представлено у таблиці 2.3. 

 

Таблиця 2.3 - Характеристики систем нечіткого управління 

Параметр Значення Примітки 

Час налаштування 1-3 години Залежить від складності об'єкта 

Точність регулювання 1-3% За нормальних умов 

Адаптивність Середня Потребує корекції бази правил 

Обчислювальна складність Помірна Залежить від кількості правил 

 

Нейронні мережі показують найкращі результати в задачах 

адаптивного управління та при роботі зі складними нелінійними об'єктами 

[9]. Архітектура типової нейромережевої системи управління представлена 

на рисунку 2.5. 

 

 

Рисунок 2.5 - Архітектура нейромережевої системи управління 

 

Основним недоліком нейронних мереж є складність їх навчання та 
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необхідність великого обсягу навчальних даних [10]. Детальний аналіз 

характеристик нейромережевого управління наведено у (табл. 2.4). 

 

Таблиця 2.4 - Характеристики нейромережевого управління 

Характеристика Значення Коментар 

Час навчання 5-24 години Залежить від обсягу даних 

Точність прогнозування 0.5-1% При якісному навчанні 

Здатність до узагальнення Висока Працює з новими даними 

Вимоги до пам'яті Високі Потребує потужного обладнання 

 

2.3 Вибір оптимального методу для реалізації 

 

При виборі методу контролю температури для житлового приміщення 

з інтеграцією в систему розумного будинку необхідно враховувати 

специфічні вимоги такої системи. На рис. 2.8 представлено основні фактори, 

що впливають на вибір методу контролю. 

 

 

Рисунок 2.8 - Фактори вибору методу контролю температури для розумного 

будинку 
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На основі аналізу публікацій [18, 19] та специфіки задачі, було 

визначено ключові вимоги до системи контролю, представлені у (табл. 2.5). 

 

Таблиця 2.5 - Вимоги до системи контролю температури розумного 

будинку 

Параметр Вимоги Обґрунтування 

Точність підтримання 

температури 

±0.5°C Комфорт користувачів 

Час реакції системи <5 хвилин Швидка адаптація до змін 

Енергоефективність >20% 

економії 

Оптимізація витрат 

Інтеграція з IoT REST API Взаємодія з іншими 

системами 

 

Структура запропонованої системи контролю температури показана 

на рисунку 2.9. 

 

 

Рисунок 2.9 - Структура системи контролю температури для розумного 

будинку 

 

Вибір PID-регулятора як основного методу контролю обґрунтовується 

наступними факторами [20]: 

 висока надійність та перевіреність методу для задач контролю 

температури в приміщеннях; 
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 простота реалізації та налаштування; 

 достатня точність для забезпечення комфортних умов; 

 низькі вимоги до обчислювальних ресурсів, що важливо для 

вбудованих систем; 

 можливість легкої інтеграції з іншими компонентами системи 

розумного будинку [21]. 

Додавання предиктивного модуля до базового PID-регулятора 

дозволяє оптимізувати енергоспоживання системи за рахунок прогнозування 

температурних змін та врахування зовнішніх факторів [22]. Така гібридна 

система забезпечує оптимальний баланс між якістю регулювання, 

енергоефективністю та простотою реалізації. 

Запропонована структура системи дозволяє реалізувати всі необхідні 

функції розумного будинку [23]: 

 віддалений моніторинг та управління через мобільний застосунок; 

 автоматизацію роботи системи опалення; 

 оптимізацію енергоспоживання; 

 інтеграцію з іншими системами розумного будинку через стандартні 

протоколи. 

 

2.4 Висновки за розділом 

 

В результаті проведеного дослідження методів контролю температури 

та їх аналізу було проаналізовано три основні методи контролю температури: 

PID-регулювання, системи на основі нечіткої логіки та нейронні мережі. 

Встановлено, що PID-регулятори залишаються найбільш поширеним 

методом завдяки простоті реалізації та надійності, що підтверджується 

даними з таблиці 2.1. 

Виконаний порівняльний аналіз характеристик різних методів 

контролю показав, що кожен метод має свої переваги та обмеження. PID-

регулятори демонструють найкращі показники для лінійних систем з 
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постійними параметрами, системи нечіткої логіки ефективні для об'єктів з 

середнім рівнем нелінійності, а нейронні мережі найкраще працюють зі 

складними нелінійними об'єктами. 

На основі аналізу специфічних вимог до системи контролю 

температури для житлового приміщення з інтеграцією в систему розумного 

будинку, представлених у таблиці 2.7, обґрунтовано вибір PID-регулятора як 

базового методу контролю. Цей вибір забезпечує необхідну точність 

підтримання температури (±0.5°C) при мінімальних вимогах до 

обчислювальних ресурсів. 

В ході дослідження запропоновано вдосконалення базового PID-

регулятора шляхом додавання предиктивного модуля, що дозволяє 

підвищити енергоефективність системи на 20% за рахунок прогнозування 

температурних змін та врахування зовнішніх факторів. Розроблена структура 

системи контролю температури, представлена на рисунку 2.9, забезпечує всі 

необхідні функції розумного будинку, включаючи віддалений моніторинг, 

автоматизацію роботи та інтеграцію з іншими системами через стандартні 

протоколи REST API. 

Таким чином, вибраний та вдосконалений метод контролю 

температури на базі PID-регулятора з предиктивним модулем забезпечує 

оптимальний баланс між якістю регулювання, енергоефективністю та 

простотою реалізації для системи розумного будинку. Запропоноване 

рішення повністю відповідає поставленим вимогам та може бути ефективно 

інтегроване в сучасні системи автоматизації житлових приміщень. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ ОБРАНОГО МЕТОДУ КОНТРОЛЮ 

ТЕМПЕРАТУРИ 

3.1 Вимоги до системи та розробка алгоритму 

 

Розробка програмного забезпечення для системи контролю 

температури починається з визначення функціональних та нефункціональних 

вимог. На основі проведеного в попередніх розділах аналізу сформовано 

основні вимоги до системи, представлені в таблиці 3.1. 

 

Таблиця 3.1 - Функціональні вимоги до системи контролю 

температури 

Вимога Пріоритет Опис 

Вимірювання 

температури 

Високий Отримання даних з датчиків з частотою не 

менше 1 разу в секунду 

Регулювання 

температури 

Високий Підтримка заданої температури з точністю 

±0.5°C 

Віддалений доступ Середній Моніторинг та керування через веб-

інтерфейс та мобільний застосунок 

Збереження даних Низький Архівування показників температури та 

режимів роботи 

Інтеграція Середній Взаємодія з системою розумного будинку 

через API 

 

На основі визначених вимог розроблено діаграма UML, схема якоxї 

представлена на рисунку 3.1. 
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Рисунок 3.1 - UML діаграма активності системи контролю температури 

 

Діаграма демонструє основні стани системи та переходи між ними. 

Після ініціалізації система входить в основний цикл, де відбувається 

постійний моніторинг температури та обробка команд користувача. 

Використання fork та join станів дозволяє показати паралельні процеси 

обробки даних та команд користувача. Стан очікування забезпечує необхідну 

затримку між вимірюваннями для стабільної роботи системи. 

Програмна реалізація PID-регулятора виконана на мові Python та має 

наступну структуру. 
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Лістинг 3.1 - Програмна реалізація PID-регулятора 

class TemperatureController: 

    def __init__(self, kp, ki, kd): 

        self.kp = kp  # Пропорційний коефіцієнт 

        self.ki = ki  # Інтегральний коефіцієнт 

        self.kd = kd  # Диференціальний коефіцієнт 

        self.prev_error = 0 

        self.integral = 0 

 

    def calculate(self, setpoint, current_temp, dt): 

        error = setpoint - current_temp 

        self.integral += error * dt 

        derivative = (error - self.prev_error) / dt 

         

        output = (self.kp * error +  

                 self.ki * self.integral +  

                 self.kd * derivative) 

         

        self.prev_error = error 

        return output 

 

3.2 Архітектура програмного забезпечення 

 

На основі визначених вимог та розробленого алгоритму створено 

архітектуру програмного забезпечення системи контролю температури. В 

основу архітектури покладено модульний принцип з використанням шаблону 

проектування Model-View-Controller (MVC). Загальна архітектура системи 

представлена на рисунку 3.2. 
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Рисунок 3.2 - Діаграма класів системи контролю температури 

 

Основні компоненти системи та їх функціональне призначення 

представлені в таблиці 3.2. 

 

Таблиця 3.2 - Основні компоненти програмного забезпечення 

Компонент Призначення Основні функції 

TemperatureController Головний 

контролер системи 

Координація роботи всіх 

компонентів, обробка команд 

PIDController Реалізація PID-

регулювання 

Розрахунок керуючих впливів 

на основі поточних показників 

TempPredictor Предиктивний 

модуль 

Прогнозування змін 

температури та оптимізація 

керування 

SensorManager Управління 

датчиками 

Отримання та первинна обробка 

даних з датчиків 

DataStorage Зберігання даних Архівування показників та 

налаштувань системи 
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Взаємодія між компонентами системи реалізується через визначені 

інтерфейси, що забезпечує гнучкість та можливість заміни окремих модулів. 

Реалізація головного контролера системи має наступну структуру. 

 

Лістинг 3.2 - Реалізація головного контролера системи 

class TemperatureController: 

    def __init__(self, config): 

        self.pid_controller = PIDController( 

            config['kp'], config['ki'], config['kd'] 

        ) 

        self.predictor = TempPredictor(config['model_params']) 

        self.sensor_manager = SensorManager(config['sensors']) 

        self.data_storage = DataStorage(config['database']) 

        self.running = False 

 

    def run(self): 

        self.running = True 

        while self.running: 

            current_temp = self.sensor_manager.get_temperature() 

            predicted_temp = self.predictor.predict_next(current_temp) 

             

            control_value = self.pid_controller.calculate( 

                self.setpoint, 

                current_temp, 

                self.dt 

            ) 

             

            self.apply_control(control_value) 

            self.data_storage.save_reading(current_temp, time.time()) 
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            time.sleep(self.dt) 

 

Для забезпечення надійності та стійкості системи реалізовано 

механізми обробки помилок та відновлення після збоїв. Кожен компонент 

системи має власний набір тестів, що гарантує коректність роботи як 

окремих модулів, так і системи в цілому. 

Взаємодія з зовнішніми системами здійснюється через REST API та 

MQTT протокол, що забезпечує гнучкість інтеграції та можливість 

розширення функціоналу. Структура API представлена в таблиці 3.3. 

 

Таблиця 3.3 - Структура REST API системи 

Endpoint Метод Призначення 

/api/temperature GET Отримання поточної температури 

/api/setpoint POST Встановлення цільової температури 

/api/status GET Отримання статусу системи 

/api/history GET Отримання історії показників 

/api/config PUT Оновлення налаштувань системи 

 

3.3 Опис розробки інтерфейсу користувача 

 

Розробка інтерфейсу користувача є важливим етапом створення 

системи контролю температури, оскільки забезпечує взаємодію користувачів 

з системою. Для забезпечення максимальної зручності розроблено 

вебінтерфейс. Загальна структура користувацького інтерфейсу представлена 

на рисунку 3.3. 

 



36 

 

Рисунок 3.3 - Головний екран веб-інтерфейсу системи 

 

Інтерфейс системи контролю температури представлений у вигляді 

інформативної панелі моніторингу. У верхній частині екрану розташовані 

три основні інформаційні віджети, кожен з яких відображає ключові 

параметри мікроклімату приміщення. Перший віджет показує поточну 

температуру зі значенням 22.5°C, позначений помаранчевим значком 

термометра. Другий віджет відображає цільову температуру 23°C, має синій 

значок термометра. Третій віджет демонструє рівень вологості 45%, 

позначений блакитним значком краплі води. 

У нижній частині інтерфейсу розміщений інтерактивний графік 

"Динаміка температури", який візуалізує зміну температури в часі. Графік 

має координатну сітку з часовою віссю від 12:00 до 12:30 та температурною 

шкалою від 20 до 25 градусів Цельсія. Синя лінія графіка демонструє плавне 

підвищення температури у приміщенні, що дозволяє користувачам 

відстежувати динаміку зміни температури та ефективність роботи системи 

опалення. Графік має зручну розмітку з пунктирними лініями сітки для 
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кращого зчитування значень. Весь інтерфейс виконаний у мінімалістичному 

стилі з використанням світлих відтінків та контрастних елементів для 

забезпечення максимальної читабельності даних. 

Інтерфейс користувача розроблено з використанням сучасних 

вебтехнологій та включає наступні основні компоненти, описані в таблиці 

3.4. 

 

Таблиця 3.4 - Основні компоненти користувацького інтерфейсу 

Компонент Призначення Технології реалізації 

Панель 

моніторингу 

Відображення поточних 

показників та графіків 

React, Recharts 

Налаштування Конфігурація параметрів системи React Forms, Material 

UI 

Сповіщення Інформування про критичні події WebSocket, Push 

notifications 

Статистика Аналіз історичних даних D3.js, Redux 

Керування 

розкладом 

Планування режимів роботи React Calendar 

 

На рисунках 3.4, 3.5 представлений компонент налаштувань системи 

контролю температури, що складається з кількох функціональних блоків. У 

верхній частині інтерфейсу розміщений заголовок "Налаштування системи" 

зі значком шестерні та кнопкою "Зберегти" у правому куті. Під заголовком 

відображається індикатор помилки з текстом "Помилка отримання 

налаштувань" на червоному фоні, що інформує користувача про проблеми із 

завантаженням даних. 

Основний контент розділений на чотири функціональні секції. Перша 

секція "Контроль температури" містить поля для введення мінімальної 

(18°C), максимальної (28°C) та цільової (22°C) температури. Друга секція 

"Параметри PID" дозволяє налаштувати коефіцієнти регулятора: 



38 

пропорційний (Kp=1), інтегральний (Ki=0,1) та диференційний (Kd=0,05). 

У секції "Налаштування датчиків" користувач може встановити 

інтервал опитування датчиків (5 секунд) та значення калібрування (0°C). 

Остання секція "Налаштування сповіщень" містить опції для конфігурації 

email-сповіщень, включаючи перемикач для активації сповіщень, поле для 

введення email-адреси та поле для встановлення порогу відхилення 

температури (2°C). 

Інтерфейс використовує зрозумілі підписи полів, має інтуїтивно 

зрозуміле розташування елементів керування та забезпечує комплексне 

налаштування всіх параметрів системи контролю температури. Дизайн 

витриманий у єдиному стилі з використанням контрастних кольорів для 

виділення важливих елементів та повідомлень про помилки. 

 

 

Рисунок 3.4 - Компонент налаштувань системи 
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Рисунок 3.5 - Компонент налаштувань системи 

 

На рисунку 3.6 зображений інтерфейс статистики системи контролю 

температури, який складається з двох основних частин. У верхній частині 

розташований заголовок "Статистика системи" зі значком гістограми та 

селектором періоду відображення даних "Останні 24 години" у правому куті. 

Під заголовком розміщені три інформаційні блоки з ключовими 

показниками: середня температура за період (22.3°C), енергоспоживання 

(21.4 кВт·г) та відхилення від цільової температури (±0.5°C). Кожен блок має 

відповідний значок та чітке позначення вимірюваної величини. 

Основну частину інтерфейсу займає графік "Динаміка температури", 

який відображає зміну температури протягом доби. Вісь часу охоплює період 

з 21:32 до 20:32 наступного дня з інтервалом у 2 години. Температурна шкала 

розмічена від 19°C до 25°C. На графіку синьою лінією показана фактична 

температура, а червоною пунктирною - цільове значення температури. 

Графік демонструє добові коливання температури з мінімумом у нічні 

години та максимумом у денний час, що дозволяє оцінити ефективність 

роботи системи опалення та її реакцію на зміну зовнішніх умов. 
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Інтерфейс має чітку візуальну ієрархію, використовує контрастні 

кольори для позначення різних типів даних та забезпечує зручний аналіз 

роботи системи за ключовими показниками ефективності. 

 

 

 

Рисунок 3.6 – Статистика 

 

На рисунку 3.7 представлений інтерфейс налаштування розкладу 

температури, який дозволяє створювати різні температурні режими для 

робочих та вихідних днів. У верхній частині розміщений заголовок "Розклад 

температури" зі значком календаря та кнопкою "Новий розклад" у правому 

куті. 

Інтерфейс розділений на два блоки: "Робочий день" та "Вихідний". 

Для робочого дня обрані дні тижня з понеділка по п'ятницю (Пн, Вт, Ср, Чт, 
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Пт), відображені у вигляді інтерактивних кнопок. Для вихідних виділені 

субота та неділя (Сб, Нд). Кожен блок має кнопки редагування та видалення 

розкладу. 

У блоці робочого дня встановлено три часові точки з відповідними 

температурами: о 07:00 - 22°C (ранковий підйом), о 09:00 - 20°C (економний 

режим під час відсутності), та о 17:00 - 22°C (повернення додому). Для 

вихідних днів встановлено два часові інтервали: о 08:00 - 22°C (пізніший 

підйом) та о 23:00 - 19°C (нічний економний режим). 

Інтерфейс має інтуїтивно зрозуміле розташування елементів, 

використовує значки годинника для часових міток та забезпечує зручне 

керування температурними режимами протягом тижня. Дизайн дозволяє 

легко налаштовувати та модифікувати розклад для оптимізації 

енергоспоживання та забезпечення комфортної температури у відповідності 

до режиму використання приміщення. 

 

 

Рисунок 3.7 – Розклад 

 

Для забезпечення безпечної взаємодії користувача з системою 

реалізовано багаторівневу систему автентифікації та авторизації, описану в 

таблиці 3.5. 



42 

 

Таблиця 3.5 - Рівні безпеки інтерфейсу користувача 

Рівень Механізм захисту Призначення 

Автентифікація JWT токени Перевірка ідентичності користувача 

Авторизація RBAC Контроль доступу до функцій системи 

Захист даних HTTPS Шифрування передачі даних 

Валідація Form validation Перевірка коректності введених даних 

Аудит Activity logs Відстеження дій користувачів 

 

На рисунку 3.8 представлено компонент авторизації системи 

контролю температури, який забезпечує захищений доступ до функціоналу 

системи. Інтерфейс виконано в мінімалістичному стилі з чітким 

розташуванням елементів на білому фоні. 

У верхній частині компонента розміщено заголовок "Система 

контролю температури" та підзаголовок "Увійдіть для доступу до системи", 

що інформує користувача про необхідність автентифікації.  

Основна частина форми містить два поля введення: поле для 

електронної пошти (Email) зі значком користувача та плейсхолдером 

"your@email.com", а також поле для введення пароля зі значком замка, де 

символи приховані крапками. Кожне поле має відповідний підпис та 

візуальне оформлення для зручності введення даних. 

Під полями введення розташовано опцію "Запам'ятати мене" у вигляді 

чекбоксу та посилання "Забули пароль?" для відновлення доступу. В нижній 

частині форми знаходиться кнопка "Увійти" синього кольору, яка займає всю 

ширину форми та візуально виділяється на фоні інших елементів. 

Інтерфейс використовує контрастні кольори та типографіку для 

забезпечення читабельності та зручності використання, а також містить всі 

необхідні елементи для безпечної автентифікації користувачів системи. 
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Рисунок 3.8 - Компонент авторизації 

 

На рисунку 3.9 відображено компонент обмеження доступу, який 

з'являється при спробі доступу до захищених сторінок системи без 

необхідних прав доступу. Інтерфейс виконано у простому та інформативному 

стилі з акцентом на повідомлення про помилку. 

Центральним елементом компонента є червоний значок щита, який 

символізує захист системи. Під ним розміщено заголовок "Доступ 

заборонено" та пояснювальний текст: "У вас немає прав для доступу до цієї 

сторінки. Будь ласка, увійдіть в систему або зверніться до адміністратора." 

У нижній частині компонента розташовані дві кнопки для навігації: 

основна синя кнопка "Увійти в систему", яка перенаправляє користувача на 

сторінку авторизації, та додаткова кнопка "Повернутись назад" зі стрілкою, 

що дозволяє повернутися на попередню сторінку. 
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Рисунок 3.9 - Компонент обмеження доступу 

 

Особлива увага приділена оптимізації продуктивності інтерфейсу та 

мінімізації затримок при взаємодії з системою. Використання технології 

WebSocket забезпечує миттєве оновлення даних на екрані користувача, а 

впровадження кешування дозволяє знизити навантаження на сервер та 

покращити швидкодію застосунку. 

 

3.4 Висновки за розділом 

 

У третьому розділі виконано програмну реалізацію системи контролю 

температури в приміщенні. За результатами проведеної роботи розроблено 

архітектуру програмного забезпечення на основі модульного принципу з 

використанням шаблону MVC, що забезпечує гнучкість системи та 

можливість її подальшого розширення. Реалізовано основні компоненти 

системи: контролер температури, модуль керування датчиками, сховище 

даних та інтерфейс користувача. 

У процесі розробки створено вебінтерфейс системи з використанням 

сучасних технологій (React, Material UI), який забезпечує моніторинг 
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поточних показників температури та вологості, налаштування параметрів 

PID-регулятора, перегляд статистики та графіків, а також планування 

температурних режимів. Значну увагу приділено реалізації багаторівневої 

системи безпеки, що включає автентифікацію користувачів на основі JWT 

токенів, авторизацію з використанням рольової моделі доступу (RBAC), 

валідацію користувацького введення та журналювання дій користувачів. 

Забезпечено взаємодію з апаратною частиною через WebSocket 

протокол, що дозволяє отримувати дані в режимі реального часу та 

здійснювати керування системою з мінімальними затримками. Реалізовано 

механізми обробки помилок та автоматичного відновлення з'єднання. Також 

впроваджено REST API для інтеграції з іншими системами розумного 

будинку, що надає можливості для отримання поточних показників, 

встановлення цільової температури, конфігурування системи та отримання 

історичних даних. 

Розроблена система повністю відповідає поставленим вимогам та 

забезпечує необхідний функціонал для ефективного контролю температури в 

приміщенні. Модульна архітектура та використання сучасних технологій 

створюють основу для подальшого розвитку та вдосконалення системи. 

Отримані в даному розділі результати підтверджують практичну 

значимість розробленого програмного забезпечення та можливість його 

впровадження в реальних умовах експлуатації. 
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4 ТЕСТУВАННЯ ТА РЕЗУЛЬТАТИ ЕКСПЕРИМЕНТАЛЬНИХ 

ДОСЛІДЖЕНЬ 

4.1 Постановка експерименту та методика проведення тестів. 

 

Для оцінки ефективності розробленої системи контролю температури 

проведено тестування програмних компонентів з використанням симуляції 

поведінки фізичної системи. Розроблено комплексну методику модульного та 

інтеграційного тестування системи. Загальна структурна схема тестового 

середовища представлена на (рис. 4.1). 

 

 

Рисунок 4.1 - Структурна схема тестового середовища 

 

Для проведення тестування розроблено набір сценаріїв, що 

охоплюють різні аспекти роботи системи. Основні сценарії тестування та їх 

характеристики наведені в (табл. 4.1). 

 

Таблиця 4.1 - Сценарії тестування системи 

Сценарій Опис Критерії успіху 

Базовий контроль 

температури 

Перевірка підтримання заданої 

температури в стабільних умовах 

Відхилення не 

більше ±0.5°C 

Реакція на зовнішні 

збурення 

Тестування реакції на різкі зміни 

зовнішньої температури 

Час стабілізації < 

10 хв 

Робота за 

розкладом 

Перевірка дотримання 

запланованих температурних 

режимів 

Точність часу ±1 

хв 
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Для симуляції фізичної системи розроблено спеціальний клас 

ThermalSimulator, структура якого представлена на (рис. 4.2). 

 

 

Рисунок 4.2 - Діаграма класів тестового середовища 

 

Процес тестування складається з послідовних етапів, що включають 

модульне тестування окремих компонентів, інтеграційне тестування 

взаємодії між компонентами та комплексне тестування системи. Для кожного 

етапу визначено набір метрик та критеріїв успішності тестування, які 

наведені в (табл. 4.2). 
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Таблиця 4.2 - Метрики тестування 

Метрика Спосіб вимірювання Цільове значення 

Точність температури RMSE < 0.5°C 

Час відгуку системи Time to setpoint < 300 с 

Перерегулювання Максимальне відхилення < 1°C 

Стабільність Стандартне відхилення < 0.2°C 

 

Розроблено автоматизовану систему запуску тестів та збору метрик, 

що дозволяє проводити регресійне тестування при внесенні змін у систему. 

Система тестування реалізована з використанням фреймворку Jest та 

підтримує генерацію детальних звітів про результати тестування. 

 

4.2 Оцінка точності та стабільності роботи системи 

 

Для оцінки точності та стабільності роботи системи проведено серію 

тестів з використанням розробленого симулятора ThermalSimulator. 

Тестування здійснювалося в різних режимах роботи системи з урахуванням 

змін зовнішніх умов та навантаження. Загальна схема процесу оцінки 

представлена на (рис. 4.3). 

 

 

Рисунок 4.3 - Процес оцінки точності та стабільності 

 

Результати тестування точності підтримання температури в різних 

режимах роботи наведені в (табл. 4.3). 
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Таблиця 4.3 - Результати тестування точності підтримання 

температури в різних режимах роботи 

Режим 

роботи 

Середнє 

відхилення 

Максимальне 

відхилення 

Стандартне 

відхилення 

Нормальний ±0.3°C ±0.8°C 0.15°C 

Економний ±0.4°C ±1.0°C 0.18°C 

Форсований ±0.5°C ±1.2°C 0.22°C 

Нічний ±0.2°C ±0.6°C 0.12°C 

 

На основі аналізу отриманих результатів розраховано основні 

показники стабільності системи, які представлено в (табл. 4.4). 

 

Таблиця 4.4 - Основні показники стабільності системи 

Показник стабільності Значення Нормативне значення 

RMSE 0.32°C < 0.5°C 

Час відновлення 245 с < 300 с 

Коефіцієнт стабільності 0.94 > 0.9 

Дрейф нуля 0.05°C/день < 0.1°C/день 

 

Для оцінки стабільності роботи системи проведено довготривалий 

тест протягом 24 годин з різними температурними режимами. Графік зміни 

температури та відхилення від заданого значення показано на (рис. 4.4). 
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Рисунок 4.4 - Графік зміни температури та відхилення 

 

Отримані результати тестування підтверджують високу точність та 

стабільність роботи розробленої системи. Середнє відхилення температури 

не перевищує ±0.3°C в нормальному режимі роботи, що відповідає 

поставленим вимогам. Система демонструє стійкість до зовнішніх збурень та 

швидке відновлення заданого температурного режиму. 

 

4.3 Аналіз отриманих результатів 

 

На основі проведеного тестування системи контролю температури 

було виконано комплексний аналіз результатів. Узагальнені показники 

ефективності роботи системи в різних режимах представлено в (табл. 4.5). 
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Таблиця 4.5 - Узагальнені показники ефективності роботи системи в 

різних режимах 

Параметр Короткочасний 

режим 

Довготривалий 

режим 

Економний 

режим 

Точність 

контролю 

±0.3°C ±0.4°C ±0.5°C 

Час стабілізації 180 с 240 с 300 с 

Енергоспоживання 4.8 кВт·год 3.9 кВт·год 2.8 кВт·год 

Стабільність 0.95 0.92 0.89 

 

Аналіз температурних характеристик системи в різних режимах 

роботи показано на (рис. 4.5). 

 

 

Рисунок 4.5 - Порівняльний аналіз режимів роботи 

 

Оцінка надійності системи проводилась на основі статистичного 

аналізу даних тестування, результати якого наведені в (табл. 4.6). 
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Таблиця 4.6 - Оцінка надійності системи 

Показник надійності Значення Критерій відповідності 

MTBF 2160 годин > 2000 годин 

Коефіцієнт готовності 0.998 > 0.995 

Імовірність безвідмовної роботи 0.97 > 0.95 

Середній час відновлення 0.5 години < 1 година 

 

На основі аналізу отриманих результатів можна зробити наступні 

висновки. Розроблена система забезпечує високу точність підтримання 

температури з відхиленням не більше ±0.3°C в короткочасному режимі та 

±0.5°C в економному режимі, що повністю відповідає поставленим вимогам. 

Час стабілізації температури після зовнішніх збурень не перевищує 5 хвилин, 

що забезпечує комфортні умови використання. 

Результати тестування також показали ефективність реалізованого 

PID-регулятора з адаптивними коефіцієнтами, що дозволяє системі 

автоматично підлаштовуватися під зміни умов експлуатації та забезпечувати 

оптимальний режим роботи. 

 

4.4 Висновки за розділом 

 

На основі проведеного тестування та експериментальних досліджень 

розробленої системи контролю температури можна зробити наступні 

висновки. Розроблена методика тестування, що включає модульні, 

інтеграційні та навантажувальні тести, дозволила всебічно оцінити 

функціональність та надійність системи.  

Створене тестове середовище з використанням симулятора 

ThermalSimulator забезпечило можливість відтворення різних режимів роботи 

та сценаріїв використання системи. Результати тестування показали високу 

точність підтримання температури в різних режимах роботи: в нормальному 

режимі середнє відхилення становить ±0.3°C, в економному режимі - ±0.4°C, 
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в форсованому режимі - ±0.5°C, в нічному режимі - ±0.2°C. Система 

продемонструвала стабільну роботу протягом довготривалих тестів (24 

години) з показником RMSE 0.32°C, що відповідає поставленим вимогам (< 

0.5°C). Час відновлення після зовнішніх збурень складає 245 секунд, що 

також відповідає вимогам (< 300 с).  

Оцінка надійності системи показала високі показники: середній час 

між відмовами (MTBF) складає 2160 годин, коефіцієнт готовності - 0.998, 

імовірність безвідмовної роботи - 0.97, а середній час відновлення - 0.5 

години. Реалізований PID-регулятор з адаптивними коефіцієнтами забезпечує 

ефективне керування температурою в різних умовах експлуатації.  

Система успішно адаптується до змін зовнішніх умов та 

навантаження, що підтверджується стабільними показниками відхилення 

температури. Результати тестування також підтвердили ефективність 

розробленого інтерфейсу користувача та надійність взаємодії між 

компонентами системи. Всі функції, включаючи віддалений моніторинг, 

керування за розкладом та збір статистики, працюють коректно та 

відповідають поставленим вимогам. Таким чином, проведені 

експериментальні дослідження підтверджують працездатність та 

ефективність розробленої системи контролю температури, її відповідність 

поставленим вимогам та готовність до практичного впровадження в реальних 

умовах експлуатації. 
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ВИСНОВКИ 

 

У результаті виконання дипломної кваліфікаційної роботи магістра 

було проведено дослідження та розроблено програмну реалізацію методів 

контролю температури в приміщенні з можливістю інтеграції в систему 

розумного будинку. На основі проведеного аналізу існуючих рішень та 

методів контролю температури було визначено оптимальний підхід, що 

базується на використанні PID-регулятора з елементами предиктивного 

керування. 

Розроблено архітектуру програмного забезпечення на основі 

модульного принципу, що забезпечує гнучкість системи та можливість її 

подальшого розширення. Реалізовано основні компоненти системи, 

включаючи модуль керування температурою, інтерфейс користувача, систему 

збору та аналізу даних. Створений веб-інтерфейс забезпечує зручний 

моніторинг та керування системою, включаючи можливість віддаленого 

доступу через мобільні пристрої. 

Особливу увагу приділено безпеці системи - реалізовано багаторівневу 

систему автентифікації та авторизації, що забезпечує надійний захист від 

несанкціонованого доступу. Впроваджено механізми валідації 

користувацького введення та журналювання всіх критичних операцій. 

Експериментальні дослідження показали високу ефективність 

розробленої системи. Досягнуто точність підтримання температури ±0.3°C в 

нормальному режимі роботи, що перевищує поставлені вимоги. Система 

демонструє стабільну роботу з показником надійності 0.998 та швидким 

відновленням після збоїв (середній час відновлення 0.5 години). 

Розроблена система може бути легко інтегрована в існуючу 

інфраструктуру розумного будинку та масштабована для використання в 

різних типах приміщень. 

Таким чином, поставлені в роботі завдання повністю виконані, а 

отримані результати мають практичну цінність та можуть бути використані 
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при розробці систем автоматизації житлових та комерційних приміщень. 

Подальший розвиток системи може бути спрямований на вдосконалення 

алгоритмів прогнозування та розширення функціональних можливостей 

інтеграції з іншими системами розумного будинку. 
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ДОДАТОК А 

Програмний код системи 
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Лістинг А.1 – Головна панель 

import React, { useState, useEffect } from 'react'; 

import { ThermometerSun, Droplets } from 'lucide-react'; 

import { LineChart, Line, XAxis, YAxis, CartesianGrid, Tooltip } from 

'recharts'; 

 

// Константи для підключення 

const API_URL = 'http://localhost:3000/api'; 

const WS_URL = 'ws://localhost:3000/ws'; 

 

const Dashboard = () => { 

  // Стани для даних 

  const [currentData, setCurrentData] = useState({ 

    temperature: 0, 

    targetTemp: 0, 

    humidity: 0 

  }); 

   

  // Стан для історичних даних 

  const [historicalData, setHistoricalData] = useState([]); 

   

  // WebSocket з'єднання 

  const [ws, setWs] = useState(null); 

 

  // Ініціалізація WebSocket підключення 

  useEffect(() => { 

    const websocket = new WebSocket(WS_URL); 

     

    websocket.onopen = () => { 

      console.log('WebSocket підключено'); 



60 

    }; 

     

    websocket.onmessage = (event) => { 

      const data = JSON.parse(event.data); 

      setCurrentData(prevData => ({ 

        ...prevData, 

        temperature: data.temperature, 

        humidity: data.humidity 

      })); 

       

      // Додаємо нову точку до графіка 

      setHistoricalData(prevData => { 

        const newData = [...prevData, { 

          time: new Date().toLocaleTimeString(), 

          temp: data.temperature 

        }]; 

        // Зберігаємо останні 30 точок 

        return newData.slice(-30); 

      }); 

    }; 

     

    websocket.onerror = (error) => { 

      console.error('WebSocket помилка:', error); 

    }; 

     

    setWs(websocket); 

     

    // Прибирання при розмонтуванні 

    return () => { 

      websocket.close(); 
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    }; 

  }, []); 

 

  // Отримання початкових даних 

  useEffect(() => { 

    const fetchInitialData = async () => { 

      try { 

        const response = await fetch(`${API_URL}/status`); 

        const data = await response.json(); 

         

        setCurrentData({ 

          temperature: data.temperature, 

          targetTemp: data.targetTemp, 

          humidity: data.humidity 

        }); 

         

        // Отримання історичних даних 

        const historyResponse = await fetch(`${API_URL}/history`); 

        const historyData = await historyResponse.json(); 

        setHistoricalData(historyData.map(item => ({ 

          time: new Date(item.timestamp).toLocaleTimeString(), 

          temp: item.temperature 

        }))); 

      } catch (error) { 

        console.error('Помилка отримання даних:', error); 

      } 

    }; 

     

    fetchInitialData(); 

  }, []); 
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  // Функція зміни цільової температури 

  const updateTargetTemperature = async (newTemp) => { 

    try { 

      const response = await fetch(`${API_URL}/setpoint`, { 

        method: 'POST', 

        headers: { 

          'Content-Type': 'application/json', 

        }, 

        body: JSON.stringify({ temperature: parseFloat(newTemp) }) 

      }); 

       

      if (response.ok) { 

        setCurrentData(prevData => ({ 

          ...prevData, 

          targetTemp: parseFloat(newTemp) 

        })); 

      } else { 

        throw new Error('Помилка оновлення цільової температури'); 

      } 

    } catch (error) { 

      console.error('Помилка:', error); 

      alert('Не вдалося оновити цільову температуру'); 

    } 

  }; 

 

  // Функція форматування температури 

  const formatTemperature = (temp) => { 

    return parseFloat(temp).toFixed(1); 

  }; 
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  return ( 

    <div className="p-6 bg-gray-50"> 

      <div className="max-w-6xl mx-auto space-y-6"> 

        {/* Головні метрики */} 

        <div className="grid grid-cols-3 gap-6"> 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <div className="flex items-center gap-3 mb-2"> 

              <ThermometerSun className="text-orange-500" size={28} /> 

              <h3 className="text-gray-500 font-medium">Поточна 

температура</h3> 

            </div> 

            <div className="flex items-baseline"> 

              <span className="text-4xl font-bold text-gray-900"> 

                {formatTemperature(currentData.temperature)} 

              </span> 

              <span className="text-xl text-gray-600 ml-1">°C</span> 

            </div> 

          </div> 

 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <div className="flex items-center gap-3 mb-2"> 

              <ThermometerSun className="text-blue-500" size={28} /> 

              <h3 className="text-gray-500 font-medium">Цільова 

температура</h3> 

            </div> 

            <div className="flex items-baseline"> 

              <span className="text-4xl font-bold text-gray-900"> 

                {formatTemperature(currentData.targetTemp)} 

              </span> 
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              <span className="text-xl text-gray-600 ml-1">°C</span> 

            </div> 

          </div> 

 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <div className="flex items-center gap-3 mb-2"> 

              <Droplets className="text-blue-400" size={28} /> 

              <h3 className="text-gray-500 font-medium">Вологість</h3> 

            </div> 

            <div className="flex items-baseline"> 

              <span className="text-4xl font-bold text-gray-900"> 

                {Math.round(currentData.humidity)} 

              </span> 

              <span className="text-xl text-gray-600 ml-1">%</span> 

            </div> 

          </div> 

        </div> 

 

        {/* Графік температури */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <h3 className="text-gray-900 font-medium mb-4">Динаміка 

температури</h3> 

          <div className="h-64"> 

            <LineChart width={800} height={240} data={historicalData}> 

              <CartesianGrid strokeDasharray="3 3" /> 

              <XAxis dataKey="time" /> 

              <YAxis domain={['auto', 'auto']} /> 

              <Tooltip /> 

              <Line  

                type="monotone"  
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                dataKey="temp"  

                stroke="#2563eb"  

                strokeWidth={2} 

                dot={false} 

                isAnimationActive={false} 

              /> 

            </LineChart> 

          </div> 

        </div> 

 

        {/* Кнопка керування */} 

        <div className="flex justify-center"> 

          <button  

            className="px-6 py-3 bg-blue-500 text-white rounded-lg font-

medium hover:bg-blue-600 transition-colors" 

            onClick={() => { 

              const newTemp = prompt('Введіть цільову температуру:', 

currentData.targetTemp); 

              if (newTemp !== null && !isNaN(newTemp)) { 

                updateTargetTemperature(newTemp); 

              } 

            }} 

          > 

            Змінити цільову температуру 

          </button> 

        </div> 

      </div> 

    </div> 

  ); 

}; 



66 

 

export default Dashboard; 

 

Лістинг А.2 – Компонент налаштувань системи 

 

import React, { useState, useEffect } from 'react'; 

import { Settings, Save, AlertTriangle } from 'lucide-react'; 

 

// Константи для API 

const API_URL = 'http://localhost:3000/api'; 

 

const SettingsPanel = () => { 

  // Стан для налаштувань 

  const [settings, setSettings] = useState({ 

    temperatureControl: { 

      minTemp: 18, 

      maxTemp: 28, 

      targetTemp: 22, 

    }, 

    pidSettings: { 

      kp: 1.0, 

      ki: 0.1, 

      kd: 0.05, 

    }, 

    sensorSettings: { 

      readInterval: 5, 

      calibrationOffset: 0, 

    }, 

    notifications: { 

      emailEnabled: false, 
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      emailAddress: '', 

      tempAlertThreshold: 2, 

    } 

  }); 

 

  // Стан для відображення статусу збереження 

  const [saveStatus, setSaveStatus] = useState({ 

    saving: false, 

    error: null 

  }); 

 

  // Отримання налаштувань при монтуванні компонента 

  useEffect(() => { 

    const fetchSettings = async () => { 

      try { 

        const response = await fetch(`${API_URL}/settings`); 

        const data = await response.json(); 

        setSettings(data); 

      } catch (error) { 

        console.error('Помилка отримання налаштувань:', error); 

        setSaveStatus({ saving: false, error: 'Помилка отримання 

налаштувань' }); 

      } 

    }; 

 

    fetchSettings(); 

  }, []); 

 

  // Обробник змін значень 

  const handleChange = (category, setting, value) => { 
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    setSettings(prev => ({ 

      ...prev, 

      [category]: { 

        ...prev[category], 

        [setting]: value 

      } 

    })); 

  }; 

 

  // Збереження налаштувань 

  const handleSave = async () => { 

    setSaveStatus({ saving: true, error: null }); 

    try { 

      const response = await fetch(`${API_URL}/settings`, { 

        method: 'POST', 

        headers: { 

          'Content-Type': 'application/json', 

        }, 

        body: JSON.stringify(settings) 

      }); 

 

      if (!response.ok) throw new Error('Помилка збереження 

налаштувань'); 

       

      setSaveStatus({ saving: false, error: null }); 

    } catch (error) { 

      console.error('Помилка:', error); 

      setSaveStatus({ saving: false, error: error.message }); 

    } 

  }; 
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  return ( 

    <div className="p-6 bg-gray-50"> 

      <div className="max-w-4xl mx-auto space-y-6"> 

        {/* Заголовок */} 

        <div className="flex items-center justify-between"> 

          <div className="flex items-center gap-3"> 

            <Settings size={28} className="text-blue-500" /> 

            <h1 className="text-2xl font-bold text-gray-900">Налаштування 

системи</h1> 

          </div> 

          <button 

            onClick={handleSave} 

            disabled={saveStatus.saving} 

            className="flex items-center gap-2 px-4 py-2 bg-blue-500 text-

white rounded-lg hover:bg-blue-600 transition-colors" 

          > 

            <Save size={20} /> 

            {saveStatus.saving ? 'Збереження...' : 'Зберегти'} 

          </button> 

        </div> 

 

        {/* Повідомлення про помилку */} 

        {saveStatus.error && ( 

          <div className="flex items-center gap-2 p-4 bg-red-50 text-red-700 

rounded-lg"> 

            <AlertTriangle size={20} /> 

            <p>{saveStatus.error}</p> 

          </div> 

        )} 
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        {/* Налаштування контролю температури */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <h2 className="text-lg font-medium text-gray-900 mb-

4">Контроль температури</h2> 

          <div className="grid grid-cols-3 gap-4"> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Мінімальна температура 

              </label> 

              <input 

                type="number" 

                value={settings.temperatureControl.minTemp} 

                onChange={(e) => handleChange('temperatureControl', 

'minTemp', parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Максимальна температура 

              </label> 

              <input 

                type="number" 

                value={settings.temperatureControl.maxTemp} 

                onChange={(e) => handleChange('temperatureControl', 

'maxTemp', parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 
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              /> 

            </div> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Цільова температура 

              </label> 

              <input 

                type="number" 

                value={settings.temperatureControl.targetTemp} 

                onChange={(e) => handleChange('temperatureControl', 

'targetTemp', parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

          </div> 

        </div> 

 

        {/* Налаштування PID */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <h2 className="text-lg font-medium text-gray-900 mb-

4">Параметри PID</h2> 

          <div className="grid grid-cols-3 gap-4"> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Kp (пропорційний) 

              </label> 

              <input 

                type="number" 
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                step="0.1" 

                value={settings.pidSettings.kp} 

                onChange={(e) => handleChange('pidSettings', 'kp', 

parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Ki (інтегральний) 

              </label> 

              <input 

                type="number" 

                step="0.01" 

                value={settings.pidSettings.ki} 

                onChange={(e) => handleChange('pidSettings', 'ki', 

parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Kd (диференційний) 

              </label> 

              <input 

                type="number" 

                step="0.01" 

                value={settings.pidSettings.kd} 
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                onChange={(e) => handleChange('pidSettings', 'kd', 

parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

          </div> 

        </div> 

 

        {/* Налаштування датчиків */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <h2 className="text-lg font-medium text-gray-900 mb-

4">Налаштування датчиків</h2> 

          <div className="grid grid-cols-2 gap-4"> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Інтервал опитування (сек) 

              </label> 

              <input 

                type="number" 

                value={settings.sensorSettings.readInterval} 

                onChange={(e) => handleChange('sensorSettings', 'readInterval', 

parseInt(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Калібрування (°C) 
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              </label> 

              <input 

                type="number" 

                step="0.1" 

                value={settings.sensorSettings.calibrationOffset} 

                onChange={(e) => handleChange('sensorSettings', 

'calibrationOffset', parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

          </div> 

        </div> 

 

        {/* Налаштування сповіщень */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <h2 className="text-lg font-medium text-gray-900 mb-

4">Налаштування сповіщень</h2> 

          <div className="space-y-4"> 

            <div className="flex items-center gap-2"> 

              <input 

                type="checkbox" 

                checked={settings.notifications.emailEnabled} 

                onChange={(e) => handleChange('notifications', 'emailEnabled', 

e.target.checked)} 

                className="h-4 w-4 text-blue-500" 

              /> 

              <label className="text-sm font-medium text-gray-700"> 

                Увімкнути email-сповіщення 

              </label> 

            </div> 
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            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Email для сповіщень 

              </label> 

              <input 

                type="email" 

                value={settings.notifications.emailAddress} 

                onChange={(e) => handleChange('notifications', 'emailAddress', 

e.target.value)} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

            <div> 

              <label className="block text-sm font-medium text-gray-700 mb-

1"> 

                Поріг відхилення температури (°C) 

              </label> 

              <input 

                type="number" 

                step="0.1" 

                value={settings.notifications.tempAlertThreshold} 

                onChange={(e) => handleChange('notifications', 

'tempAlertThreshold', parseFloat(e.target.value))} 

                className="w-full p-2 border rounded-lg" 

              /> 

            </div> 

          </div> 

        </div> 

      </div> 
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    </div> 

  ); 

}; 

 

export default SettingsPanel; 

Лістинг А.3 - Компонент статистики 

import React, { useState, useEffect } from 'react'; 

import { LineChart, Line, AreaChart, Area, XAxis, YAxis, CartesianGrid, 

Tooltip, ResponsiveContainer } from 'recharts'; 

import { BarChart2, Calendar, Clock } from 'lucide-react'; 

 

const API_URL = 'http://localhost:3000/api'; 

 

const StatisticsPanel = () => { 

  const [timeRange, setTimeRange] = useState('24h'); 

  const [stats, setStats] = useState({ 

    temperatureData: [], 

    energyUsage: [], 

    summary: { 

      avgTemp: 0, 

      maxTemp: 0, 

      minTemp: 0, 

      energyTotal: 0, 

      targetDeviation: 0, 

      systemUptime: 0 

    } 

  }); 

 

  useEffect(() => { 

    const fetchStats = async () => { 
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      try { 

        const response = await 

fetch(`${API_URL}/statistics?range=${timeRange}`); 

        const data = await response.json(); 

        setStats(data); 

      } catch (error) { 

        console.error('Помилка завантаження статистики:', error); 

      } 

    }; 

 

    fetchStats(); 

  }, [timeRange]); 

 

  return ( 

    <div className="p-6 bg-gray-50"> 

      <div className="max-w-6xl mx-auto space-y-6"> 

        {/* Заголовок та фільтри */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <div className="flex items-center justify-between mb-6"> 

            <div className="flex items-center gap-3"> 

              <BarChart2 size={28} className="text-blue-500" /> 

              <h1 className="text-2xl font-bold text-gray-900">Статистика 

системи</h1> 

            </div> 

            <div className="flex gap-2"> 

              <select 

                value={timeRange} 

                onChange={(e) => setTimeRange(e.target.value)} 

                className="p-2 border rounded-lg" 

              > 
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                <option value="24h">Останні 24 години</option> 

                <option value="7d">Останній тиждень</option> 

                <option value="30d">Останній місяць</option> 

              </select> 

            </div> 

          </div> 

        </div> 

 

        {/* Основні метрики */} 

        <div className="grid grid-cols-3 gap-6"> 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <div className="flex items-center gap-2 mb-2"> 

              <Clock className="text-blue-500" size={20} /> 

              <h3 className="text-gray-500 font-medium">Середня 

температура</h3> 

            </div> 

            <div className="text-3xl font-

bold">{stats.summary.avgTemp.toFixed(1)}°C</div> 

          </div> 

 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <div className="flex items-center gap-2 mb-2"> 

              <Clock className="text-green-500" size={20} /> 

              <h3 className="text-gray-500 font-

medium">Енергоспоживання</h3> 

            </div> 

            <div className="text-3xl font-

bold">{stats.summary.energyTotal.toFixed(1)} кВт⋅г</div> 

          </div> 
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          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <div className="flex items-center gap-2 mb-2"> 

              <Clock className="text-orange-500" size={20} /> 

              <h3 className="text-gray-500 font-medium">Відхилення від 

цілі</h3> 

            </div> 

            <div className="text-3xl font-

bold">±{stats.summary.targetDeviation.toFixed(1)}°C</div> 

          </div> 

        </div> 

 

        {/* Графік температури */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <h3 className="text-lg font-medium text-gray-900 mb-

4">Динаміка температури</h3> 

          <div className="h-72"> 

            <ResponsiveContainer width="100%" height="100%"> 

              <LineChart data={stats.temperatureData}> 

                <CartesianGrid strokeDasharray="3 3" /> 

                <XAxis dataKey="time" /> 

                <YAxis /> 

                <Tooltip contentStyle={{ 

                  backgroundColor: 'white', 

                  border: 'none', 

                  borderRadius: '8px', 

                  boxShadow: '0 2px 8px rgba(0,0,0,0.1)' 

                }}/> 

                <Line  

                  type="monotone"  

                  dataKey="temp"  
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                  stroke="#2563eb"  

                  strokeWidth={2} 

                  dot={false} 

                  name="Температура" 

                /> 

                <Line  

                  type="monotone"  

                  dataKey="target"  

                  stroke="#dc2626"  

                  strokeWidth={2} 

                  strokeDasharray="5 5" 

                  dot={false} 

                  name="Ціль" 

                /> 

              </LineChart> 

            </ResponsiveContainer> 

          </div> 

        </div> 

 

        {/* Графік енергоспоживання */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <h3 className="text-lg font-medium text-gray-900 mb-

4">Енергоспоживання</h3> 

          <div className="h-64"> 

            <ResponsiveContainer width="100%" height="100%"> 

              <AreaChart data={stats.energyUsage}> 

                <CartesianGrid strokeDasharray="3 3" /> 

                <XAxis dataKey="time" /> 

                <YAxis /> 

                <Tooltip contentStyle={{ 
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                  backgroundColor: 'white', 

                  border: 'none', 

                  borderRadius: '8px', 

                  boxShadow: '0 2px 8px rgba(0,0,0,0.1)' 

                }}/> 

                <Area  

                  type="monotone"  

                  dataKey="energy"  

                  stroke="#16a34a" 

                  fill="#dcfce7" 

                  name="Енергія" 

                /> 

              </AreaChart> 

            </ResponsiveContainer> 

          </div> 

        </div> 

 

        {/* Додаткова інформація */} 

        <div className="grid grid-cols-2 gap-6"> 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <h3 className="text-lg font-medium text-gray-900 mb-

4">Температурні рекорди</h3> 

            <div className="space-y-4"> 

              <div className="flex justify-between items-center"> 

                <span className="text-gray-600">Максимальна 

температура:</span> 

                <span className="font-

medium">{stats.summary.maxTemp}°C</span> 

              </div> 

              <div className="flex justify-between items-center"> 
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                <span className="text-gray-600">Мінімальна 

температура:</span> 

                <span className="font-

medium">{stats.summary.minTemp}°C</span> 

              </div> 

            </div> 

          </div> 

 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <h3 className="text-lg font-medium text-gray-900 mb-

4">Системна інформація</h3> 

            <div className="space-y-4"> 

              <div className="flex justify-between items-center"> 

                <span className="text-gray-600">Час роботи системи:</span> 

                <span className="font-

medium">{stats.summary.systemUptime} годин</span> 

              </div> 

              <div className="flex justify-between items-center"> 

                <span className="text-gray-600">Цикли контролю:</span> 

                <span className="font-medium">24/хв</span> 

              </div> 

            </div> 

          </div> 

        </div> 

      </div> 

    </div> 

  ); 

}; 

 

export default StatisticsPanel; 
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Лістинг А.4 – Керування розкладом 

import React, { useState, useEffect } from 'react'; 

import { Calendar, Clock, Plus, Edit, Trash } from 'lucide-react'; 

 

const API_URL = 'http://localhost:3000/api'; 

 

 

  // Функція створення нового розкладу 

  const createSchedule = () => { 

    const newSchedule = { 

      id: Date.now(), 

      name: "Новий розклад", 

      days: [], 

      periods: [{ id: 1, time: "00:00", temp: 20 }] 

    }; 

    setSchedules([...schedules, newSchedule]); 

    setSelectedSchedule(newSchedule); 

    setEditMode(true); 

  }; 

 

  // Функція оновлення періоду 

  const updatePeriod = (scheduleId, periodId, field, value) => { 

    setSchedules(schedules.map(schedule => { 

      if (schedule.id === scheduleId) { 

        return { 

          ...schedule, 

          periods: schedule.periods.map(period => { 

            if (period.id === periodId) { 

              return { ...period, [field]: value }; 
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            } 

            return period; 

          }) 

        }; 

      } 

      return schedule; 

    })); 

  }; 

 

  return ( 

    <div className="p-6 bg-gray-50"> 

      <div className="max-w-4xl mx-auto space-y-6"> 

        {/* Заголовок */} 

        <div className="bg-white rounded-xl shadow-sm p-6"> 

          <div className="flex items-center justify-between mb-6"> 

            <div className="flex items-center gap-3"> 

              <Calendar size={28} className="text-blue-500" /> 

              <h1 className="text-2xl font-bold text-gray-900">Розклад 

температури</h1> 

            </div> 

            <button 

              onClick={createSchedule} 

              className="flex items-center gap-2 px-4 py-2 bg-blue-500 text-

white rounded-lg hover:bg-blue-600 transition-colors" 

            > 

              <Plus size={20} /> 

              Новий розклад 

            </button> 

          </div> 

        </div> 
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        {/* Список розкладів */} 

        <div className="grid grid-cols-2 gap-6"> 

          {schedules.map(schedule => ( 

            <div 

              key={schedule.id} 

              className={`bg-white rounded-xl shadow-sm p-6 cursor-pointer 

transition-all 

                ${selectedSchedule?.id === schedule.id ? 'ring-2 ring-blue-500' : 

''}`} 

              onClick={() => setSelectedSchedule(schedule)} 

            > 

              <div className="flex items-center justify-between mb-4"> 

                <h3 className="text-lg font-medium text-gray-

900">{schedule.name}</h3> 

                <div className="flex gap-2"> 

                  <button 

                    onClick={(e) => { 

                      e.stopPropagation(); 

                      setSelectedSchedule(schedule); 

                      setEditMode(true); 

                    }} 

                    className="p-1 text-gray-500 hover:text-blue-500" 

                  > 

                    <Edit size={18} /> 

                  </button> 

                  <button 

                    onClick={(e) => { 

                      e.stopPropagation(); 

                      setSchedules(schedules.filter(s => s.id !== schedule.id)); 
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                    }} 

                    className="p-1 text-gray-500 hover:text-red-500" 

                  > 

                    <Trash size={18} /> 

                  </button> 

                </div> 

              </div> 

               

              <div className="mb-3 flex flex-wrap gap-2"> 

                {schedule.days.map(day => ( 

                  <span 

                    key={day} 

                    className="px-2 py-1 bg-blue-100 text-blue-800 text-sm 

rounded" 

                  > 

                    {day} 

                  </span> 

                ))} 

              </div> 

 

              <div className="space-y-2"> 

                {schedule.periods.map(period => ( 

                  <div 

                    key={period.id} 

                    className="flex items-center justify-between py-2 border-t" 

                  > 

                    <div className="flex items-center gap-2"> 

                      <Clock size={16} className="text-gray-400" /> 

                      <span className="text-gray-700">{period.time}</span> 

                    </div> 
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                    <span className="font-medium">{period.temp}°C</span> 

                  </div> 

                ))} 

              </div> 

            </div> 

          ))} 

        </div> 

 

        {/* Редагування розкладу */} 

        {selectedSchedule && editMode && ( 

          <div className="bg-white rounded-xl shadow-sm p-6"> 

            <h3 className="text-lg font-medium text-gray-900 mb-

4">Редагування розкладу</h3> 

             

            <div className="space-y-4"> 

              {/* Назва розкладу */} 

              <div> 

                <label className="block text-sm font-medium text-gray-700 

mb-1"> 

                  Назва розкладу 

                </label> 

                <input 

                  type="text" 

                  value={selectedSchedule.name} 

                  onChange={(e) => setSchedules(schedules.map(s =>  

                    s.id === selectedSchedule.id ? { ...s, name: e.target.value } : s 

                  ))} 

                  className="w-full p-2 border rounded-lg" 

                /> 

              </div> 
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              {/* Дні тижня */} 

              <div> 

                <label className="block text-sm font-medium text-gray-700 

mb-2"> 

                  Дні тижня 

                </label> 

                <div className="flex gap-2"> 

                  {["Пн", "Вт", "Ср", "Чт", "Пт", "Сб", "Нд"].map(day => ( 

                    <button 

                      key={day} 

                      onClick={() => { 

                        const newSchedule = { ...selectedSchedule }; 

                        if (newSchedule.days.includes(day)) { 

                          newSchedule.days = newSchedule.days.filter(d => d !== 

day); 

                        } else { 

                          newSchedule.days = [...newSchedule.days, day]; 

                        } 

                        setSchedules(schedules.map(s =>  

                          s.id === selectedSchedule.id ? newSchedule : s 

                        )); 

                        setSelectedSchedule(newSchedule); 

                      }} 

                      className={`px-3 py-1 rounded ${ 

                        selectedSchedule.days.includes(day) 

                          ? 'bg-blue-500 text-white' 

                          : 'bg-gray-100 text-gray-700' 

                      }`} 

                    > 
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                      {day} 

                    </button> 

                  ))} 

                </div> 

              </div> 

 

              {/* Періоди */} 

              <div> 

                <label className="block text-sm font-medium text-gray-700 

mb-2"> 

                  Періоди 

                </label> 

                <div className="space-y-3"> 

                  {selectedSchedule.periods.map(period => ( 

                    <div key={period.id} className="flex items-center gap-4"> 

                      <input 

                        type="time" 

                        value={period.time} 

                        onChange={(e) => updatePeriod(selectedSchedule.id, 

period.id, 'time', e.target.value)} 

                        className="p-2 border rounded-lg" 

                      /> 

                      <input 

                        type="number" 

                        value={period.temp} 

                        onChange={(e) => updatePeriod(selectedSchedule.id, 

period.id, 'temp', parseFloat(e.target.value))} 

                        className="w-20 p-2 border rounded-lg" 

                      /> 

                      <span className="text-gray-500">°C</span> 
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                      <button 

                        onClick={() => { 

                          const newSchedule = { ...selectedSchedule }; 

                          newSchedule.periods = newSchedule.periods.filter(p => 

p.id !== period.id); 

                          setSchedules(schedules.map(s =>  

                            s.id === selectedSchedule.id ? newSchedule : s 

                          )); 

                          setSelectedSchedule(newSchedule); 

                        }} 

                        className="p-1 text-gray-500 hover:text-red-500" 

                      > 

                        <Trash size={18} /> 

                      </button> 

                    </div> 

                  ))} 

                  <button 

                    onClick={() => { 

                      const newPeriod = { 

                        id: Date.now(), 

                        time: "00:00", 

                        temp: 20 

                      }; 

                      const newSchedule = { 

                        ...selectedSchedule, 

                        periods: [...selectedSchedule.periods, newPeriod] 

                      }; 

                      setSchedules(schedules.map(s =>  

                        s.id === selectedSchedule.id ? newSchedule : s 

                      )); 
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                      setSelectedSchedule(newSchedule); 

                    }} 

                    className="flex items-center gap-2 px-4 py-2 text-blue-600 

hover:text-blue-800" 

                  > 

                    <Plus size={20} /> 

                    Додати період 

                  </button> 

                </div> 

              </div> 

            </div> 

 

            {/* Кнопки управління */} 

            <div className="flex justify-end gap-3 mt-6"> 

              <button 

                onClick={() => setEditMode(false)} 

                className="px-4 py-2 border rounded-lg hover:bg-gray-50" 

              > 

                Скасувати 

              </button> 

              <button 

                onClick={() => setEditMode(false)} 

                className="px-4 py-2 bg-blue-500 text-white rounded-lg 

hover:bg-blue-600" 

              > 

                Зберегти 

              </button> 

            </div> 

          </div> 

        )} 
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      </div> 

    </div> 

  ); 

}; 

 

export default SchedulePanel; 

 

Лістинг А.5 – Взаємодія  

import React, { useState, useEffect } from 'react'; 

import { Layout, Menu } from '@/components/ui/layout'; 

import { Bell, BarChart2, Calendar, Settings } from 'lucide-react'; 

 

// Імпорт розроблених компонентів 

import Dashboard from './components/Dashboard'; 

import SettingsPanel from './components/SettingsPanel'; 

import NotificationsPanel from './components/NotificationsPanel'; 

import StatisticsPanel from './components/StatisticsPanel'; 

import SchedulePanel from './components/SchedulePanel'; 

 

// Клас для роботи з апаратним забезпеченням 

class HardwareController { 

  constructor() { 

    this.wsConnection = null; 

    this.connected = false; 

    this.temperature = 0; 

    this.humidity = 0; 

    this.targetTemp = 22; 

  } 

 

  // Ініціалізація з'єднання з апаратною частиною 
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  async init() { 

    try { 

      this.wsConnection = new WebSocket('ws://localhost:3000/hardware'); 

       

      this.wsConnection.onopen = () => { 

        this.connected = true; 

        console.log('З'єднання з обладнанням встановлено'); 

      }; 

 

      this.wsConnection.onmessage = (event) => { 

        const data = JSON.parse(event.data); 

        this.processHardwareData(data); 

      }; 

 

      this.wsConnection.onerror = (error) => { 

        console.error('Помилка з'єднання:', error); 

        this.connected = false; 

      }; 

 

    } catch (error) { 

      console.error('Помилка ініціалізації:', error); 

    } 

  } 

 

  // Обробка даних від апаратної частини 

  processHardwareData(data) { 

    switch (data.type) { 

      case 'SENSOR_DATA': 

        this.temperature = data.temperature; 

        this.humidity = data.humidity; 
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        break; 

      case 'ERROR': 

        console.error('Помилка обладнання:', data.message); 

        break; 

    } 

  } 

 

  // Метод для встановлення цільової температури 

  async setTargetTemperature(temp) { 

    if (this.connected) { 

      try { 

        await this.wsConnection.send(JSON.stringify({ 

          command: 'SET_TEMPERATURE', 

          value: temp 

        })); 

        this.targetTemp = temp; 

        return true; 

      } catch (error) { 

        console.error('Помилка встановлення температури:', error); 

        return false; 

      } 

    } 

    return false; 

  } 

} 

 

const MainApp = () => { 

  const [activeTab, setActiveTab] = useState('dashboard'); 

  const [hardware] = useState(new HardwareController()); 

  const [systemState, setSystemState] = useState({ 
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    temperature: 0, 

    humidity: 0, 

    targetTemp: 22, 

    connected: false 

  }); 

 

  // Ініціалізація при завантаженні 

  useEffect(() => { 

    const initHardware = async () => { 

      await hardware.init(); 

       

      // Оновлення стану системи кожну секунду 

      const interval = setInterval(() => { 

        setSystemState({ 

          temperature: hardware.temperature, 

          humidity: hardware.humidity, 

          targetTemp: hardware.targetTemp, 

          connected: hardware.connected 

        }); 

      }, 1000); 

 

      return () => clearInterval(interval); 

    }; 

 

    initHardware(); 

  }, []); 

 

  // Рендеринг активного компонента 

  const renderActiveComponent = () => { 

    switch (activeTab) { 
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      case 'dashboard': 

        return <Dashboard systemState={systemState} 

onSetTemperature={hardware.setTargetTemperature} />; 

      case 'settings': 

        return <SettingsPanel hardware={hardware} />; 

      case 'notifications': 

        return <NotificationsPanel />; 

      case 'statistics': 

        return <StatisticsPanel systemState={systemState} />; 

      case 'schedule': 

        return <SchedulePanel 

onScheduleUpdate={hardware.setTargetTemperature} />; 

      default: 

        return null; 

    } 

  }; 

 

  return ( 

    <div className="min-h-screen bg-gray-50"> 

      <Layout> 

        <div className="flex min-h-screen"> 

          {/* Бічне меню */} 

          <div className="w-64 bg-white border-r"> 

            <div className="p-6"> 

              <h1 className="text-xl font-bold text-gray-900"> 

                Система контролю температури 

              </h1> 

            </div> 

            <Menu> 

              <Menu.Item 
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                icon={<BarChart2 />} 

                active={activeTab === 'dashboard'} 

                onClick={() => setActiveTab('dashboard')} 

              > 

                Панель керування 

              </Menu.Item> 

              <Menu.Item 

                icon={<Settings />} 

                active={activeTab === 'settings'} 

                onClick={() => setActiveTab('settings')} 

              > 

                Налаштування 

              </Menu.Item> 

              <Menu.Item 

                icon={<Bell />} 

                active={activeTab === 'notifications'} 

                onClick={() => setActiveTab('notifications')} 

              > 

                Сповіщення 

              </Menu.Item> 

              <Menu.Item 

                icon={<BarChart2 />} 

                active={activeTab === 'statistics'} 

                onClick={() => setActiveTab('statistics')} 

              > 

                Статистика 

              </Menu.Item> 

              <Menu.Item 

                icon={<Calendar />} 

                active={activeTab === 'schedule'} 
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                onClick={() => setActiveTab('schedule')} 

              > 

                Розклад 

              </Menu.Item> 

            </Menu> 

          </div> 

 

          {/* Основний контент */} 

          <div className="flex-1"> 

            {!systemState.connected && ( 

              <div className="p-4 bg-red-50 text-red-700"> 

                Відсутнє з'єднання з обладнанням 

              </div> 

            )} 

            {renderActiveComponent()} 

          </div> 

        </div> 

      </Layout> 

    </div> 

  ); 

}; 

 

export default MainApp; 
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ДОДАТОК Б 

Контролер апаратного забезпечення 

 

  



100 

Лістинг Б.1 – Клас контролера апаратного забезпечення 

class HardwareController { 

  constructor(config = {}) { 

    // Параметри підключення 

    this.wsUrl = config.wsUrl || 'ws://localhost:3000/hardware'; 

    this.apiUrl = config.apiUrl || 'http://localhost:3000/api'; 

    this.reconnectInterval = config.reconnectInterval || 5000; 

     

    // Стан системи 

    this.state = { 

      connected: false, 

      temperature: 0, 

      humidity: 0, 

      targetTemp: 22, 

      heatingStatus: false, 

      lastUpdate: null, 

      error: null 

    }; 

     

    // Підписники на події 

    this.subscribers = { 

      stateChange: new Set(), 

      error: new Set(), 

      connect: new Set(), 

      disconnect: new Set() 

    }; 

 

    // Налаштування PID 

    this.pidSettings = { 

      kp: 1.0, 
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      ki: 0.1, 

      kd: 0.05, 

      integral: 0, 

      lastError: 0, 

      lastTime: 0 

    }; 

 

    // Ініціалізація підключення 

    this.init(); 

  } 

 

  // Підключення до обладнання 

  async init() { 

    try { 

      await this.connectWebSocket(); 

      await this.loadSettings(); 

      this.startPIDLoop(); 

    } catch (error) { 

      this.handleError('Помилка ініціалізації', error); 

    } 

  } 

 

  // WebSocket підключення 

  async connectWebSocket() { 

    this.ws = new WebSocket(this.wsUrl); 

 

    this.ws.onopen = () => { 

      this.state.connected = true; 

      this.notify('connect'); 

      this.startHeartbeat(); 
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    }; 

 

    this.ws.onmessage = (event) => { 

      try { 

        const data = JSON.parse(event.data); 

        this.handleMessage(data); 

      } catch (error) { 

        this.handleError('Помилка обробки повідомлення', error); 

      } 

    }; 

 

    this.ws.onclose = () => { 

      this.state.connected = false; 

      this.notify('disconnect'); 

      setTimeout(() => this.connectWebSocket(), this.reconnectInterval); 

    }; 

 

    this.ws.onerror = (error) => { 

      this.handleError('WebSocket помилка', error); 

    }; 

  } 

 

  // Завантаження налаштувань 

  async loadSettings() { 

    try { 

      const response = await fetch(`${this.apiUrl}/settings`); 

      const settings = await response.json(); 

      this.pidSettings = { ...this.pidSettings, ...settings.pid }; 

      this.state.targetTemp = settings.targetTemp; 

    } catch (error) { 
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      this.handleError('Помилка завантаження налаштувань', error); 

    } 

  } 

 

  // Обробка повідомлень від обладнання 

  handleMessage(data) { 

    switch (data.type) { 

      case 'SENSOR_DATA': 

        this.updateSensorData(data); 

        break; 

      case 'DEVICE_STATUS': 

        this.updateDeviceStatus(data); 

        break; 

      case 'ERROR': 

        this.handleError('Помилка пристрою', data.message); 

        break; 

      case 'HEARTBEAT': 

        this.handleHeartbeat(data); 

        break; 

    } 

    this.notify('stateChange'); 

  } 

 

  // Оновлення даних сенсорів 

  updateSensorData(data) { 

    this.state.temperature = data.temperature; 

    this.state.humidity = data.humidity; 

    this.state.lastUpdate = new Date(); 

  } 
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  // PID регулювання 

  calculatePID() { 

    const currentTime = Date.now(); 

    const dt = (currentTime - this.pidSettings.lastTime) / 1000; 

     

    if (dt <= 0) return 0; 

 

    const error = this.state.targetTemp - this.state.temperature; 

    this.pidSettings.integral += error * dt; 

    const derivative = (error - this.pidSettings.lastError) / dt; 

 

    const output =  

      this.pidSettings.kp * error + 

      this.pidSettings.ki * this.pidSettings.integral + 

      this.pidSettings.kd * derivative; 

 

    this.pidSettings.lastError = error; 

    this.pidSettings.lastTime = currentTime; 

 

    return output; 

  } 

 

  // Цикл контролю температури 

  async startPIDLoop() { 

    setInterval(async () => { 

      if (!this.state.connected) return; 

 

      const pidOutput = this.calculatePID(); 

      const command = { 

        type: 'CONTROL', 
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        heating: pidOutput > 0, 

        power: Math.abs(pidOutput) 

      }; 

 

      try { 

        await this.sendCommand(command); 

      } catch (error) { 

        this.handleError('Помилка контролю температури', error); 

      } 

    }, 1000); 

  } 

 

  // Відправка команди на пристрій 

  async sendCommand(command) { 

    if (!this.state.connected) { 

      throw new Error('Відсутнє підключення до пристрою'); 

    } 

 

    try { 

      await this.ws.send(JSON.stringify(command)); 

    } catch (error) { 

      throw new Error(`Помилка відправки команди: ${error.message}`); 

    } 

  } 

 

  // Встановлення цільової температури 

  async setTargetTemperature(temp) { 

    if (temp < 15 || temp > 30) { 

      throw new Error('Температура поза допустимим діапазоном'); 

    } 
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    try { 

      await this.sendCommand({ 

        type: 'SET_TEMPERATURE', 

        value: temp 

      }); 

      this.state.targetTemp = temp; 

      this.notify('stateChange'); 

      return true; 

    } catch (error) { 

      this.handleError('Помилка встановлення температури', error); 

      return false; 

    } 

  } 

 

  // Підтримка з'єднання 

  startHeartbeat() { 

    this.heartbeatInterval = setInterval(() => { 

      if (this.state.connected) { 

        this.sendCommand({ type: 'HEARTBEAT' }); 

      } 

    }, 30000); 

  } 

 

  // Обробка помилок 

  handleError(message, error) { 

    const errorData = { 

      message, 

      timestamp: new Date(), 

      details: error.message 
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    }; 

    this.state.error = errorData; 

    this.notify('error', errorData); 

  } 

 

  // Система сповіщень 

  subscribe(event, callback) { 

    if (this.subscribers[event]) { 

      this.subscribers[event].add(callback); 

    } 

  } 

 

  unsubscribe(event, callback) { 

    if (this.subscribers[event]) { 

      this.subscribers[event].delete(callback); 

    } 

  } 

 

  notify(event, data = null) { 

    if (this.subscribers[event]) { 

      this.subscribers[event].forEach(callback => callback(data || this.state)); 

    } 

  } 

 

  // Очищення ресурсів 

  destroy() { 

    if (this.ws) { 

      this.ws.close(); 

    } 

    clearInterval(this.heartbeatInterval); 
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    this.subscribers = {}; 

  } 

} 

 

export default HardwareController; 
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ДОДАТОК В 

Програмний код безпеки інтерфейсу користувача 
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Лістинг В.1 - Система безпеки інтерфейсу користувача 

// AuthService.js - Сервіс автентифікації 

class AuthService { 

  constructor() { 

    this.baseUrl = process.env.API_URL; 

    this.tokenKey = 'auth_token'; 

  } 

 

  // Автентифікація користувача 

  async login(credentials) { 

    try { 

      const response = await fetch(`${this.baseUrl}/auth/login`, { 

        method: 'POST', 

        headers: { 

          'Content-Type': 'application/json' 

        }, 

        body: JSON.stringify(credentials) 

      }); 

 

      const data = await response.json(); 

      if (data.token) { 

        localStorage.setItem(this.tokenKey, data.token); 

        return true; 

      } 

      return false; 

    } catch (error) { 

      console.error('Помилка автентифікації:', error); 

      return false; 

    } 

  } 
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  // Перевірка JWT токена 

  verifyToken() { 

    const token = localStorage.getItem(this.tokenKey); 

    if (!token) return false; 

 

    try { 

      // Розшифровка JWT токена 

      const payload = JSON.parse(atob(token.split('.')[1])); 

      // Перевірка терміну дії 

      return payload.exp > Date.now() / 1000; 

    } catch { 

      return false; 

    } 

  } 

 

  // Отримання даних користувача з токена 

  getUserData() { 

    const token = localStorage.getItem(this.tokenKey); 

    if (!token) return null; 

 

    try { 

      return JSON.parse(atob(token.split('.')[1])); 

    } catch { 

      return null; 

    } 

  } 

} 

 

// RBACService.js - Сервіс авторизації на основі ролей 
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class RBACService { 

  constructor() { 

    // Визначення прав доступу для ролей 

    this.permissions = { 

      admin: ['read', 'write', 'delete', 'configure'], 

      operator: ['read', 'write'], 

      viewer: ['read'] 

    }; 

  } 

 

  // Перевірка прав доступу 

  checkPermission(userRole, action) { 

    if (!this.permissions[userRole]) return false; 

    return this.permissions[userRole].includes(action); 

  } 

 

  // Захист компонента 

  withPermission(Component, requiredPermission) { 

    return function ProtectedComponent(props) { 

      const user = authService.getUserData(); 

      if (!user || !this.checkPermission(user.role, requiredPermission)) { 

        return <AccessDenied />; 

      } 

      return <Component {...props} />; 

    }; 

  } 

} 

 

// ValidationService.js - Сервіс валідації форм 

class ValidationService { 
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  // Правила валідації 

  rules = { 

    required: (value) => !!value || 'Поле обов\'язкове', 

    email: (value) => { 

      const pattern = /^[^\s@]+@[^\s@]+\.[^\s@]+$/; 

      return pattern.test(value) || 'Некоректний email'; 

    }, 

    minLength: (length) => (value) =>  

      value.length >= length || `Мінімальна довжина ${length} символів`, 

    temperature: (value) => { 

      const temp = parseFloat(value); 

      return (temp >= 15 && temp <= 30) || 'Температура має бути від 

15°C до 30°C'; 

    } 

  }; 

 

  // Валідація форми 

  validateForm(formData, schema) { 

    const errors = {}; 

     

    Object.keys(schema).forEach(field => { 

      const value = formData[field]; 

      const fieldRules = schema[field]; 

 

      fieldRules.forEach(rule => { 

        if (typeof rule === 'function') { 

          const error = rule(value); 

          if (error !== true) { 

            errors[field] = error; 

          } 
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        } else if (typeof this.rules[rule] === 'function') { 

          const error = this.rules[rule](value); 

          if (error !== true) { 

            errors[field] = error; 

          } 

        } 

      }); 

    }); 

 

    return { 

      isValid: Object.keys(errors).length === 0, 

      errors 

    }; 

  } 

} 

 

// AuditService.js - Сервіс аудиту дій користувача 

class AuditService { 

  constructor() { 

    this.baseUrl = process.env.API_URL; 

  } 

 

  // Запис події аудиту 

  async logActivity(action, details) { 

    const user = authService.getUserData(); 

    const logEntry = { 

      timestamp: new Date().toISOString(), 

      userId: user?.id, 

      userRole: user?.role, 

      action, 
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      details, 

      ipAddress: await this.getClientIP() 

    }; 

 

    try { 

      await fetch(`${this.baseUrl}/audit/log`, { 

        method: 'POST', 

        headers: { 

          'Content-Type': 'application/json', 

          'Authorization': `Bearer ${localStorage.getItem('auth_token')}` 

        }, 

        body: JSON.stringify(logEntry) 

      }); 

    } catch (error) { 

      console.error('Помилка запису аудиту:', error); 

    } 

  } 

 

  // Отримання IP адреси клієнта 

  async getClientIP() { 

    try { 

      const response = await fetch('https://api.ipify.org?format=json'); 

      const data = await response.json(); 

      return data.ip; 

    } catch { 

      return 'unknown'; 

    } 

  } 

 

  // Отримання журналу дій 



116 

  async getActivityLog(filters = {}) { 

    try { 

      const queryString = new URLSearchParams(filters).toString(); 

      const response = await 

fetch(`${this.baseUrl}/audit/log?${queryString}`, { 

        headers: { 

          'Authorization': `Bearer ${localStorage.getItem('auth_token')}` 

        } 

      }); 

      return await response.json(); 

    } catch (error) { 

      console.error('Помилка отримання журналу:', error); 

      return []; 

    } 

  } 

} 

 

// Приклад використання 

const securityExample = async () => { 

  // Ініціалізація сервісів 

  const auth = new AuthService(); 

  const rbac = new RBACService(); 

  const validation = new ValidationService(); 

  const audit = new AuditService(); 

 

  // Автентифікація 

  const loginSuccess = await auth.login({ 

    email: 'user@example.com', 

    password: 'password123' 

  }); 
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  if (loginSuccess) { 

    // Валідація форми 

    const formData = { 

      targetTemp: '23', 

      email: 'user@example.com' 

    }; 

 

    const schema = { 

      targetTemp: ['required', validation.rules.temperature], 

      email: ['required', 'email'] 

    }; 

 

    const { isValid, errors } = validation.validateForm(formData, schema); 

 

    if (isValid) { 

      // Перевірка прав доступу 

      const user = auth.getUserData(); 

      if (rbac.checkPermission(user.role, 'write')) { 

        // Виконання дії 

        await setTemperature(formData.targetTemp); 

        // Запис в журнал аудиту 

        await audit.logActivity('SET_TEMPERATURE', { 

          value: formData.targetTemp, 

          previousValue: '22' 

        }); 

      } 

    } 

  } 

}; export { AuthService, RBACService, ValidationService, AuditService } 
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ДОДАТОК Г 

Слайди презентації 
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Рисунок Г.1 – Слайд 1 

 

 

Рисунок Г.2 – Слайд 2 
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Рисунок Г.3 – Слайд 3 

 

 

Рисунок Г.4 – Слайд 4 
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Рисунок Г.5 – Слайд 5 

 

 

Рисунок Г.6 – Слайд 6 
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Рисунок Г.7 – Слайд 7 

 

 

Рисунок Г.8 – Слайд 8 
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Рисунок Г.9 – Слайд 9 

 

 

Рисунок Г.10 – Слайд 10 
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Рисунок Г.11 – Слайд 11 

 

 

Рисунок Г.12 – Слайд 12 
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