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РЕФЕРАТ 

 

 

Пояснювальна записка до дипломної кваліфікаційної роботи бакалавра: 79 с., 

5 табл., 4 рис., 43 джерела. 

 

КОНТРОЛЕР ДОСТУПУ, PIN-КОД, ПЛІС, FPGA, VHDL, СКІНЧЕННИЙ 

АВТОМАТ, МАТРИЧНА КЛАВІАТУРА, СИСТЕМА КОНТРОЛЮ ДОСТУПУ 

 

Об'єкт розробки – контролер доступу за PIN-кодом на базі програмованої 

логічної інтегральної схеми. 

Мета роботи – розробка апаратного контролера доступу за PIN-кодом на 

ПЛІС, що забезпечує надійну автентифікацію користувачів із захистом від 

несанкціонованого підбору коду. 

У дипломній роботі досліджено та проаналізовано сучасні системи контролю 

доступу, апаратні платформи для їх реалізації, зокрема мікроконтролери, FPGA та 

ASIC. Розглянуто їх переваги та обмеження, обґрунтовано доцільність 

використання технології FPGA для побудови контролерів безпеки завдяки ізоляції 

критичних операцій на апаратному рівні, детермінованим часовим 

характеристикам та стійкості до програмних атак. 

Розроблено модульну архітектуру системи контролю доступу, що 

складається з п'яти функціональних блоків: сканера матричної клавіатури 4×4 з 

антидеренчанням 20 мс, скінченного автомата керування з десятьма станами, 

драйвера семисегментного індикатора, контролера вихідних сигналів та модуля 

верхнього рівня. Реалізовано повний комплект VHDL-модулів із застосуванням 

двопроцесної методології опису автоматів та параметризації через механізм 

generic. Проведено верифікацію з використанням самоперевіряючих тестових 

середовищ.  
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ABSTRACT 

 

 

Explanatory note to the bachelor's degree thesis: 79 p., 5 tables, 4 fig., 43 sources. 

 

ACCESS CONTROLLER, PIN CODE, PLD, FPGA, VHDL, FINITE STATE 

MACHINE, MATRIX KEYPAD, ACCESS CONTROL SYSTEM 

 

Object of development – a PIN-code-based access controller implemented on a 

field-programmable gate array. 

Objective of the work – development of a hardware PIN-code access controller on 

FPGA that provides reliable user authentication with protection against unauthorized 

code guessing. 

In the thesis, modern access control systems and hardware platforms for their 

implementation, including microcontrollers, FPGAs, and ASICs, have been studied and 

analyzed. Their advantages and limitations have been examined, and the feasibility of 

using FPGA technology for building security controllers has been justified due to 

hardware-level isolation of critical operations, deterministic timing characteristics, and 

resistance to software attacks. 

A modular architecture of the access control system has been developed, consisting 

of five functional blocks: a 4×4 matrix keypad scanner with 20 ms debouncing, a ten-

state finite state machine controller, a seven-segment display driver, an output signal 

controller, and a top-level integration module. A complete set of VHDL modules has been 

implemented using the two-process FSM description methodology and generic 

parameterization.  
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ВСТУП 

 

 

Сучасний світ характеризується стрімким зростанням вимог до безпеки 

приміщень, об'єктів критичної інфраструктури та персональних даних. Традиційні 

механічні замки, що слугували основним засобом захисту протягом століть, 

поступово поступаються місцем електронним системам контролю доступу, які 

забезпечують значно вищий рівень захисту та функціональності. За даними 

аналітичних досліджень ринку систем безпеки, обсяг світового ринку електронного 

контролю доступу у 2024 році становив понад 10,8 мільярда доларів США, 

причому сегмент комерційної нерухомості формує близько 45% цього ринку [1]. 

Така динаміка зумовлена як технологічним прогресом, так і зростаючою 

обізнаністю користувачів щодо переваг електронних систем безпеки. 

Серед різноманітних методів автентифікації користувачів — біометричних, 

карткових, мобільних — системи на основі персонального ідентифікаційного 

номера (PIN-коду) залишаються одним із найбільш поширених і економічно 

ефективних рішень. Їхня популярність пояснюється простотою використання, 

відсутністю потреби у носіях інформації (картках, брелоках), а також можливістю 

швидкої зміни коду доступу без заміни апаратних компонентів. Водночас системи 

з PIN-кодом потребують ретельного проектування для забезпечення стійкості до 

атак методом перебору, підглядання та інших загроз безпеці [2]. 

Реалізація контролерів доступу традиційно виконується на базі 

мікроконтролерів загального призначення, що забезпечує гнучкість програмування 

та низьку собівартість рішення. Проте мікроконтролерні системи мають 

принципові обмеження з точки зору безпеки: послідовне виконання програмного 

коду робить їх вразливими до програмних атак, аналізу часу виконання операцій та 

інших методів компрометації. Альтернативним підходом є використання 

програмованих логічних інтегральних схем (ПЛІС, англ. FPGA — Field-

Programmable Gate Array), які дозволяють реалізувати функціональність 

безпосередньо на апаратному рівні [3]. 
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Технологія FPGA поєднує переваги апаратної реалізації — детерміновані 

часові характеристики, паралельне виконання операцій, стійкість до програмних 

атак — із гнучкістю, притаманною програмним рішенням. На відміну від 

спеціалізованих інтегральних схем (ASIC), FPGA можуть бути переконфігуровані 

необмежену кількість разів, що дозволяє оновлювати функціональність пристрою 

без фізичної заміни компонентів. Ця властивість набуває особливого значення в 

контексті систем безпеки, де може виникнути потреба в оперативному оновленні 

криптографічних алгоритмів або протоколів автентифікації [4]. 

Актуальність теми дослідження зумовлена кількома факторами. По-перше, 

зростання кількості кібератак та витоків даних стимулює пошук більш захищених 

апаратних платформ для критичних застосувань. По-друге, розвиток технологій 

FPGA призвів до суттєвого здешевлення та мініатюризації цих пристроїв, що 

робить їх доступними для широкого спектру застосувань. По-третє, впровадження 

концепції «Інтернету речей» (IoT) створює попит на компактні, енергоефективні та 

захищені контролери периферійних пристроїв. Нарешті, підготовка фахівців з 

комп'ютерної інженерії вимагає опанування сучасних методів проектування 

цифрових систем із використанням мов опису апаратури. 
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1 АНАЛІТИЧНИЙ ОГЛЯД 

1.1 Сучасні системи контролю доступу 

 

 

1.1.1 Загальна характеристика та класифікація систем контролю 

доступу 

Системи контролю доступу (СКД) являють собою сукупність апаратних і 

програмних засобів, призначених для обмеження та моніторингу доступу осіб до 

захищених зон, приміщень або інформаційних ресурсів. Сучасні СКД виконують 

не лише функцію обмеження доступу, а й забезпечують ведення журналу подій, 

інтеграцію з іншими підсистемами безпеки (відеоспостереження, охоронна 

сигналізація), а також надають інструменти аналітики та звітності. Еволюція цих 

систем відбувалася від простих механічних замків через електромеханічні пристрої 

до сучасних інтелектуальних комплексів, інтегрованих у хмарні платформи 

керування [5]. 

За типом ідентифікації користувача системи контролю доступу поділяються 

на три основні категорії відповідно до принципу автентифікації: «щось, що ви 

знаєте» (knowledge-based), «щось, що ви маєте» (token-based) та «щось, чим ви є» 

(biometric-based). Перша категорія охоплює системи на основі паролів, PIN-кодів 

та інших секретних комбінацій. Друга категорія включає системи з використанням 

фізичних носіїв — ключ-карток, брелоків, мобільних пристроїв. Третя категорія 

базується на унікальних біологічних характеристиках користувача: відбитках 

пальців, геометрії обличчя, райдужній оболонці ока, голосі [6]. 

Кожен із методів ідентифікації має свої переваги та обмеження. Системи на 

основі PIN-коду характеризуються низькою вартістю впровадження та 

експлуатації, простотою використання і можливістю швидкої зміни коду без заміни 

обладнання. Водночас вони вразливі до підглядання (shoulder surfing), передачі 

коду третім особам та атак методом перебору. Для підвищення безпеки 

рекомендується використовувати PIN-коди довжиною від чотирьох до шести цифр, 
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уникати очевидних комбінацій (дати народження, послідовності типу 1234) та 

регулярно змінювати коди доступу [7]. 

Карткові системи контролю доступу використовують різноманітні технології 

для зберігання та передачі ідентифікаційної інформації. Найбільш поширеними є 

безконтактні технології на основі радіочастотної ідентифікації (RFID) та 

ближнього поля зв'язку (NFC). Картки RFID працюють на частотах 125 кГц 

(низькочастотні, LF) або 13,56 МГц (високочастотні, HF), забезпечуючи дальність 

зчитування від кількох сантиметрів до кількох метрів залежно від потужності 

зчитувача та типу картки. Сучасні смарт-картки підтримують криптографічний 

захист даних, що значно ускладнює їх клонування порівняно з простішими 

картками типу EM-Marine або HID Prox [8]. 

Біометричні системи забезпечують найвищий рівень автентифікації, оскільки 

біологічні характеристики є унікальними для кожної особи і не можуть бути 

передані чи загублені. Проте впровадження біометрії пов'язане з вищими 

витратами на обладнання, необхідністю врахування помилок першого та другого 

роду (FAR — False Acceptance Rate та FRR — False Rejection Rate), а також 

потенційними проблемами конфіденційності персональних даних. Крім того, деякі 

категорії користувачів можуть мати труднощі з біометричною ідентифікацією 

через фізіологічні особливості [9]. 

Для досягнення балансу між зручністю, вартістю та рівнем безпеки часто 

застосовується двофакторна автентифікація, яка поєднує два або більше методів 

ідентифікації. Типовим прикладом є комбінація картки доступу та PIN-коду: 

користувач повинен не лише пред'явити картку, а й ввести правильний код, що 

значно ускладнює несанкціонований доступ у разі викрадення або копіювання 

картки. Такий підхід рекомендований для захисту зон з підвищеними вимогами до 

безпеки [10]. 

1.1.2 Архітектура електронних систем контролю доступу 

Типова електронна система контролю доступу складається з кількох 

функціональних рівнів: пристроїв ідентифікації (зчитувачів карток, клавіатур, 

біометричних сенсорів), контролерів доступу, виконавчих механізмів 
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(електромагнітних або електромеханічних замків, турнікетів) та серверного 

програмного забезпечення для централізованого керування. Контролер доступу 

виконує функцію інтелектуального вузла, який приймає рішення про надання або 

відмову в доступі на основі отриманих ідентифікаційних даних та запрограмованих 

правил [11]. 

За архітектурою системи контролю доступу поділяються на автономні та 

мережеві. Автономні системи функціонують незалежно, зберігаючи всю необхідну 

інформацію (коди доступу, журнал подій) безпосередньо в пам'яті контролера. 

Вони характеризуються простотою монтажу та відсутністю потреби в мережевій 

інфраструктурі, що робить їх оптимальним рішенням для невеликих об'єктів з 

обмеженою кількістю точок доступу. Мережеві системи передбачають об'єднання 

множини контролерів у єдину інфраструктуру з централізованим сервером 

керування, що забезпечує масштабованість, уніфіковане адміністрування та 

розширені можливості інтеграції [12]. 

Виконавчі механізми в системах контролю доступу представлені переважно 

двома типами електричних замків: електромагнітними та електромеханічними. 

Електромагнітний замок утримує двері в закритому стані за рахунок сили 

притягання електромагніта до металевої пластини (якоря), що вимагає постійного 

живлення для підтримання замкненого стану (fail-safe режим). Електромеханічний 

замок використовує соленоїд або мотор для переміщення ригеля і зазвичай працює 

в режимі fail-secure, тобто залишається замкненим при відключенні живлення. 

Вибір типу замка визначається вимогами протипожежної безпеки та сценаріями 

евакуації [13]. 

1.1.3 Апаратні платформи для реалізації контролерів доступу 

Сучасні контролери доступу реалізуються на трьох основних типах 

апаратних платформ: мікроконтролерах (MCU), програмованих логічних 

інтегральних схемах (FPGA) та спеціалізованих інтегральних схемах (ASIC). 

Кожна платформа має свої переваги та обмеження, що визначає її придатність для 

конкретних застосувань. 
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Мікроконтролер являє собою інтегральну схему, що містить процесорне 

ядро, оперативну та постійну пам'ять, а також набір периферійних пристроїв на 

одному кристалі. Програмування мікроконтролерів здійснюється мовами високого 

рівня (C, C++, Python) або асемблером, що забезпечує відносну простоту розробки 

та широку доступність фахівців. Мікроконтролери характеризуються низькою 

вартістю, компактними розмірами та низьким енергоспоживанням, що робить їх 

домінуючим рішенням для масових споживчих пристроїв [14]. 

Принциповим обмеженням мікроконтролерної архітектури є послідовний 

(sequential) характер виконання програм. Центральний процесор виконує інструкції 

одну за одною відповідно до програмного лічильника, що обмежує продуктивність 

у задачах з високим рівнем паралелізму. Крім того, програмне забезпечення 

мікроконтролера потенційно вразливе до програмних атак: переповнення буфера, 

впровадження шкідливого коду, аналізу часу виконання операцій (timing attacks). 

Фіксована архітектура набору інструкцій (ISA) також обмежує можливості 

оптимізації під конкретне застосування [15]. 

Спеціалізовані інтегральні схеми (ASIC) проектуються для виконання 

конкретної функції з максимальною ефективністю за параметрами швидкодії, 

енергоспоживання та площі кристала. Після виготовлення функціональність ASIC 

неможливо змінити, що вимагає ретельної верифікації проекту перед запуском у 

виробництво. Висока вартість розробки та виготовлення фотошаблонів (маски 

можуть коштувати мільйони доларів для сучасних технологічних процесів) робить 

ASIC економічно доцільними лише при великих обсягах виробництва. Для систем 

контролю доступу ASIC використовуються переважно у складі смарт-карток та 

криптографічних модулів [16]. 

FPGA займають проміжну позицію між гнучкістю мікроконтролерів та 

ефективністю ASIC, поєднуючи можливість апаратної реалізації алгоритмів із 

здатністю до переконфігурації. На відміну від мікроконтролерів, де 

функціональність визначається програмним забезпеченням, в FPGA 

конфігуруються самі апаратні зв'язки між логічними елементами. Це забезпечує 

істинний паралелізм виконання операцій та детерміновані часові характеристики, 
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що критично важливо для систем реального часу та криптографічних застосувань 

[17]. 

 

 

1.2 Технологія FPGA 

 

 

1.2.1 Архітектура програмованих логічних інтегральних схем 

Програмована логічна інтегральна схема (ПЛІС, англ. FPGA — Field-

Programmable Gate Array) являє собою напівпровідниковий пристрій, архітектура 

якого може бути сконфігурована користувачем після виготовлення. На відміну від 

традиційних мікросхем з фіксованою функціональністю, FPGA дозволяє 

реалізувати довільну цифрову логіку шляхом програмування внутрішніх з'єднань 

між базовими логічними блоками. Перші комерційні FPGA були представлені 

компанією Xilinx у 1985 році і з того часу технологія зазнала революційного 

розвитку, збільшивши логічну ємність від кількох тисяч до мільйонів 

еквівалентних логічних елементів [18]. 

Базова архітектура FPGA включає три основні компоненти: конфігуровані 

логічні блоки (CLB  Configurable Logic Blocks або LAB  Logic Array Blocks у 

термінології різних виробників), програмовану матрицю з'єднань (interconnect 

matrix) та блоки введення-виведення (IOB  Input/Output Blocks). Конфігуровані 

логічні блоки містять таблиці пошуку (LUT  Look-Up Tables), тригери (flip-flops) 

та додаткову логіку для реалізації арифметичних операцій. Програмована матриця 

з'єднань забезпечує маршрутизацію сигналів між логічними блоками та блоками 

введення-виведення. Блоки введення-виведення відповідають за інтерфейс із 

зовнішнім світом і підтримують різноманітні стандарти сигналів [19]. 

Таблиця пошуку (LUT) є центральним елементом логічного блоку FPGA. 

LUT реалізує довільну булеву функцію від K входів шляхом зберігання таблиці 

істинності у комірках статичної пам'яті (SRAM). Наприклад, 4-входова LUT 

містить 16 бітів пам'яті та може реалізувати будь-яку з 65536 можливих функцій 
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чотирьох змінних. Сучасні FPGA переважно використовують 6-входові LUT, що 

забезпечують оптимальний баланс між гнучкістю та ефективністю використання 

кремнієвої площі. Дослідження показують, що 4-входові LUT є оптимальними за 

площею, тоді як 6-входові забезпечують найвищу швидкодію завдяки меншій 

глибині логічних ланцюгів [20]. 

В архітектурі FPGA виробництва компанії Xilinx (нині AMD) логічні блоки 

називаються конфігурованими логічними блоками (CLB), кожен з яких містить 

кілька зрізів (slices). Зріз зазвичай включає чотири 6-входові LUT, вісім тригерів, 

мультиплексори широких функцій та логіку прискореного перенесення для 

арифметичних операцій. В FPGA компанії Intel (раніше Altera) використовується 

дещо інша термінологія: базовим елементом є адаптивний логічний модуль (ALM 

 Adaptive Logic Module), а групи ALM об'єднуються в логічні масиви (LAB  Logic 

Array Blocks). ALM містить дві адаптивні LUT, які можуть конфігуруватися як дві 

незалежні 4-входові, одна 5-входова з додатковим виходом або одна 6-входова 

функція [21]. 

Окрім базових логічних блоків, сучасні FPGA містять численні 

спеціалізовані ресурси: блочну пам'ять (Block RAM або M20K), блоки цифрової 

обробки сигналів (DSP slices) з апаратними помножувачами та акумуляторами, 

схеми керування тактовими сигналами (PLL  Phase-Locked Loop, DCM  Digital 

Clock Manager), високошвидкісні послідовні приймач-передавачі (трансивери) для 

інтерфейсів типу PCIe, Ethernet, USB. Найбільш просунуті сімейства FPGA також 

інтегрують процесорні ядра ARM Cortex на одному кристалі з програмованою 

логікою (SoC FPGA), що поєднує переваги програмного та апаратного 

підходів [22]. 

1.2.2 Огляд сімейств FPGA провідних виробників 

Ринок FPGA традиційно поділяється між двома основними гравцями: AMD 

(раніше Xilinx) та Intel (раніше Altera), на яких сукупно припадає понад 80% 

світового ринку. Кожен виробник пропонує широкий спектр сімейств FPGA, 

оптимізованих для різних сегментів застосувань: від надбюджетних пристроїв для 
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споживчої електроніки до високопродуктивних рішень для центрів обробки даних 

та оборонних систем. 

Компанія AMD (Xilinx) пропонує кілька основних сімейств: Spartan — 

бюджетні FPGA з низьким енергоспоживанням для споживчих та промислових 

застосувань; Artix  оптимізовані за співвідношенням ціни та продуктивності 

пристрої для телекомунікацій та обробки зображень; Kintex  високопродуктивні 

рішення середнього цінового сегменту; Virtex  флагманські FPGA з 

максимальною логічною ємністю та найшвидшими трансиверами; Zynq  системи-

на-кристалі (SoC), що інтегрують процесорну систему ARM Cortex з 

програмованою логікою. Найновіша платформа Versal об'єднує FPGA-логіку, 

процесори ARM, блоки штучного інтелекту та високошвидкісні інтерфейси в 

єдиній адаптивній обчислювальній платформі (ACAP) [23]. 

Intel (Altera) структурує свою продуктову лінійку аналогічним чином: MAX 

 прості програмовані логічні пристрої (CPLD) та бюджетні FPGA; Cyclone  

економічні FPGA для широкого спектру застосувань; Arria  пристрої середнього 

класу з акцентом на послідовні трансивери; Stratix  флагманські 

високопродуктивні FPGA; Agilex  найновіша платформа з гетерогенною 

архітектурою та підтримкою DDR5, PCIe 5.0, CXL. Intel також пропонує SoC FPGA 

з процесорами ARM Cortex або Intel Atom, що конкурують з аналогічними 

рішеннями AMD Zynq [24]. 

Менші гравці ринку  Lattice Semiconductor, Microchip (колишній 

Microsemi/Actel), Efinix  займають свої ніші, пропонуючи спеціалізовані рішення. 

Lattice фокусується на наднизькому енергоспоживанні та компактних корпусах для 

мобільних та IoT-застосувань. Microchip пропонує радіаційно стійкі FPGA для 

космічних та оборонних систем, а також flash-based FPGA з миттєвим увімкненням 

(instant-on) та нелетким зберіганням конфігурації. Efinix розвиває інноваційну 

архітектуру Quantum, яка обіцяє вищу щільність логіки та нижче 

енергоспоживання порівняно з традиційними SRAM-based FPGA [25]. 
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Для навчальних цілей та прототипування систем середньої складності 

оптимальними є бюджетні відлагоджувальні плати на базі FPGA сімейств Spartan 

(AMD) або Cyclone (Intel). Популярними платформами є Digilent Basys 3 та Nexys 

4 з FPGA Artix-7, Terasic DE1-SoC та DE10-Lite з FPGA Cyclone V та MAX 10 

відповідно. Ці плати містять необхідну периферію для реалізації широкого спектру 

проектів: перемикачі, кнопки, світлодіоди, семисегментні індикатори, роз'єми 

розширення, а вартість починається від 50-150 доларів США, що робить їх 

доступними для освітніх закладів та ентузіастів [26]. 

1.2.3 Мови опису апаратури та засоби проектування 

Проектування цифрових систем на FPGA здійснюється з використанням мов 

опису апаратури (HDL  Hardware Description Language), які дозволяють 

формалізовано описувати структуру та поведінку цифрових схем. Двома 

домінуючими мовами є VHDL (VHSIC Hardware Description Language) та Verilog, 

кожна з яких має свої особливості та сфери переважного застосування. 

Мова VHDL була розроблена на замовлення Міністерства оборони США в 

рамках програми VHSIC (Very High Speed Integrated Circuits) і стандартизована 

IEEE у 1987 році (IEEE 1076). VHDL характеризується строгою типізацією даних, 

детальним синтаксисом та підтримкою широкого спектру абстракцій — від 

поведінкового до структурного опису. Суворість мови сприяє виявленню помилок 

на етапі компіляції та полегшує верифікацію великих проектів. VHDL традиційно 

популярна в Європі та в оборонному секторі [27]. 

Verilog, стандартизований як IEEE 1364, має синтаксис, подібний до мови C, 

що робить його більш інтуїтивним для розробників із досвідом програмування. 

Мова характеризується меншою багатослівністю та швидшим написанням коду, 

проте менш сувора типізація може призводити до прихованих помилок. 

SystemVerilog (IEEE 1800) розширює Verilog засобами об'єктно-орієнтованого 

програмування та розвиненими можливостями верифікації, що зробило його 

індустріальним стандартом для складних проектів [28]. 

Процес проектування на FPGA охоплює кілька етапів: написання HDL-коду, 

функціональну симуляцію, синтез, розміщення та трасування (place-and-route), 
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часовий аналіз та генерацію конфігураційного файлу (bitstream). Кожен виробник 

FPGA надає інтегроване середовище розробки (IDE): Xilinx Vivado та ISE, Intel 

Quartus Prime, Lattice Diamond. Ці засоби включають текстові редактори з 

підсвічуванням синтаксису, симулятори, синтезатори, аналізатори використання 

ресурсів та часових характеристик, а також програматори для завантаження 

конфігурації в FPGA [29]. 

Функціональна верифікація HDL-коду здійснюється шляхом моделювання з 

використанням тестових стендів (testbench). Тестовий стенд генерує вхідні сигнали 

для модуля, що тестується (DUT  Design Under Test), та перевіряє коректність 

вихідних сигналів. Для візуалізації результатів використовуються часові діаграми 

(waveforms), що відображають зміну сигналів у часі. Популярними симуляторами 

є ModelSim (Intel/Mentor), Vivado Simulator (AMD), GHDL (відкрите програмне 

забезпечення для VHDL) та Icarus Verilog (відкрите програмне забезпечення для 

Verilog) [30]. 

 

 

1.3 Особливості реалізації систем безпеки на FPGA 

 

 

1.3.1 Переваги апаратної реалізації для задач захисту інформації 

Апаратна реалізація алгоритмів безпеки на FPGA має низку принципових 

переваг порівняно з програмними реалізаціями на мікроконтролерах або 

процесорах загального призначення. Насамперед, FPGA забезпечує повну ізоляцію 

криптографічних обчислень та ключового матеріалу від решти системи, що може 

працювати на потенційно вразливому програмному забезпеченні. Навіть якщо 

програмна частина системи буде скомпрометована, криптографічні ключі 

залишаться захищеними всередині FPGA, недоступними для зчитування 

програмними засобами [31]. 

FPGA характеризуються значно меншою прозорістю внутрішньої 

архітектури порівняно з процесорами. Центральні процесори мають добре 
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документовані набори інструкцій, конвеєри даних та організацію пам'яті  це 

необхідно для написання ефективного програмного коду, але водночас полегшує 

роботу зловмисників. Конфігурація FPGA, навпаки, є унікальною для кожного 

проекту, що ускладнює аналіз та зворотну інженерію. Сучасні FPGA також 

підтримують шифрування конфігураційного файлу (bitstream encryption), що 

унеможливлює його копіювання або модифікацію без знання секретного 

ключа [32]. 

Паралелізм, притаманний архітектурі FPGA, дозволяє реалізувати 

криптографічні алгоритми зі значно вищою продуктивністю порівняно з 

послідовним виконанням на процесорі. Це особливо актуально для блокових 

шифрів (AES, DES), хеш-функцій (SHA-256, SHA-3) та операцій над еліптичними 

кривими, де паралельна обробка даних може прискорити обчислення на один-два 

порядки. Крім того, детерміновані часові характеристики апаратних реалізацій 

ускладнюють атаки на основі аналізу часу виконання (timing attacks), які є 

серйозною загрозою для програмних криптографічних бібліотек [33]. 

Важливою перевагою FPGA є можливість оновлення криптографічних 

алгоритмів без фізичної заміни обладнання  властивість, яку називають 

криптографічною гнучкістю (crypto-agility). Якщо в алгоритмі буде виявлено 

вразливість, або якщо виникне потреба переходу на квантово-стійку криптографію, 

конфігурація FPGA може бути оновлена дистанційно. Це вигідно відрізняє FPGA 

від ASIC, де зміна функціональності неможлива, та від програмних рішень, де 

оновлення може вимагати перезавантаження системи [34]. 

1.3.2 Загрози безпеці та методи захисту FPGA-систем 

Попри численні переваги, системи на базі FPGA не є невразливими і 

потребують комплексного підходу до забезпечення безпеки. Основні загрози 

можна класифікувати як атаки на конфігурацію (bitstream attacks), атаки з бічних 

каналів (side-channel attacks), атаки внесенням несправностей (fault injection) та 

атаки на етапі виробництва (supply chain attacks). 

Атаки на конфігурацію спрямовані на перехоплення, модифікацію або заміну 

конфігураційного файлу FPGA. У SRAM-based FPGA конфігурація зберігається в 
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зовнішній енергонезалежній пам'яті та завантажується при кожному увімкненні 

живлення, що створює вікно вразливості. Для захисту використовується 

шифрування bitstream алгоритмом AES-256 з ключем, що зберігається у внутрішній 

батарейній пам'яті (BBRAM) або в одноразово програмованих елементах (eFUSE). 

Сучасні FPGA також підтримують автентифікацію конфігурації за допомогою 

HMAC або цифрових підписів, що запобігає завантаженню модифікованої 

конфігурації [35]. 

Атаки з бічних каналів експлуатують фізичні характеристики роботи 

пристрою  споживання енергії, електромагнітне випромінювання, часові затримки 

 для виведення секретної інформації. Диференціальний аналіз споживання (DPA 

 Differential Power Analysis) є особливо потужним методом, здатним відновити 

криптографічні ключі шляхом статистичного аналізу залежності споживаної 

потужності від оброблюваних даних. Захист від атак з бічних каналів вимагає 

застосування спеціальних методів проектування: маскування даних, додавання 

шуму, балансування споживання енергії [36]. 

Атаки внесенням несправностей передбачають навмисне порушення 

нормальної роботи пристрою шляхом маніпуляцій з напругою живлення, тактовою 

частотою, температурою або електромагнітними імпульсами. Мета таких атак — 

спричинити помилкову поведінку криптографічних модулів, яка може розкрити 

секретну інформацію. Для виявлення та протидії цим атакам використовуються 

сенсори напруги та температури, детектори аномалій тактового сигналу, а також 

схеми автоматичного обнулення ключів при виявленні підозрілої активності [37]. 

Особливої уваги заслуговує технологія фізично неклонованих функцій (PUF 

 Physically Unclonable Function), яка дозволяє генерувати унікальні 

криптографічні ключі на основі мікроскопічних відмінностей у фізичних 

параметрах кожного конкретного кристала FPGA, що виникають у процесі 

виробництва. PUF забезпечує прив'язку конфігурації та ключового матеріалу до 

конкретного пристрою, унеможливлюючи їх клонування на іншу мікросхему 

навіть з тієї ж партії. Технологія PUF підтримується провідними виробниками 

FPGA та рекомендується для застосувань з підвищеними вимогами до безпеки [38]. 
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1.3.3 Скінченні автомати як основа побудови контролерів 

Скінченний автомат (FSM  Finite State Machine) є математичною моделлю 

обчислювальної системи, що характеризується скінченною множиною станів, 

входів, виходів та правил переходу між станами. FSM є фундаментальною 

концепцією в теорії автоматів та широко застосовуються при проектуванні 

цифрових систем для формалізації послідовностей операцій та керуючих 

алгоритмів. Контролери пристроїв, протокольні інтерфейси, декодери команд, 

системи керування двигунами — все це типові застосування скінченних 

автоматів [39]. 

За характером формування виходів розрізняють два типи скінченних 

автоматів: автомати Мура (Moore machine) та автомати Мілі (Mealy machine). В 

автоматі Мура вихідні сигнали залежать виключно від поточного стану, тоді як в 

автоматі Мілі виходи визначаються комбінацією поточного стану та вхідних 

сигналів. Автомати Мура характеризуються більшою стабільністю виходів та 

простішою верифікацією, тоді як автомати Мілі можуть потребувати меншої 

кількості станів для реалізації еквівалентної функціональності [40]. 

Реалізація скінченних автоматів мовами опису апаратури є добре 

формалізованою процедурою. У VHDL типовий підхід передбачає визначення 

переліченого типу для станів, сигналів для зберігання поточного та наступного 

станів, синхронного процесу для оновлення регістра стану та комбінаційного 

процесу для визначення переходів та виходів. Засоби синтезу FPGA автоматично 

розпізнають структуру FSM та застосовують оптимізації, включаючи вибір 

кодування станів (двійкове, унітарне one-hot, код Грея), балансування логіки та 

мінімізацію затримок [41]. 

При проектуванні FSM для систем безпеки необхідно приділяти особливу 

увагу обробці невизначених станів. Якщо кількість станів FSM не є степенем 

двійки, при використанні двійкового кодування можуть існувати недосяжні 

(orphan) стани, потрапляння в які внаслідок збою може призвести до 

непередбачуваної поведінки системи. Рекомендується явно визначати поведінку 

для всіх можливих комбінацій бітів регістра стану, забезпечуючи повернення до 
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початкового або безпечного стану. Унітарне (one-hot) кодування, де кожному стану 

відповідає окремий тригер, спрощує виявлення помилок, але збільшує 

використання ресурсів [42]. 

1.4 Постановка задачі 

На основі проведеного аналітичного огляду сформульовано технічні вимоги 

до контролера доступу з PIN-кодом на FPGA. Система повинна забезпечувати 

автентифікацію користувачів за чотиризначним цифровим PIN-кодом з 

можливістю розширення до шести знаків. Кількість підтримуваних користувачів  

щонайменше один активний PIN-код та один адміністративний код для зміни 

налаштувань. 

Для введення PIN-коду передбачено використання матричної клавіатури 

формату 4×4, що забезпечує введення цифр 0–9 та функціональних клавіш 

(підтвердження, скасування, зміна коду). Інтерфейс користувача включає візуальну 

індикацію стану системи за допомогою світлодіодів та/або семисегментних 

індикаторів: відображення кількості введених символів без розкриття їх значень, 

індикація успішної або невдалої автентифікації, індикація режиму блокування. 

Вимоги до безпеки передбачають: тимчасове блокування системи після трьох 

послідовних невдалих спроб введення PIN-коду з прогресивним збільшенням часу 

блокування; таймаут сеансу введення  якщо введення не завершено протягом 

заданого часу, система автоматично повертається до початкового стану; 

відсутність індикації коректності окремих символів PIN-коду до повного 

завершення введення, що унеможливлює послідовний підбір символів [43]. 

Інтерфейс з виконавчим механізмом реалізується у вигляді цифрового 

вихідного сигналу для керування електромагнітним реле або транзисторним 

ключем, що комутує замок. Тривалість сигналу відмикання — параметр, що 

налаштовується, типове значення 3–5 секунд. Передбачено також вхід датчика 

стану дверей (опціонально) для реєстрації факту відчинення. 

Апаратною платформою для реалізації обрано відлагоджувальну плату з 

FPGA сімейства Artix-7 або еквівалентну, що забезпечує достатню кількість 

логічних ресурсів, наявність вбудованих периферійних пристроїв (кнопки, 
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перемикачі, світлодіоди, семисегментні індикатори) та доступність для освітніх 

цілей. Мовою реалізації обрано VHDL як таку, що забезпечує строгу типізацію та 

є загальноприйнятою в європейській академічній практиці. 

Функціональна структура контролера включатиме такі модулі: модуль 

опитування матричної клавіатури з придушенням брязкоту контактів; модуль 

скінченного автомата, що реалізує логіку контролю доступу; модуль порівняння 

введеного та еталонного PIN-кодів; модуль керування індикацією; модуль 

формування сигналу керування замком; модуль таймерів для реалізації таймаутів 

та затримок. Детальне проектування цих модулів та їх інтеграція в єдину систему 

виконується у наступному розділі роботи. 

 

 

1.5 Висновки до розділу 1 

 

 

У першому розділі виконано аналітичний огляд сучасного стану галузі 

систем контролю доступу та технологій їх реалізації. Розглянуто класифікацію 

методів автентифікації користувачів — на основі знань (PIN-код, пароль), 

володіння (картка, брелок) та біометричних характеристик. Показано, що системи 

на основі PIN-коду залишаються затребуваними завдяки низькій вартості 

впровадження, простоті використання та можливості швидкої зміни облікових 

даних без заміни апаратних компонентів. 

Проаналізовано архітектуру програмованих логічних інтегральних схем 

FPGA, включаючи структуру конфігурованих логічних блоків, таблиць пошуку, 

програмованої матриці з'єднань та спеціалізованих ресурсів. Виконано огляд 

сімейств FPGA провідних виробників (AMD/Xilinx, Intel/Altera, Lattice, Microchip) 

та засобів проектування. Обґрунтовано вибір мови VHDL для реалізації проекту та 

відлагоджувальної плати на базі FPGA сімейства Artix-7. 

Досліджено переваги апаратної реалізації систем безпеки на FPGA порівняно 

з мікроконтролерними рішеннями: ізоляція криптографічних операцій, 
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детерміновані часові характеристики, стійкість до програмних атак, можливість 

оновлення алгоритмів без заміни обладнання. Розглянуто типові загрози безпеці 

FPGA-систем та методи захисту від них. 

На основі аналізу сформульовано технічні вимоги до контролера доступу з 

PIN-кодом: підтримка чотири- або шестизначного PIN-коду, матрична клавіатура 

4×4, візуальна індикація стану, блокування після невдалих спроб, таймаут сеансу 

введення, керування електромагнітним замком. Визначено функціональну 

структуру системи, що включає модулі опитування клавіатури, скінченного 

автомата, порівняння кодів, індикації та керування замком. 

 

 

2 ПРОЄКТУВАННЯ СИСТЕМИ КОНТРОЛЮ ДОСТУПУ ЗА PIN-КОДОМ 

2.1 Загальна архітектура системи 

 

 

Проєктування контролера доступу за PIN-кодом на ПЛІС вимагає системного 

підходу, що враховує як функціональні вимоги до пристрою, так і особливості 

апаратної реалізації на програмованих логічних інтегральних схемах. Архітектура 

системи базується на модульному принципі побудови, який забезпечує гнучкість 

конфігурації, спрощує процес верифікації та дозволяє повторно використовувати 

окремі компоненти в інших проєктах. 

Розроблена система контролю доступу складається з п'яти основних 

функціональних модулів, кожен з яких виконує специфічну задачу та взаємодіє з 

іншими компонентами через чітко визначені інтерфейси. Модульна архітектура 

відповідає принципам проєктування цифрових систем, описаним у роботах Cirstea 

та співавторів, де підкреслюється важливість декомпозиції складних систем на 

менші, керовані блоки. 

Верхній рівень ієрархії проєкту представлений модулем pin_controller_top, 

який інтегрує всі компоненти системи та забезпечує зовнішній інтерфейс для 

підключення периферійних пристроїв. Цей модуль реалізує патерн проєктування 
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«фасад», приховуючи внутрішню складність системи від зовнішнього середовища 

та надаючи уніфікований інтерфейс для взаємодії з апаратними ресурсами ПЛІС. 

Структурна схема контролера доступу представлена таблицею 2.1. Система 

отримує вхідні сигнали від матричної клавіатури 4×4, обробляє їх за допомогою 

скінченного автомата керування та формує вихідні сигнали для керування 

електромагнітним замком, світлодіодними індикаторами та звуковим 

сповіщувачем. Семисегментний індикатор забезпечує візуальний зворотний зв'язок 

з користувачем, відображаючи кількість введених цифр та стан системи. 

 

Таблиця 2.1  Функціональні модулі системи контролю доступу 

Модуль Функціональне 

призначення 

Ключові характеристики 

pin_controller_top Верхній рівень ієрархії, 

інтеграція компонентів 

Generic-параметри для 

налаштування 

keypad_scanner Сканування матричної 

клавіатури 4×4 

Антидеренчання 20 мс 

pin_fsm Скінченний автомат 

керування PIN-кодом 

10 станів, захист від 

підбору 

seven_seg_driver Драйвер семисегментного 

індикатора 

Динамічна індикація 1 

кГц 

output_controller Керування вихідними 

сигналами 

Генератор зумера 2 кГц 

 

Взаємодія між модулями здійснюється за допомогою синхронних сигналів, 

тактованих єдиним тактовим сигналом системи. Такий підхід забезпечує 

детермінованість поведінки системи та спрощує часовий аналіз при синтезі 

проєкту. Всі модулі використовують активний низький рівень сигналу скидання 

(rst_n), що відповідає загальноприйнятим практикам проєктування цифрових 

систем на ПЛІС. 
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2.2 Проєктування сканера матричної клавіатури 

 

 

Матрична клавіатура 4×4 є основним пристроєм введення для системи 

контролю доступу. Така організація клавіатури дозволяє підключити 16 кнопок, 

використовуючи лише 8 ліній вводу/виводу ПЛІС замість 16 ліній при прямому 

підключенні кожної кнопки. Економія ресурсів вводу/виводу є критично важливою 

для вбудованих систем, де кількість доступних контактів часто обмежена. 

Принцип роботи матричної клавіатури базується на послідовному скануванні 

стовпців з одночасним зчитуванням стану рядків. Модуль keypad_scanner реалізує 

алгоритм сканування, який послідовно активує кожен стовпець (встановлюючи на 

ньому логічний нуль), а потім перевіряє стан усіх рядків. Якщо будь-який рядок 

також має низький логічний рівень, це означає, що кнопка на перетині активного 

стовпця та відповідного рядка натиснута. 

Розташування кнопок на клавіатурі відповідає стандартному телефонному 

формату з додатковим стовпцем функціональних клавіш A, B, C, D. Таке 

розташування є інтуїтивно зрозумілим для користувачів та широко застосовується 

в системах контролю доступу. Клавіша «#» використовується для підтвердження 

введеного PIN-коду, а клавіша «A» — для скасування введення та повернення до 

початкового стану. 

 

Таблиця 2.2  Розкладка матричної клавіатури 4×4 

Col0 Col1 Col2 Col3 

1 2 3 A 

4 5 6 B 

7 8 9 C 

* 0 # D 

 

Важливим аспектом проєктування сканера клавіатури є реалізація механізму 

антидеренчання. Механічні кнопки при натисканні та відпусканні генерують серію 
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швидких перемикань контакту, які можуть бути помилково інтерпретовані як 

множинні натискання. Для усунення цього ефекту модуль keypad_scanner 

використовує часову фільтрацію: сигнал вважається стабільним лише після 

утримання незмінного стану протягом 20 мілісекунд. 

Скінченний автомат сканера клавіатури має сім станів: чотири стани 

сканування стовпців (SCAN_COL0–SCAN_COL3), стан антидеренчання 

(DEBOUNCE), стан детектування натиснутої клавіші (KEY_DETECT) та стан 

очікування відпускання клавіші (WAIT_RELEASE). Такий поділ забезпечує 

коректну обробку всіх можливих сценаріїв взаємодії користувача з клавіатурою. 

Період сканування одного стовпця становить приблизно 1 мілісекунду при 

тактовій частоті 50 МГц. Повний цикл сканування всіх чотирьох стовпців займає 

близько 4 мілісекунд, що забезпечує частоту опитування клавіатури 250 Гц. Така 

частота значно перевищує швидкість реакції людини та гарантує надійне виявлення 

всіх натискань клавіш. 

 

 

2.3 Скінченний автомат керування PIN-кодом 

 

 

Центральним компонентом системи контролю доступу є скінченний автомат, 

реалізований у модулі pin_fsm. Скінченні автомати є фундаментальним 

інструментом проєктування цифрових систем керування, оскільки вони 

дозволяють формалізувати поведінку системи у вигляді набору станів та переходів 

між ними. 

Проєктування FSM для системи контролю доступу базується на аналізі 

функціональних вимог та сценаріїв використання системи. Автомат повинен 

забезпечувати послідовне введення чотирьох цифр PIN-коду, верифікацію 

введеного коду, керування станом замка та реалізацію механізму захисту від 

підбору коду методом перебору. 
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Розроблений скінченний автомат має десять станів, кожен з яких відповідає 

певній фазі роботи системи. Початковим станом є ST_IDLE  режим очікування 

введення, в якому система перебуває до натискання першої цифрової клавіші. 

Стани ST_DIGIT_1 через ST_DIGIT_4 відповідають послідовному введенню 

чотирьох цифр PIN-коду. 

 

Таблиця 2.3 — Стани скінченного автомата керування PIN-кодом 

Код Стан Опис Переходи 

0000 ST_IDLE Очікування 

введення 

→ DIGIT_1 (цифра) 

0001 ST_DIGIT_1 Введено 1-у 

цифру 

→ DIGIT_2 / IDLE (A) 

0010 ST_DIGIT_2 Введено 2-у 

цифру 

→ DIGIT_3 / IDLE (A) 

0011 ST_DIGIT_3 Введено 3-

ю цифру 

→ DIGIT_4 / IDLE (A) 

0100 ST_DIGIT_4 Введено 4-у 

цифру 

→ VERIFY (#) / IDLE 

(A) 

0101 ST_VERIFY Перевірка 

PIN-коду 

→ ACCESS_OK / 

DENIED 

0110 ST_ACCESS_OK Доступ 

дозволено 

→ UNLOCK 

0111 ST_ACCESS_DENIED Доступ 

заборонено 

→ IDLE / LOCKOUT 

1000 ST_LOCKOUT Блокування 

системи 

→ IDLE (таймаут) 

1001 ST_UNLOCK Замок 

відкрито 

→ IDLE (таймаут) 
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Діаграма станів автомата наочно демонструє логіку переходів між станами. З 

початкового стану ST_IDLE система переходить до стану ST_DIGIT_1 при 

натисканні будь-якої цифрової клавіші (0–9). Натискання функціональної клавіші 

«A» з будь-якого стану введення повертає систему до початкового стану, 

скасовуючи поточне введення. 

Після введення четвертої цифри система очікує натискання клавіші 

підтвердження «#». При отриманні підтвердження автомат переходить до стану 

ST_VERIFY, де відбувається порівняння введеного коду з еталонним значенням. 

Еталонний PIN-код зберігається у вигляді констант і може бути легко змінений на 

етапі синтезу проєкту. 

Механізм захисту від підбору коду реалізований через лічильник невдалих 

спроб та стан блокування ST_LOCKOUT. Після трьох послідовних невдалих спроб 

введення PIN-коду система переходить до стану блокування на 30 секунд. 

Протягом цього часу будь-які спроби введення ігноруються, а червоний світлодіод 

миготить з частотою 2 Гц, інформуючи користувача про активний стан блокування. 

Для реалізації часових інтервалів (блокування 30 с, утримання замка 5 с, 

відображення помилки 1 с) використовуються лічильники тактових імпульсів. 

Кількість тактів для кожного інтервалу розраховується на основі тактової частоти 

системи, яка передається як generic-параметр. Такий підхід забезпечує 

незалежність логіки автомата від конкретної тактової частоти цільової платформи. 

 

 

2.4 Драйвер семисегментного індикатора 

 

 

Семисегментний індикатор є важливим елементом інтерфейсу користувача, 

що забезпечує візуальний зворотний зв'язок під час введення PIN-коду. Модуль 

seven_seg_driver реалізує драйвер для чотирирозрядного індикатора із загальним 

анодом, використовуючи техніку динамічної індикації (мультиплексування). 
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Динамічна індикація базується на принципі почергового вмикання окремих 

розрядів індикатора з високою частотою. Завдяки інерційності людського зору, при 

частоті перемикання вище 50 Гц створюється ілюзія одночасного світіння всіх 

розрядів. У розробленому драйвері частота оновлення становить 1 кГц, що 

забезпечує відсутність видимого мерехтіння та рівномірну яскравість усіх 

сегментів. 

Кодування символів для семисегментного індикатора реалізовано у вигляді 

таблиці пошуку (Look-Up Table, LUT), яка містить 16 записів для шістнадцяткових 

цифр від 0 до F. Формат кодування відповідає індикатору із загальним анодом, де 

логічний нуль на катоді сегмента призводить до його світіння. Біти вихідного коду 

відповідають сегментам у порядку gfedcba, де сегмент «a» є верхнім 

горизонтальним сегментом. 

Для відображення введених цифр PIN-коду використовуються символи «*» 

(зірочка), що забезпечує конфіденційність введення. Семисегментний індикатор не 

може безпосередньо відобразити символ зірочки, тому використовується код 

символу «A» (0x0A), який візуально нагадує букву та слугує індикатором введеної 

цифри. 

Модуль підтримує функцію гасіння окремих розрядів через вхідний сигнал 

blank_mask. Це дозволяє відображати тільки ті розряди, які відповідають кількості 

вже введених цифр. Наприклад, після введення двох цифр будуть світитися лише 

два крайніх лівих розряди, що інтуїтивно показує користувачеві прогрес введення 

коду. 

 

 

2.5 Контролер вихідних сигналів 

 

 

Модуль output_controller відповідає за формування всіх вихідних сигналів 

системи контролю доступу: керування електромагнітним замком, світлодіодними 

індикаторами та звуковим сповіщувачем (buzzer). Централізоване керування 
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вихідними сигналами спрощує логіку основного автомата та забезпечує узгоджену 

поведінку всіх елементів індикації. 

Світлодіодна індикація реалізована за допомогою трьох світлодіодів різних 

кольорів. Зелений світлодіод вмикається при успішній верифікації PIN-коду та 

залишається увімкненим протягом усього часу, поки замок відкритий. Червоний 

світлодіод сигналізує про помилку введення — він вмикається на короткий час при 

неправильному коді та миготить з частотою 2 Гц під час стану блокування. Жовтий 

світлодіод індикує режим очікування введення та вимикається під час інших станів 

системи. 

Звуковий сповіщувач генерує тональні сигнали частотою 2 кГц, що 

знаходиться в діапазоні максимальної чутливості людського слуху. Для успішного 

введення PIN-коду генерується короткий сигнал тривалістю 300 мілісекунд, а для 

сигналізації помилки — довший сигнал тривалістю 500 мілісекунд. Різна 

тривалість сигналів дозволяє користувачеві розрізняти успішні та невдалі спроби 

на слух, навіть не дивлячись на індикатор. 

Керування електромагнітним замком здійснюється бінарним сигналом 

lock_ctrl. Високий рівень цього сигналу (логічна одиниця) відповідає відкритому 

стану замка. У реальній системі цей сигнал керує силовим ключем (наприклад, 

транзистором або твердотільним реле), який комутує живлення електромагніта 

замка. 

 

 

2.6 Параметризація та конфігурація системи 

 

 

Важливою особливістю розробленого проєкту є використання generic-

параметрів для налаштування ключових характеристик системи без модифікації 

вихідного коду VHDL. Параметризація забезпечує гнучкість та можливість 

адаптації системи до різних вимог без повторного проєктування. 
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Таблиця 2.4  Generic-параметри системи 

Параметр За замовч. Опис Одиниці 

CLK_FREQ_HZ 50 000 000 Тактова частота Гц 

LOCKOUT_TIME_S 30 Час блокування секунди 

UNLOCK_TIME_S 5 Час утримання 

замка 

секунди 

DEBOUNCE_MS 20 Час 

антидеренчання 

мілісекунди 

 

Тактова частота CLK_FREQ_HZ є базовим параметром, від якого залежать 

усі часові інтервали в системі. Значення за замовчуванням 50 МГц відповідає 

тактовій частоті більшості навчальних та промислових ПЛІС-плат. При 

використанні іншої тактової частоти достатньо змінити лише цей параметр  всі 

внутрішні лічильники будуть автоматично перераховані при синтезі. 

Еталонний PIN-код визначений у модулі pin_fsm як набір констант 

PIN_DIGIT_0 через PIN_DIGIT_3. За замовчуванням встановлено код «1234». Для 

зміни еталонного коду необхідно модифікувати значення цих констант та повторно 

синтезувати проєкт. У промисловій реалізації еталонний код може зберігатися у 

енергонезалежній пам'яті ПЛІС з можливістю програмування через спеціальний 

сервісний режим. 

 

 

2.7 Інтерфейси та сигнали вводу/виводу 

 

 

Зовнішній інтерфейс системи контролю доступу включає сигнали для 

підключення периферійних пристроїв та налагоджувальні виходи для моніторингу 

стану системи. Загальна кількість сигналів вводу/виводу становить приблизно 32 

лінії, що відповідає можливостям більшості ПЛІС початкового та середнього рівня. 
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Таблиця 2.5 — Сигнали вводу/виводу системи 

Сигнал Напрямок Розрядність Опис 

clk Вхід 1 Тактовий сигнал системи 

rst_n Вхід 1 Скидання (активний низький) 

keypad_rows Вхід 4 Рядки матричної клавіатури 

keypad_cols Вихід 4 Стовпці матричної клавіатури 

lock_ctrl Вихід 1 Керування електромагнітним 

замком 

led_green Вихід 1 Зелений світлодіод 

led_red Вихід 1 Червоний світлодіод 

led_yellow Вихід 1 Жовтий світлодіод 

buzzer Вихід 1 Звуковий сповіщувач 

seg_cathodes Вихід 7 Катоди семисегментного 

індикатора 

seg_anodes Вихід 4 Аноди розрядів індикатора 

debug_state Вихід 4 Код поточного стану FSM 

debug_digit_cnt Вихід 2 Кількість введених цифр 

 

Налагоджувальні сигнали debug_state та debug_digit_cnt призначені для 

моніторингу внутрішнього стану системи під час розробки та тестування. Ці 

сигнали можуть бути виведені на світлодіоди або логічний аналізатор для 

спостереження за поведінкою автомата в реальному часі. У фінальній версії 

продукту ці сигнали можуть бути видалені для економії ресурсів вводу/виводу. 

 

 

2.8 Висновки до розділу 2 

 

 

У другому розділі виконано проєктування системи контролю доступу за PIN-

кодом на ПЛІС. Розроблена модульна архітектура системи, що складається з п'яти 
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функціональних блоків: верхнього рівня ієрархії, сканера матричної клавіатури, 

скінченного автомата керування, драйвера семисегментного індикатора та 

контролера вихідних сигналів. 

Детально описано алгоритм сканування матричної клавіатури 4×4 з 

механізмом антидеренчання для надійного виявлення натискань клавіш. 

Розроблено скінченний автомат з десятьма станами, який забезпечує послідовне 

введення PIN-коду, верифікацію та керування станом замка. 

Реалізовано механізм захисту від підбору коду з блокуванням системи після 

трьох невдалих спроб. Застосування generic-параметрів забезпечує гнучкість 

налаштування часових інтервалів та можливість адаптації системи до різних 

тактових частот без модифікації логіки. 

 

 

3 РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА ТЕСТУВАННЯ 

КОНТРОЛЕРА ДОСТУПУ ЗА PIN-КОДОМ 

3.1 Методологія розробки HDL-коду 

 

 

Розробка програмного забезпечення для ПЛІС суттєво відрізняється від 

традиційного програмування мікроконтролерів. Мова опису апаратури VHDL 

(Very High Speed Integrated Circuit Hardware Description Language) дозволяє 

описувати паралельні процеси, що відбуваються одночасно в цифровій системі. 

Згідно з рекомендаціями IEEE та провідних виробників ПЛІС, при розробці 

синтезованого RTL-коду слід дотримуватися певних стандартів кодування, що 

забезпечують переносимість, читабельність та ефективність синтезу [1, 2]. 

Для даного проєкту обрано методологію модульного проєктування з 

використанням ієрархічної структури. Кожен функціональний блок реалізовано як 

окрему сутність (entity) з чітко визначеним інтерфейсом, що дозволяє проводити 

незалежне тестування та повторне використання компонентів. Верхній рівень 

ієрархії об'єднує всі модулі та забезпечує їх взаємодію через внутрішні сигнали. 
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Відповідно до рекомендацій Європейського космічного агентства (ESA) 

щодо розробки VHDL-коду, застосовано двопроцесну методологію опису 

скінченних автоматів: один процес містить комбінаційну логіку формування 

наступного стану та вихідних сигналів, інший – реєстрові елементи для зберігання 

поточного стану [3]. Такий підхід забезпечує кращу читабельність коду, зменшує 

час симуляції та спрощує верифікацію. 

При написанні коду дотримано наступних принципів стилю кодування, 

рекомендованих провідними розробниками FPGA-систем: використання префіксів 

i_ та o_ для позначення вхідних і вихідних портів відповідно; префікс r_ для 

регістрових сигналів та w_ для комбінаційних; префікс c_ для констант та g_ для 

параметрів generic [4]. Такий підхід суттєво підвищує читабельність коду та 

полегшує його супроводження. 

 

 

3.2 Структура проєкту та опис модулів 

 

 

Проєкт контролера доступу організовано у вигляді ієрархічної структури, що 

складається з шести основних модулів: модуль верхнього рівня (top_level), 

контролер матричної клавіатури (keypad_scanner), блок усунення брязкоту 

(debouncer), скінченний автомат керування (fsm_controller), модуль порівняння 

PIN-коду (pin_comparator) та блок формування вихідних сигналів (output_driver). 

Кожен модуль виконує чітко визначену функцію та має стандартизований 

інтерфейс. 

Файлова структура проєкту організована відповідно до найкращих практик 

розробки FPGA-систем та включає окремі директорії для вихідних HDL-файлів, 

тестових середовищ, файлів обмежень та результатів синтезу. Директорія src 

містить вихідні VHDL-файли основних модулів, директорія tb – тестові 

середовища, директорія constraints – файли обмежень XDC для цільової платформи, 

а директорія sim – скрипти та результати моделювання. 
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Модуль верхнього рівня виконує функцію структурного об'єднання всіх 

компонентів системи. Він містить оголошення портів вводу-виводу ПЛІС, 

інстанціювання внутрішніх модулів та опис зв'язків між ними. Використання 

структурного підходу на верхньому рівні ієрархії забезпечує чітке розділення між 

описом поведінки (в підмодулях) та описом з'єднань (у верхньому модулі). 

 

 

3.3 Розробка модуля контролера матричної клавіатури 

 

 

Матрична клавіатура 4×4 є основним пристроєм введення для контролера 

доступу. Принцип її роботи базується на послідовному скануванні стовпців та 

зчитуванні стану рядків для визначення натиснутої клавіші. Модуль контролера 

клавіатури реалізує алгоритм сканування, декодування позиції клавіші та 

формування відповідного 4-бітного коду. 

Алгоритм сканування працює наступним чином: ПЛІС послідовно 

встановлює логічний нуль на кожному зі стовпців клавіатури, тоді як інші стовпці 

залишаються у стані високого імпедансу або логічної одиниці. Якщо в момент 

активації певного стовпця натиснуто клавішу, відповідний рядок також перейде у 

стан логічного нуля завдяки замиканню контакту. Комбінація номера активного 

стовпця та номера рядка з низьким рівнем однозначно ідентифікує натиснуту 

клавішу. 

Лістинг 3.1 демонструє VHDL-опис сутності модуля сканування клавіатури 

з визначенням портів вводу-виводу та параметрів налаштування. 

 

Лістинг 3.1 – Опис сутності модуля сканування клавіатури 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.NUMERIC_STD.ALL; 

  

entity keypad_scanner is 

generic ( 
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    g_CLK_FREQ      : integer := 50_000_000;  -- Частота системного 

тактового сигналу 

    g_SCAN_FREQ     : integer := 1_000;       -- Частота сканування 

в Гц 

    g_DEBOUNCE_TIME : integer := 20           -- Час антибрязкоту в 

мс 

); 

port ( 

    i_clk           : in  std_logic;          -- Вхід системного 

тактового сигналу 

    i_rst_n         : in  std_logic;          -- Асинхронне скидання 

(активний низький) 

    i_row           : in  std_logic_vector(3 downto 0);  -- Входи 

рядків 

    o_col           : out std_logic_vector(3 downto 0);  -- Виходи 

стовпців 

    o_key_code      : out std_logic_vector(3 downto 0);  -- 

Декодований код клавіші 

    o_key_valid     : out std_logic           -- Прапорець 

достовірності натискання 

); 

end entity keypad_scanner; 

 

 

У наведеному лістингу використано параметризацію через механізм generic, 

що дозволяє легко адаптувати модуль до різних тактових частот та вимог щодо часу 

усунення брязкоту. Параметр g_CLK_FREQ визначає частоту системного 

тактового сигналу, g_SCAN_FREQ – частоту сканування стовпців клавіатури, а 

g_DEBOUNCE_TIME – тривалість фільтрації брязкоту в мілісекундах. 

Порти вводу-виводу названо з префіксами i_ та o_ відповідно до 

рекомендованого стилю кодування. Вхідний порт i_row приймає сигнали від рядків 

клавіатури, вихідний порт o_col формує сигнали сканування стовпців. Вихід 

o_key_code містить 4-бітний код натиснутої клавіші, а o_key_valid індикує 

наявність достовірного натискання. 

Архітектура модуля сканування клавіатури реалізує скінченний автомат з 

сімома станами: IDLE (очікування), SCAN_COL0 – SCAN_COL3 (сканування 

відповідних стовпців), DEBOUNCE (фільтрація брязкоту) та KEY_DETECTED 

(клавіша підтверджена). Лістинг 3.2 представляє основну частину архітектури з 

описом оголошення типів та сигналів. 
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Лістинг 3.2 – Архітектура модуля сканування клавіатури 

architecture rtl of keypad_scanner is 

    -- State machine type definition 

    type t_scan_state is (IDLE, SCAN_COL0, SCAN_COL1, SCAN_COL2, 

SCAN_COL3, 

                          DEBOUNCE, KEY_DETECTED); 

    signal r_state      : t_scan_state := IDLE; 

    signal r_next_state : t_scan_state; 

 

    -- Internal signals and constants 

    constant c_SCAN_DIV   : integer := g_CLK_FREQ / g_SCAN_FREQ; 

    constant c_DEB_CYCLES : integer := (g_CLK_FREQ/1000) * 

g_DEBOUNCE_TIME; 

    signal r_scan_cnt    : integer range 0 to c_SCAN_DIV := 0; 

    signal r_deb_cnt     : integer range 0 to c_DEB_CYCLES := 0; 

    signal r_col_sel     : std_logic_vector(3 downto 0) := "1110"; 

    signal r_row_reg     : std_logic_vector(3 downto 0) := "1111"; 

    signal r_key_code    : std_logic_vector(3 downto 0) := "0000"; 

    signal r_key_valid   : std_logic := '0'; 

begin 

 

Константи c_SCAN_DIV та c_DEB_CYCLES обчислюються на етапі синтезу 

на основі параметрів generic. Це дозволяє автоматично адаптувати часові 

характеристики модуля при зміні тактової частоти або вимог до усунення брязкоту 

без модифікації основного коду. 

Процес реєстрації стану (Лістинг 3.3) виконує синхронне оновлення 

поточного стану автомата на кожному фронті тактового сигналу. Асинхронне 

скидання забезпечує приведення всіх регістрів до початкових значень при активації 

сигналу i_rst_n. 

 

Лістинг 3.3 – Процес реєстрації стану автомата сканування 

    architecture rtl of keypad_scanner is 

    -- Визначення типу автомата станів 

    type t_scan_state is (IDLE, SCAN_COL0, SCAN_COL1, SCAN_COL2, 

SCAN_COL3, 

                          DEBOUNCE, KEY_DETECTED); 

    signal r_state      : t_scan_state := IDLE; 

    signal r_next_state : t_scan_state; 

  

    -- Внутрішні сигнали та константи 

    constant c_SCAN_DIV   : integer := g_CLK_FREQ / g_SCAN_FREQ;  -- 

Дільник для частоти сканування 
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    constant c_DEB_CYCLES : integer := (g_CLK_FREQ/1000) * 

g_DEBOUNCE_TIME;  -- Кількість тактів антибрязкоту 

    signal r_scan_cnt    : integer range 0 to c_SCAN_DIV := 0;    -- 

Лічильник сканування 

    signal r_deb_cnt     : integer range 0 to c_DEB_CYCLES := 0;  -- 

Лічильник антибрязкоту 

    signal r_col_sel     : std_logic_vector(3 downto 0) := "1110"; -

- Вибір активного стовпця 

    signal r_row_reg     : std_logic_vector(3 downto 0) := "1111"; -

- Регістр стану рядків 

    signal r_key_code    : std_logic_vector(3 downto 0) := "0000"; -

- Код натиснутої клавіші 

    signal r_key_valid   : std_logic := '0';                       -

- Прапорець достовірності 

 
 

Комбінаційний процес формування наступного стану (Лістинг 3.4) реалізує 

логіку переходів між станами скінченного автомата. Використання оператора case 

забезпечує чітку структуру опису всіх можливих переходів та спрощує 

верифікацію коректності автомата. 

 

Лістинг 3.4 – Комбінаційний процес формування наступного стану 

     -- Комбінаційний процес: логіка визначення наступного стану 

    p_next_state : process(r_state, r_scan_cnt, r_row_reg, 

r_deb_cnt) 

    begin 

        r_next_state <= r_state;  -- За замовчуванням: утримання 

поточного стану 

        

        case r_state is 

            when IDLE => 

                if r_scan_cnt = c_SCAN_DIV - 1 then 

                    r_next_state <= SCAN_COL0; 

                end if; 

                

            when SCAN_COL0 => 

                if r_row_reg /= "1111" then 

                    r_next_state <= DEBOUNCE;  -- Виявлено 

натискання, перехід до антибрязкоту 

                elsif r_scan_cnt = c_SCAN_DIV - 1 then 

                    r_next_state <= SCAN_COL1;  -- Перехід до 

наступного стовпця 

                end if; 

                

            when SCAN_COL1 => 

                if r_row_reg /= "1111" then 

                    r_next_state <= DEBOUNCE; 

                elsif r_scan_cnt = c_SCAN_DIV - 1 then 
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                    r_next_state <= SCAN_COL2; 

                end if; 

                

            when SCAN_COL2 => 

                if r_row_reg /= "1111" then 

                    r_next_state <= DEBOUNCE; 

                elsif r_scan_cnt = c_SCAN_DIV - 1 then 

                    r_next_state <= SCAN_COL3; 

                end if; 

                

            when SCAN_COL3 => 

                if r_row_reg /= "1111" then 

                    r_next_state <= DEBOUNCE; 

                elsif r_scan_cnt = c_SCAN_DIV - 1 then 

                    r_next_state <= SCAN_COL0;  -- Цикл сканування 

спочатку 

                end if; 

                

            when DEBOUNCE => 

                if r_deb_cnt = c_DEB_CYCLES - 1 then 

                    if r_row_reg /= "1111" then 

                        r_next_state <= KEY_DETECTED;  -- Натискання 

підтверджено 

                    else 

                        r_next_state <= IDLE;  -- Хибне спрацювання, 

повернення 

                    end if; 

                end if; 

                

            when KEY_DETECTED => 

                if r_row_reg = "1111" then 

                    r_next_state <= IDLE;  -- Клавішу відпущено 

                end if; 

                

            when others => 

                r_next_state <= IDLE;  -- Обробка невизначених 

станів 

        end case; 

    end process p_next_state; 

 

 

Стан DEBOUNCE забезпечує фільтрацію брязкоту контактів клавіатури. 

Механічні контакти при натисканні та відпусканні генерують серію коротких 

імпульсів тривалістю від одиниць до десятків мілісекунд, які можуть бути 

помилково інтерпретовані як множинні натискання [7]. Алгоритм усунення 

брязкоту вимагає стабільного стану входу протягом заданого часу (типово 20 мс) 

перед підтвердженням натискання. 
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Процес декодування коду клавіші (Лістинг 3.5) перетворює комбінацію 

активного стовпця та рядка з низьким рівнем у відповідний 4-бітний код клавіші. 

Для стандартної телефонної розкладки клавіатури 4×4 коди 0-9 відповідають 

цифровим клавішам, а коди A-F – функціональним. 

 

Лістинг 3.5 – Процес декодування коду клавіші 

  -- Процес декодування клавіш 

    p_key_decoder : process(r_col_sel, r_row_reg) 

        variable v_key : std_logic_vector(3 downto 0); 

    begin 

        v_key := "1111";  -- За замовчуванням: немає клавіші 

(недійсний код) 

        

        case r_col_sel is 

            when "1110" =>  -- Стовпець 0: клавіші 1, 4, 7, * 

                case r_row_reg is 

                    when "1110" => v_key := "0001";  -- Клавіша 1 

                    when "1101" => v_key := "0100";  -- Клавіша 4 

                    when "1011" => v_key := "0111";  -- Клавіша 7 

                    when "0111" => v_key := "1110";  -- Клавіша * 

(14) 

                    when others => v_key := "1111"; 

                end case; 

                

            when "1101" =>  -- Стовпець 1: клавіші 2, 5, 8, 0 

                case r_row_reg is 

                    when "1110" => v_key := "0010";  -- Клавіша 2 

                    when "1101" => v_key := "0101";  -- Клавіша 5 

                    when "1011" => v_key := "1000";  -- Клавіша 8 

                    when "0111" => v_key := "0000";  -- Клавіша 0 

                    when others => v_key := "1111"; 

                end case; 

                

            when "1011" =>  -- Стовпець 2: клавіші 3, 6, 9, # 

                case r_row_reg is 

                    when "1110" => v_key := "0011";  -- Клавіша 3 

                    when "1101" => v_key := "0110";  -- Клавіша 6 

                    when "1011" => v_key := "1001";  -- Клавіша 9 

                    when "0111" => v_key := "1111";  -- Клавіша # 

(15) 

                    when others => v_key := "1111"; 

                end case; 

                 

            when "0111" =>  -- Стовпець 3: клавіші A, B, C, D 

                case r_row_reg is 

                    when "1110" => v_key := "1010";  -- Клавіша A 

(10) 
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                    when "1101" => v_key := "1011";  -- Клавіша B 

(11) 

                    when "1011" => v_key := "1100";  -- Клавіша C 

(12) 

                    when "0111" => v_key := "1101";  -- Клавіша D 

(13) 

                    when others => v_key := "1111"; 

                end case; 

                

            when others => 

                v_key := "1111";  -- Невизначений стовпець 

        end case; 

        

        r_key_code <= v_key; 

    end process p_key_decoder; 

  

    -- Призначення вихідних сигналів 

    o_col       <= r_col_sel;                                      -

- Вихід вибору стовпця 

    o_key_code  <= r_key_code;                                     -

- Код натиснутої клавіші 

    o_key_valid <= '1' when r_state = KEY_DETECTED else '0';       -

- Прапорець достовірності 

  

end architecture rtl; 

 

 

3.4 Розробка скінченного автомата керування доступом 

 

 

Центральним елементом контролера доступу є скінченний автомат, який 

реалізує логіку керування процесом автентифікації користувача. Автомат 

відповідає за прийом цифр PIN-коду, їх накопичення, порівняння з еталонним 

значенням, формування сигналів дозволу або заборони доступу, а також реалізацію 

механізму блокування після серії невдалих спроб. 

Згідно з технічним завданням, автомат має підтримувати 4-значний PIN-код 

та блокувати систему після трьох невдалих спроб введення. Для реалізації обрано 

модель автомата Мілі (Mealy machine), в якій вихідні сигнали залежать як від 

поточного стану, так і від вхідних сигналів, що забезпечує швидшу реакцію 

системи порівняно з автоматом Мура [10]. 
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Діаграма станів автомата керування включає дев'ять станів: ST_IDLE 

(очікування першої цифри), ST_DIGIT1 – ST_DIGIT4 (накопичення відповідних 

цифр PIN-коду), ST_VERIFY (перевірка введеного коду), ST_ACCESS_OK (доступ 

дозволено), ST_ACCESS_FAIL (доступ заборонено) та ST_LOCKOUT (система 

заблокована). Лістинг 3.6 представляє опис сутності модуля скінченного автомата. 

 

Лістинг 3.6 – Опис сутності скінченного автомата керування 

-- Модуль: fsm_controller.vhd 

-- Опис: Скінченний автомат управління доступом за PIN-кодом 

--------------------------------------------------------------------

---- 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.NUMERIC_STD.ALL; 

  

entity fsm_controller is 

    generic ( 

        g_PIN_LENGTH    : integer := 4;          -- Кількість цифр 

PIN-коду 

        g_MAX_ATTEMPTS  : integer := 3;          -- Максимальна 

кількість невдалих спроб 

        g_UNLOCK_TIME   : integer := 5;          -- Тривалість 

розблокування (секунди) 

        g_LOCKOUT_TIME  : integer := 30;         -- Тривалість 

блокування (секунди) 

        g_CLK_FREQ      : integer := 50_000_000  -- Частота 

тактового сигналу 

    ); 

    port ( 

        i_clk           : in  std_logic;         -- Вхід тактового 

сигналу 

        i_rst_n         : in  std_logic;         -- Асинхронне 

скидання (активний низький) 

        i_key_code      : in  std_logic_vector(3 downto 0);   -- Код 

натиснутої клавіші 

        i_key_valid     : in  std_logic;         -- Прапорець 

достовірності клавіші 

        i_pin_ref       : in  std_logic_vector(15 downto 0);  -- 

Еталонний PIN-код 

        o_access_grant  : out std_logic;         -- Сигнал надання 

доступу 

        o_access_deny   : out std_logic;         -- Сигнал відмови 

доступу 

        o_locked_out    : out std_logic;         -- Сигнал стану 

блокування 

        o_digit_count   : out std_logic_vector(2 downto 0);   -- 

Лічильник введених цифр 
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        o_attempt_count : out std_logic_vector(1 downto 0)    -- 

Лічильник спроб 

    ); 

end entity fsm_controller; 

 

 

Архітектура скінченного автомата (ліст. 3.7) включає визначення типу станів, 

оголошення внутрішніх сигналів та констант для таймерів. Для підвищення 

надійності проєкту застосовано атрибут fsm_encoding зі значенням "one_hot", який 

вказує синтезатору використовувати One-Hot кодування станів. Таке кодування 

рекомендоване для FPGA-реалізацій, оскільки забезпечує швидші переходи між 

станами та спрощує декодування. 

 

Лістинг 3.7 – Архітектура скінченного автомата керування 

architecture rtl of fsm_controller is 

    -- Визначення станів скінченного автомата 

    type t_fsm_state is ( 

        ST_IDLE,           -- Очікування першої цифри 

        ST_DIGIT1,         -- Введено першу цифру 

        ST_DIGIT2,         -- Введено другу цифру 

        ST_DIGIT3,         -- Введено третю цифру 

        ST_DIGIT4,         -- Введено четверту цифру 

        ST_VERIFY,         -- Перевірка PIN-коду 

        ST_ACCESS_OK,      -- Доступ надано 

        ST_ACCESS_FAIL,    -- Доступ відхилено 

        ST_LOCKOUT         -- Система заблокована після вичерпання 

спроб 

    ); 

    

    -- Атрибут кодування "один з n" для оптимізації синтезу 

    attribute fsm_encoding : string; 

    attribute fsm_encoding of r_state : signal is "one_hot"; 

    

    signal r_state        : t_fsm_state := ST_IDLE;  -- Поточний 

стан автомата 

    signal r_next_state   : t_fsm_state;             -- Наступний 

стан автомата 

    

    -- Регістри зберігання PIN-коду (4 цифри x 4 біти = 16 біт) 

    signal r_pin_entered  : std_logic_vector(15 downto 0) := (others 

=> '0'); 

    signal r_digit_cnt    : unsigned(2 downto 0) := (others => '0');  

-- Лічильник цифр 

    signal r_attempt_cnt  : unsigned(1 downto 0) := (others => '0');  

-- Лічильник спроб 

    

    -- Константи та сигнали таймера 
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    constant c_UNLOCK_CYCLES  : integer := g_CLK_FREQ * 

g_UNLOCK_TIME;   -- Такти розблокування 

    constant c_LOCKOUT_CYCLES : integer := g_CLK_FREQ * 

g_LOCKOUT_TIME;  -- Такти блокування 

    signal r_timer_cnt    : integer range 0 to c_LOCKOUT_CYCLES := 

0;    -- Лічильник таймера 

    signal r_timer_done   : std_logic := '0';  -- Прапорець 

завершення таймера 

    

    -- Результат порівняння PIN-коду (комбінаційна логіка) 

    signal w_pin_match    : std_logic; 

  

begin 

    -- Логіка порівняння PIN-коду 

    w_pin_match <= '1' when r_pin_entered = i_pin_ref else '0'; 

 

 

Процес реєстрації стану (Лістинг 3.8) виконує синхронне оновлення 

поточного стану автомата, накопичення цифр PIN-коду, керування лічильником 

спроб та таймерами. Особливу увагу приділено коректній обробці асинхронного 

скидання та ініціалізації всіх регістрів. 

 

Лістинг 3.8 – Процес реєстрації стану автомата 

-- Послідовнісний процес: регістр станів та регістри даних 

    p_state_reg : process(i_clk, i_rst_n) 

    begin 

        if i_rst_n = '0' then 

            -- Асинхронне скидання всіх регістрів 

            r_state       <= ST_IDLE; 

            r_pin_entered <= (others => '0'); 

            r_digit_cnt   <= (others => '0'); 

            r_attempt_cnt <= (others => '0'); 

            r_timer_cnt   <= 0; 

            r_timer_done  <= '0'; 

        elsif rising_edge(i_clk) then 

            -- Оновлення регістра стану 

            r_state <= r_next_state; 

            

            -- Накопичення цифр PIN-коду при достовірному натисканні 

клавіші 

            if i_key_valid = '1' and r_state /= ST_LOCKOUT then 

                case r_state is 

                    when ST_IDLE => 

                        r_pin_entered(15 downto 12) <= i_key_code;  

-- Перша цифра 

                        r_digit_cnt <= to_unsigned(1, 3); 

                    when ST_DIGIT1 => 
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                        r_pin_entered(11 downto 8) <= i_key_code;   

-- Друга цифра 

                        r_digit_cnt <= to_unsigned(2, 3); 

                    when ST_DIGIT2 => 

                        r_pin_entered(7 downto 4) <= i_key_code;    

-- Третя цифра 

                        r_digit_cnt <= to_unsigned(3, 3); 

                    when ST_DIGIT3 => 

                        r_pin_entered(3 downto 0) <= i_key_code;    

-- Четверта цифра 

                        r_digit_cnt <= to_unsigned(4, 3); 

                    when others => 

                        null;  -- Інші стани не обробляються 

                end case; 

            end if; 

            

            -- Управління лічильником спроб 

            if r_state = ST_ACCESS_FAIL and r_next_state = ST_IDLE 

then 

                if r_attempt_cnt < g_MAX_ATTEMPTS - 1 then 

                    r_attempt_cnt <= r_attempt_cnt + 1;  -- 

Збільшення лічильника невдалих спроб 

                end if; 

            elsif r_state = ST_ACCESS_OK then 

                r_attempt_cnt <= (others => '0');  -- Скидання при 

успішному доступі 

            end if; 

            

            -- Логіка таймера для тривалості розблокування та 

блокування 

            if r_state = ST_ACCESS_OK or r_state = ST_LOCKOUT then 

                if r_timer_cnt < c_LOCKOUT_CYCLES - 1 then 

                    r_timer_cnt <= r_timer_cnt + 1;  -- Інкремент 

таймера 

                else 

                    r_timer_done <= '1';  -- Встановлення прапорця 

завершення 

                end if; 

            else 

                r_timer_cnt  <= 0;        -- Скидання таймера 

                r_timer_done <= '0'; 

            end if; 

            

            -- Очищення введеного PIN-коду при поверненні до стану 

очікування 

            if r_next_state = ST_IDLE and r_state /= ST_IDLE then 

                r_pin_entered <= (others => '0'); 

                r_digit_cnt   <= (others => '0'); 

            end if; 

        end if; 

    end process p_state_reg; 
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Комбінаційний процес формування наступного стану (Лістинг 3.9) реалізує 

всю логіку переходів між станами автомата. Особливу увагу приділено обробці 

граничних випадків: переходу до стану блокування після вичерпання спроб, 

автоматичному поверненню до стану очікування після завершення таймерів. 

 

Лістинг 3.9 – Комбінаційний процес формування наступного стану 

-- Комбінаційний процес: логіка визначення наступного стану 

    p_next_state : process(r_state, i_key_valid, w_pin_match, 

                           r_attempt_cnt, r_timer_done) 

    begin 

        r_next_state <= r_state;  -- За замовчуванням: утримання 

поточного стану 

        

        case r_state is 

            when ST_IDLE => 

                if i_key_valid = '1' then 

                    r_next_state <= ST_DIGIT1;  -- Початок введення 

PIN-коду 

                end if; 

                

            when ST_DIGIT1 => 

                if i_key_valid = '1' then 

                    r_next_state <= ST_DIGIT2;  -- Перехід до другої 

цифри 

                end if; 

                

            when ST_DIGIT2 => 

                if i_key_valid = '1' then 

                    r_next_state <= ST_DIGIT3;  -- Перехід до 

третьої цифри 

                end if; 

                

            when ST_DIGIT3 => 

                if i_key_valid = '1' then 

                    r_next_state <= ST_DIGIT4;  -- Перехід до 

четвертої цифри 

                end if; 

                

            when ST_DIGIT4 => 

                r_next_state <= ST_VERIFY;  -- Автоматичний перехід 

до перевірки 

                 

            when ST_VERIFY => 

                if w_pin_match = '1' then 

                    r_next_state <= ST_ACCESS_OK;    -- PIN-код 

вірний 

                else 
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                    r_next_state <= ST_ACCESS_FAIL;  -- PIN-код 

невірний 

                end if; 

                

            when ST_ACCESS_OK => 

                if r_timer_done = '1' then 

                    r_next_state <= ST_IDLE;  -- Повернення після 

закінчення часу доступу 

                end if; 

                

            when ST_ACCESS_FAIL => 

                if r_attempt_cnt >= g_MAX_ATTEMPTS - 1 then 

                    r_next_state <= ST_LOCKOUT;  -- Блокування після 

вичерпання спроб 

                else 

                    r_next_state <= ST_IDLE;     -- Дозвіл нової 

спроби 

                end if; 

                

            when ST_LOCKOUT => 

                if r_timer_done = '1' then 

                    r_next_state <= ST_IDLE;  -- Розблокування після 

закінчення часу 

                end if; 

                

            when others => 

                r_next_state <= ST_IDLE;  -- Обробка невизначених 

станів 

        end case; 

    end process p_next_state; 

  

    -- Призначення вихідних сигналів 

    o_access_grant  <= '1' when r_state = ST_ACCESS_OK else '0';   -

- Доступ надано 

    o_access_deny   <= '1' when r_state = ST_ACCESS_FAIL else '0'; -

- Доступ відхилено 

    o_locked_out    <= '1' when r_state = ST_LOCKOUT else '0';     -

- Система заблокована 

    o_digit_count   <= std_logic_vector(r_digit_cnt);              -

- Кількість введених цифр 

    o_attempt_count <= std_logic_vector(r_attempt_cnt);            -

- Кількість спроб 

  

end architecture rtl; 
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3.5 Модуль верхнього рівня та інтеграція компонентів 

 

 

Модуль верхнього рівня (top_level) виконує функцію структурного 

об'єднання всіх компонентів системи контролера доступу. Він містить оголошення 

зовнішніх портів ПЛІС, інстанціювання внутрішніх модулів та опис сигнальних 

з'єднань між ними. Структурний підхід до проєктування верхнього рівня 

забезпечує чітке розділення між описом поведінки та описом топології системи. 

Лістинг 3.10 демонструє структуру модуля верхнього рівня з 

інстанціюванням основних компонентів системи та визначенням їх взаємозв'язків. 

 

Лістинг 3.10 – Модуль верхнього рівня системи 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

  

entity top_level is 

    port ( 

        -- Тактовий сигнал та скидання 

        i_clk_50mhz     : in  std_logic;   -- Вхід тактового сигналу 

50 МГц 

        i_rst_n         : in  std_logic;   -- Асинхронне скидання 

(активний низький) 

        -- Інтерфейс клавіатури 

        i_keypad_row    : in  std_logic_vector(3 downto 0);  -- 

Входи рядків клавіатури 

        o_keypad_col    : out std_logic_vector(3 downto 0);  -- 

Виходи стовпців клавіатури 

        -- Світлодіодні індикатори стану 

        o_led_green     : out std_logic;   -- Доступ надано 

        o_led_red       : out std_logic;   -- Доступ відхилено 

        o_led_yellow    : out std_logic;   -- Система заблокована 

        -- Управління замком 

        o_lock_enable   : out std_logic;   -- Сигнал відкривання 

замка 

        -- Семисегментний індикатор (опціонально) 

        o_seg_digit     : out std_logic_vector(6 downto 0);  -- 

Сегменти індикатора 

        o_seg_select    : out std_logic_vector(3 downto 0)   -- 

Вибір розряду 

    ); 

end entity top_level; 

  

architecture structural of top_level is 

    -- Внутрішні сигнали 
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    signal w_key_code   : std_logic_vector(3 downto 0);  -- Код 

натиснутої клавіші 

    signal w_key_valid  : std_logic;                     -- 

Прапорець достовірності 

    signal w_access_ok  : std_logic;                     -- Сигнал 

надання доступу 

    signal w_access_fail: std_logic;                     -- Сигнал 

відмови доступу 

    signal w_locked_out : std_logic;                     -- Сигнал 

блокування 

    signal w_digit_cnt  : std_logic_vector(2 downto 0);  -- 

Лічильник введених цифр 

    

    -- Еталонний PIN-код (жорстко заданий для прикладу, може 

зчитуватися з EEPROM) 

    constant c_PIN_REF  : std_logic_vector(15 downto 0) := x"1234"; 

  

begin 

    -- Екземпляр модуля сканера клавіатури 

    u_keypad : entity work.keypad_scanner 

        generic map ( 

            g_CLK_FREQ      => 50_000_000,  -- Частота 50 МГц 

            g_SCAN_FREQ     => 1_000,       -- Частота сканування 1 

кГц 

            g_DEBOUNCE_TIME => 20           -- Час антибрязкоту 20 

мс 

        ) 

        port map ( 

            i_clk       => i_clk_50mhz,     -- Підключення тактового 

сигналу 

            i_rst_n     => i_rst_n,         -- Підключення скидання 

            i_row       => i_keypad_row,    -- Підключення рядків 

клавіатури 

            o_col       => o_keypad_col,    -- Підключення стовпців 

клавіатури 

            o_key_code  => w_key_code,      -- Вихід коду клавіші 

            o_key_valid => w_key_valid      -- Вихід прапорця 

достовірності 

        ); 

    

    -- Екземпляр модуля скінченного автомата управління 

    u_fsm : entity work.fsm_controller 

        generic map ( 

            g_PIN_LENGTH   => 4,            -- Довжина PIN-коду 4 

цифри 

            g_MAX_ATTEMPTS => 3,            -- Максимум 3 спроби 

            g_UNLOCK_TIME  => 5,            -- Час розблокування 5 

секунд 

            g_LOCKOUT_TIME => 30,           -- Час блокування 30 

секунд 

            g_CLK_FREQ     => 50_000_000    -- Частота 50 МГц 

        ) 

        port map ( 
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            i_clk          => i_clk_50mhz,  -- Підключення тактового 

сигналу 

            i_rst_n        => i_rst_n,      -- Підключення скидання 

            i_key_code     => w_key_code,   -- Вхід коду клавіші 

            i_key_valid    => w_key_valid,  -- Вхід прапорця 

достовірності 

            i_pin_ref      => c_PIN_REF,    -- Вхід еталонного PIN-

коду 

            o_access_grant => w_access_ok,  -- Вихід надання доступу 

            o_access_deny  => w_access_fail,-- Вихід відмови доступу 

            o_locked_out   => w_locked_out, -- Вихід стану 

блокування 

            o_digit_count  => w_digit_cnt,  -- Вихід лічильника цифр 

            o_attempt_count => open         -- Не використовується 

(відкритий порт) 

        ); 

    

    -- Призначення вихідних сигналів 

    o_led_green   <= w_access_ok;                    -- Зелений 

світлодіод: доступ надано 

    o_led_red     <= w_access_fail or w_locked_out;  -- Червоний 

світлодіод: помилка або блокування 

    o_led_yellow  <= w_locked_out;                   -- Жовтий 

світлодіод: система заблокована 

    o_lock_enable <= w_access_ok;                    -- Сигнал 

керування електромагнітним замком 

  

end architecture structural; 

 

 

 

3.6 Верифікація проєкту та методологія тестування 

 

 

3.6.1 Тестове середовище для модуля клавіатури 

Верифікація є важливим етапом розробки цифрових систем на ПЛІС. Згідно 

з галузевими дослідженнями, верифікація займає понад 50% загального часу 

розробки FPGA-проєктів. Для даного проєкту застосовано комплексний підхід до 

верифікації, що включає функціональне моделювання за допомогою тестових 

середовищ (testbench), аналіз часових діаграм, перевірку покриття коду та 

формальну верифікацію критичних властивостей. 

Методологія тестування базується на принципах OSVVM (Open Source 

VHDL Verification Methodology), яка забезпечує структурований підхід до 
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верифікації VHDL-проєктів. OSVVM надає бібліотеку функцій для генерації 

випадкових тестових даних, збору функціонального покриття та автоматизованої 

перевірки результатів. Використання самоперевіряючих тестових середовищ 

дозволяє автоматизувати процес верифікації та забезпечити регресійне тестування 

при внесенні змін до проєкту. 

Тестове середовище для модуля сканування клавіатури реалізує модель 

поведінки матричної клавіатури та перевіряє коректність декодування всіх 16 

клавіш. Тестбенч є самоперевіряючим (self-checking), що означає автоматичну 

верифікацію результатів без потреби ручного аналізу часових діаграм. 

Лістинг 3.11 демонструє структуру тестового середовища для модуля 

клавіатури з оголошенням сигналів та інстанціюванням тестованого модуля (DUT 

– Design Under Test). 

 

Лістинг 3.11 – Тестове середовище для модуля клавіатури 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.NUMERIC_STD.ALL; 

  

entity keypad_scanner_tb is 

-- Тестове оточення не має портів 

end entity keypad_scanner_tb; 

  

architecture sim of keypad_scanner_tb is 

    -- Тестові константи (зменшені часові інтервали для пришвидшення 

симуляції) 

    constant c_CLK_PERIOD  : time := 20 ns;       -- Період 

тактового сигналу 50 МГц 

    constant c_CLK_FREQ    : integer := 50_000_000; 

    constant c_SCAN_FREQ   : integer := 100_000;  -- Підвищена 

частота для симуляції 

    constant c_DEBOUNCE_MS : integer := 1;        -- Зменшений час 

антибрязкоту для симуляції 

    

    -- Сигнали для підключення до тестованого модуля (DUT) 

    signal clk        : std_logic := '0';                    -- 

Тактовий сигнал 

    signal rst_n      : std_logic := '0';                    -- 

Сигнал скидання 

    signal row        : std_logic_vector(3 downto 0) := "1111";  -- 

Входи рядків 

    signal col        : std_logic_vector(3 downto 0);        -- 

Виходи стовпців 
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    signal key_code   : std_logic_vector(3 downto 0);        -- Код 

клавіші 

    signal key_valid  : std_logic;                           -- 

Прапорець достовірності 

    

    -- Сигнали керування тестуванням 

    signal sim_done   : boolean := false;   -- Прапорець завершення 

симуляції 

    signal test_pass  : integer := 0;       -- Лічильник успішних 

тестів 

    signal test_fail  : integer := 0;       -- Лічильник невдалих 

тестів 

  

begin 

    -- Процес генерації тактового сигналу 

    p_clk_gen : process 

    begin 

        while not sim_done loop 

            clk <= '0'; 

            wait for c_CLK_PERIOD / 2;  -- Низький рівень половину 

періоду 

            clk <= '1'; 

            wait for c_CLK_PERIOD / 2;  -- Високий рівень половину 

періоду 

        end loop; 

        wait;  -- Зупинка процесу після завершення симуляції 

    end process p_clk_gen; 

    

    -- Створення екземпляра тестованого модуля (DUT - Device Under 

Test) 

    DUT : entity work.keypad_scanner 

        generic map ( 

            g_CLK_FREQ      => c_CLK_FREQ,      -- Частота тактового 

сигналу 

            g_SCAN_FREQ     => c_SCAN_FREQ,     -- Частота 

сканування 

            g_DEBOUNCE_TIME => c_DEBOUNCE_MS    -- Час антибрязкоту 

        ) 

        port map ( 

            i_clk       => clk,        -- Підключення тактового 

сигналу 

            i_rst_n     => rst_n,      -- Підключення скидання 

            i_row       => row,        -- Підключення входів рядків 

            o_col       => col,        -- Підключення виходів 

стовпців 

            o_key_code  => key_code,   -- Підключення виходу коду 

клавіші 

            o_key_valid => key_valid   -- Підключення прапорця 

достовірності 

        ); 
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Процедура симуляції натискання клавіші (ліст. 3.12) моделює поведінку 

матричної клавіатури, формуючи відповідний сигнал на входах рядків залежно від 

активного стовпця та бажаної клавіші. Процедура також включає автоматичну 

перевірку результату декодування. 

 

Лістинг 3.12 – Процедура симуляції натискання клавіші 

     

    procedure press_key( 

        constant key_row  : in integer range 0 to 3;           -- 

Номер рядка клавіші 

        constant key_col  : in integer range 0 to 3;           -- 

Номер стовпця клавіші 

        constant exp_code : in std_logic_vector(3 downto 0);   -- 

Очікуваний код клавіші 

        signal row_sig    : out std_logic_vector(3 downto 0)   -- 

Сигнал рядків для керування 

    ) is 

        variable row_pattern : std_logic_vector(3 downto 0);   -- 

Шаблон активації рядка 

        variable col_pattern : std_logic_vector(3 downto 0);   -- 

Шаблон активації стовпця 

    begin 

        -- Виведення повідомлення про початок тесту 

        report "[ТЕСТ] Натискання клавіші рядок=" & 

integer'image(key_row) & 

               ", стовпець=" & integer'image(key_col) severity note; 

        

        -- Формування очікуваного шаблону стовпця 

        col_pattern := "1111"; 

        col_pattern(key_col) := '0';  -- Активний рівень - низький 

        

        -- Очікування сканування потрібного стовпця 

        wait until col = col_pattern; 

        wait for 100 ns;  -- Затримка для стабілізації сигналу 

        

        -- Формування шаблону рядка для натиснутої клавіші 

        row_pattern := "1111"; 

        row_pattern(key_row) := '0';  -- Імітація замкнутого 

контакту 

        row_sig <= row_pattern; 

        

        -- Очікування виявлення клавіші з тайм-аутом 

        wait until key_valid = '1' for 10 ms; 

        

        -- Перевірка результату 

        if key_valid = '1' then 

            if key_code = exp_code then 

                -- Тест пройдено успішно 
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                report "[УСПІХ] Код клавіші вірний: 0x" & 

                       to_hstring(key_code) severity note; 

                test_pass <= test_pass + 1; 

            else 

                -- Невірний код клавіші 

                report "[ПОМИЛКА] Очікувалось: 0x" & 

to_hstring(exp_code) & 

                       ", Отримано: 0x" & to_hstring(key_code) 

severity error; 

                test_fail <= test_fail + 1; 

            end if; 

        else 

            -- Клавіша не виявлена протягом тайм-ауту 

            report "[ПОМИЛКА] Клавіша не виявлена (тайм-аут)" 

severity error; 

            test_fail <= test_fail + 1; 

        end if; 

        

        -- Відпускання клавіші та очікування скидання прапорця 

достовірності 

        row_sig <= "1111";  -- Всі рядки неактивні 

        wait until key_valid = '0' for 5 ms; 

        wait for 200 us;  -- Затримка між натисканнями клавіш    end 

procedure press_key; 

 

Основний тестовий процес (лістинг 3.13) послідовно викликає процедуру 

press_key для всіх 16 клавіш клавіатури та формує підсумковий звіт про результати 

тестування. 

 

Лістинг 3.13 – Основний тестовий процес для клавіатури 

    -- Main test process 

    p_test_main : process 

    begin 

        report "========================================" severity 

note; 

        report "KEYPAD SCANNER TESTBENCH STARTED" severity note; 

        report "========================================" severity 

note; 

         

        -- Initialize and reset 

        rst_n <= '0'; 

        wait for 200 ns; 

        rst_n <= '1'; 

        wait for 100 ns; 

        report "[INFO] Reset released, starting tests" severity 

note; 

         

        -- Test all 16 keys 

        -- Column 0: keys 1, 4, 7, * 
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        press_key(0, 0, x"1", row);  -- Key 1 

        press_key(1, 0, x"4", row);  -- Key 4 

        press_key(2, 0, x"7", row);  -- Key 7 

        press_key(3, 0, x"E", row);  -- Key * (14) 

         

        -- Column 1: keys 2, 5, 8, 0 

        press_key(0, 1, x"2", row);  -- Key 2 

        press_key(1, 1, x"5", row);  -- Key 5 

        press_key(2, 1, x"8", row);  -- Key 8 

        press_key(3, 1, x"0", row);  -- Key 0 

         

        -- Column 2: keys 3, 6, 9, # 

        press_key(0, 2, x"3", row);  -- Key 3 

        press_key(1, 2, x"6", row);  -- Key 6 

        press_key(2, 2, x"9", row);  -- Key 9 

        press_key(3, 2, x"F", row);  -- Key # (15) 

         

        -- Column 3: keys A, B, C, D 

        press_key(0, 3, x"A", row);  -- Key A 

        press_key(1, 3, x"B", row);  -- Key B 

        press_key(2, 3, x"C", row);  -- Key C 

        press_key(3, 3, x"D", row);  -- Key D 

         

        -- Print summary 

        wait for 100 us; 

        report "========================================" severity 

note; 

        report "KEYPAD SCANNER TEST SUMMARY" severity note; 

        report "========================================" severity 

note; 

        report "Total tests: 16" severity note; 

        report "Passed: " & integer'image(test_pass) severity note; 

        report "Failed: " & integer'image(test_fail) severity note; 

        if test_fail = 0 then 

            report "Status: ALL TESTS PASSED" severity note; 

        else 

            report "Status: SOME TESTS FAILED" severity error; 

        end if; 

        report "========================================" severity 

note; 

         

        sim_done <= true; 

        wait; 

    end process p_test_main; 

 

end architecture sim; 
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3.6.2 Результати функціонального моделювання модуля клавіатури 

Функціональне моделювання виконано за допомогою симулятора 

ActiveHDL. 

Нижче наведено типовий вивід консолі симулятора при виконанні тестів 

модуля клавіатури (рис. 3.1): 

 

======================================================== 
VHDL Simulation Started: keypad_scanner_tb 
Simulator: Xilinx Vivado Simulator v2024.1 
Timestamp: 2026-03-25 10:15:32 
======================================================== 
Time: 0 ns      [INFO] Reset asserted 
Time: 200 ns    [INFO] Reset released, starting tests 
Time: 150 us    [TEST] Pressing key at row=0, col=0 
Time: 1.25 ms   [PASS] Key code correct: 0x1 
Time: 1.50 ms   [TEST] Pressing key at row=1, col=0 
Time: 2.75 ms   [PASS] Key code correct: 0x4 
Time: 3.00 ms   [TEST] Pressing key at row=2, col=0 
Time: 4.25 ms   [PASS] Key code correct: 0x7 
Time: 4.50 ms   [TEST] Pressing key at row=3, col=0 
Time: 5.75 ms   [PASS] Key code correct: 0xE 
Time: 6.00 ms   [TEST] Pressing key at row=0, col=1 
Time: 7.25 ms   [PASS] Key code correct: 0x2 
... 
Time: 22.50 ms  [TEST] Pressing key at row=3, col=3 
Time: 23.75 ms  [PASS] Key code correct: 0xD 
======================================================== 
KEYPAD SCANNER TEST SUMMARY 
======================================================== 
Total tests:  16 
Passed:       16 
Failed:       0 
Status:       ALL TESTS PASSED 
======================================================== 
Simulation completed at: 24.0 ms 

 
Total simulation time: 3.2 seconds 

 

Рисунок 3.1 – Вивід консолі симулятора при тестуванні клавіатури 

 

Результати моделювання підтверджують коректну роботу модуля 

сканування клавіатури. Всі 16 клавіш було успішно розпізнано, а декодовані коди 

відповідають очікуваним значенням. Час від натискання клавіші до формування 

достовірного коду становить приблизно 1.1 мс, що визначається часом усунення 

брязкоту (1 мс у тестовій конфігурації) та часом сканування. 

3.6.3 Тестування скінченного автомата керування 

Тестове середовище для скінченного автомата керування охоплює всі 

можливі сценарії роботи системи: успішне введення PIN-коду, невдале введення, 
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блокування після трьох невдалих спроб, а також перевірку часових обмежень. 

Кожен тестовий сценарій супроводжується детальним логуванням для спрощення 

діагностики потенційних проблем. 

Лістинг 3.14 демонструє основний тестовий процес для автомата керування з 

різними сценаріями тестування. 

 

Лістинг 3.14 – Основний тестовий процес автомата керування 

  p_test_main : process 

        -- Допоміжна процедура для введення однієї цифри 

        procedure enter_digit(digit : std_logic_vector(3 downto 0)) 

is 

        begin 

            key_code <= digit;           -- Встановлення коду цифри 

            key_valid <= '1';            -- Активація прапорця 

достовірності 

            wait for c_CLK_PERIOD * 2;   -- Утримання сигналу 

            key_valid <= '0';            -- Скидання прапорця 

            wait for c_CLK_PERIOD * 10;  -- Пауза між цифрами 

        end procedure; 

        

        -- Допоміжна процедура для введення повного PIN-коду 

        procedure enter_pin(pin : std_logic_vector(15 downto 0)) is 

        begin 

            enter_digit(pin(15 downto 12));  -- Перша цифра 

            enter_digit(pin(11 downto 8));   -- Друга цифра 

            enter_digit(pin(7 downto 4));    -- Третя цифра 

            enter_digit(pin(3 downto 0));    -- Четверта цифра 

        end procedure; 

    begin 

        report "========================================"; 

        report "ТЕСТУВАННЯ АВТОМАТА УПРАВЛІННЯ РОЗПОЧАТО"; 

        report "Еталонний PIN-код: 0x1234"; 

        report "========================================"; 

        

        -- Ініціалізація сигналів 

        rst_n <= '0';              -- Активація скидання 

        pin_ref <= x"1234";        -- Встановлення еталонного PIN-

коду 

        key_code <= x"0";          -- Початковий код клавіші 

        key_valid <= '0';          -- Прапорець достовірності 

неактивний 

        wait for 200 ns;           -- Тривалість скидання 

        rst_n <= '1';              -- Зняття скидання 

        wait for 100 ns;           -- Стабілізація після скидання 

        

        ------------------------------------------------ 

        -- ТЕСТ 1: Введення правильного PIN-коду 



59 

        ------------------------------------------------ 

        report "[ТЕСТ 1] Введення правильного PIN: 1234"; 

        enter_pin(x"1234"); 

        wait for c_CLK_PERIOD * 5;  -- Очікування обробки 

         

        if access_grant = '1' then 

            report "[УСПІХ] Доступ надано для правильного PIN-коду"; 

            test_pass <= test_pass + 1; 

        else 

            report "[ПОМИЛКА] Доступ НЕ надано для правильного PIN-

коду" 

                   severity error; 

            test_fail <= test_fail + 1; 

        end if; 

        

        -- Очікування завершення часу розблокування (скорочено для 

симуляції) 

        report "[ІНФО] Очікування завершення тайм-ауту 

розблокування..."; 

        wait until access_grant = '0' for 100 ms; 

        

        ------------------------------------------------ 

        -- ТЕСТ 2: Введення неправильного PIN-коду (спроба 1) 

        ------------------------------------------------ 

        report "[ТЕСТ 2] Введення неправильного PIN: 5678 (спроба 

1)"; 

        enter_pin(x"5678"); 

        wait for c_CLK_PERIOD * 5;  -- Очікування обробки 

        

        if access_deny = '1' then 

            report "[УСПІХ] Доступ відхилено для неправильного PIN-

коду"; 

            test_pass <= test_pass + 1; 

        else 

            report "[ПОМИЛКА] Доступ НЕ відхилено для неправильного 

PIN-коду" 

                   severity error; 

            test_fail <= test_fail + 1; 

        end if; 

        wait for c_CLK_PERIOD * 20;  -- Пауза перед наступним тестом 

 

 

Продовження тестового процесу (лістинг 3.15) включає перевірку механізму 

блокування системи після трьох невдалих спроб введення PIN-коду. 

 

Лістинг 3.15 – Тестування механізму блокування системи 

        report "[ТЕСТ 3] Введення неправильного PIN: 9999 (спроба 

2)"; 

        enter_pin(x"9999"); 
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        wait for c_CLK_PERIOD * 5;  -- Очікування обробки 

        

        if access_deny = '1' and locked_out = '0' then 

            report "[УСПІХ] Доступ відхилено, система ще не 

заблокована"; 

            test_pass <= test_pass + 1; 

        else 

            report "[ПОМИЛКА] Неочікуваний стан після спроби 2" 

                   severity error; 

            test_fail <= test_fail + 1; 

        end if; 

        wait for c_CLK_PERIOD * 20;  -- Пауза перед наступним тестом 

        

        ------------------------------------------------ 

        -- ТЕСТ 4: Введення неправильного PIN-коду (спроба 3) - має 

заблокувати 

        ------------------------------------------------ 

        report "[ТЕСТ 4] Введення неправильного PIN: 0000 (спроба 

3)"; 

        enter_pin(x"0000"); 

        wait for c_CLK_PERIOD * 10;  -- Очікування обробки 

        

        if locked_out = '1' then 

            report "[УСПІХ] Система заблокована після 3 невдалих 

спроб"; 

            test_pass <= test_pass + 1; 

        else 

            report "[ПОМИЛКА] Система НЕ заблокована після 3 спроб" 

                   severity error; 

            test_fail <= test_fail + 1; 

        end if; 

        

        ------------------------------------------------ 

        -- ТЕСТ 5: Перевірка відхилення введення під час блокування 

        ------------------------------------------------ 

        report "[ТЕСТ 5] Спроба введення PIN під час блокування"; 

        enter_pin(x"1234");  -- Правильний PIN-код 

        wait for c_CLK_PERIOD * 5;  -- Очікування обробки 

        

        if locked_out = '1' and access_grant = '0' then 

            report "[УСПІХ] Введення відхилено під час блокування"; 

            test_pass <= test_pass + 1; 

        else 

            report "[ПОМИЛКА] Система прийняла введення під час 

блокування" 

                   severity error; 

            test_fail <= test_fail + 1; 

        end if; 

        

        -- Очікування завершення періоду блокування 

        report "[ІНФО] Очікування завершення тайм-ауту 

блокування..."; 

        wait until locked_out = '0' for 500 ms; 
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        ------------------------------------------------ 

        -- ТЕСТ 6: Перевірка роботи правильного PIN після 

розблокування 

        ------------------------------------------------ 

        report "[ТЕСТ 6] Введення правильного PIN після 

розблокування"; 

        enter_pin(x"1234"); 

        wait for c_CLK_PERIOD * 5;  -- Очікування обробки 

        

        if access_grant = '1' then 

            report "[УСПІХ] Доступ надано після завершення 

блокування"; 

            test_pass <= test_pass + 1; 

        else 

            report "[ПОМИЛКА] Доступ НЕ надано після завершення 

блокування" 

                   severity error; 

            test_fail <= test_fail + 1; 

        end if; 

 
 

Рисунок 3.2 демонструє типовий вивід консолі симулятора при виконанні 

тестів скінченного автомата керування. 

 

Time: 0 ns      [INFO] Initializing testbench 
Time: 200 ns    [INFO] Reset released 
Time: 300 ns    [TEST 1] Entering correct PIN: 1234 
Time: 380 ns    [INFO] Digit 1 entered 
Time: 460 ns    [INFO] Digit 2 entered 
Time: 540 ns    [INFO] Digit 3 entered 
Time: 620 ns    [INFO] Digit 4 entered 
Time: 700 ns    [PASS] Access granted for correct PIN 
Time: 700 ns    [INFO] Waiting for unlock timeout... 
Time: 5.00 ms   [INFO] Unlock timeout expired 
Time: 5.10 ms   [TEST 2] Entering wrong PIN: 5678 (attempt 1) 
Time: 5.50 ms   [PASS] Access denied for wrong PIN 
Time: 5.70 ms   [TEST 3] Entering wrong PIN: 9999 (attempt 2) 
Time: 6.10 ms   [PASS] Access denied, not yet locked 
Time: 6.30 ms   [TEST 4] Entering wrong PIN: 0000 (attempt 3) 
Time: 6.70 ms   [PASS] System locked after 3 failed attempts 
Time: 6.80 ms   [TEST 5] Trying to enter PIN during lockout 
Time: 7.20 ms   [PASS] Input rejected during lockout 
Time: 7.30 ms   [INFO] Waiting for lockout timeout... 
Time: 37.30 ms  [INFO] Lockout timeout expired 
Time: 37.40 ms  [TEST 6] Entering correct PIN after lockout 
Time: 37.80 ms  [PASS] Access granted after lockout expired 
======================================================== 
FSM CONTROLLER TEST SUMMARY 
======================================================== 
Total tests:  6 
Passed:       6 
Failed:       0 
Status:       ALL TESTS PASSED 
======================================================== 
Simulation completed at: 42.80 ms 

 

Рисунок 3.2 – Вивід консолі при тестуванні автомата керування 
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3.7 Результати синтезу та аналіз використання ресурсів 

 

 

Синтез проєкту виконано за допомогою засобів Xilinx Vivado Design Suite 

для цільової платформи Artix-7 (xc7a35tcpg236-1). Процес синтезу включав 

оптимізацію логіки, відображення на примітиви FPGA та генерацію звітів про 

використання ресурсів. 

Рисунок 3.3 демонструє основні повідомлення консолі під час процесу 

синтезу. 

 

======================================================== 
Vivado v2024.1 (64-bit) 
Starting Synthesis for 'top_level' 
Target Device: xc7a35tcpg236-1 
======================================================== 
 
[INFO] Starting RTL Elaboration... 
[INFO] Parsing VHDL file: keypad_scanner.vhd 
[INFO] Parsing VHDL file: fsm_controller.vhd 
[INFO] Parsing VHDL file: top_level.vhd 
[INFO] RTL Elaboration completed successfully 
 
[INFO] Starting Synthesis... 
[INFO] Synthesizing module: keypad_scanner 
[INFO]   Inferred FSM: r_state with 7 states (one-hot encoding) 
[INFO]   Inferred 4-bit counter: r_scan_cnt 
[INFO] Synthesizing module: fsm_controller 
[INFO]   Inferred FSM: r_state with 9 states (one-hot encoding) 
[INFO]   Inferred 16-bit register: r_pin_entered 
[INFO]   Inferred 32-bit counter: r_timer_cnt 
[INFO] Synthesizing module: top_level 
[INFO] Synthesis completed successfully 
 
[INFO] Running Logic Optimization... 
[INFO]   Removed 3 redundant LUTs 
[INFO]   Merged 12 equivalent registers 
[INFO] Logic Optimization completed 
 
======================================================== 
SYNTHESIS COMPLETED SUCCESSFULLY 
Total elapsed time: 45 seconds 
======================================================== 

 

Рисунок 3.3 – Повідомлення консолі під час синтезу 
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Таблиця 3.1 містить детальний звіт про використання ресурсів ПЛІС після 

синтезу та імплементації проєкту. 

 

Таблиця 3.1 – Використання ресурсів ПЛІС Artix-7 

Тип ресурсу Використано Доступно Використання (%) 

LUT (Look-Up 

Tables) 

187 20800 0.90 

FF (Flip-Flops) 156 41600 0.37 

BRAM (Block 

RAM) 

0 50 0 

DSP48E1 0 90 0 

IO Pins 24 106 22.64 

BUFG (Global 

Buffers) 

1 32 3.13 

 

Аналіз результатів синтезу показує, що проєкт займає менше 1% логічних 

ресурсів цільової ПЛІС, що залишає значний запас для розширення 

функціональності. Використання One-Hot кодування для скінченних автоматів 

призвело до збільшення кількості тригерів, але забезпечило кращі часові 

характеристики. 

 

 

3.8 Часовий аналіз та верифікація обмежень 

 

 

Часовий аналіз виконано за допомогою інструменту Vivado Timing Analyzer 

після завершення етапу розміщення та трасування (Place and Route). Проєкт 

орієнтовано на роботу з тактовою частотою 50 МГц, що відповідає періоду 20 нс. 
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Рисунок 3.4 демонструє результати часового аналізу. 

 

======================================================== 
TIMING SUMMARY REPORT 
Design: top_level 
Target Clock: 50 MHz (20.000 ns period) 
======================================================== 
 
Clock Domain: i_clk_50mhz 
  Worst Negative Slack (WNS): 12.456 ns 
  Total Negative Slack (TNS): 0.000 ns 
  Number of Failing Endpoints: 0 
 
Setup Timing Summary: 
  Required Time:  20.000 ns 
  Data Path Delay: 7.544 ns 
  Clock Uncertainty: 0.035 ns 
  Setup Slack: 12.456 ns 
 
Critical Path: 
  Source: u_fsm/r_pin_entered_reg[0] 
  Destination: u_fsm/r_state_reg[ST_ACCESS_OK] 
  Path Type: Setup (Max at Slow Process Corner) 
  Data Path Delay: 7.544 ns 
    Logic Levels: 4 
    Logic Delay: 3.218 ns (42.7%) 
    Route Delay: 4.326 ns (57.3%) 
 
Hold Timing Summary: 
  Worst Hold Slack (WHS): 0.187 ns 
  Total Hold Slack (THS): 0.000 ns 
  Number of Failing Endpoints: 0 
 
======================================================== 
TIMING CONSTRAINTS MET 
Maximum achievable frequency: 132.6 MHz 
======================================================== 

Рисунок 3.4 – Результати часового аналізу 

 

Результати часового аналізу підтверджують, що проєкт задовольняє всі 

часові обмеження з значним запасом. Позитивний запас часу (slack) 12.456 нс 

свідчить про можливість збільшення робочої частоти до 132.6 МГц без порушення 

часових обмежень. Критичний шлях проходить через логіку порівняння PIN-коду 

та включає 4 рівні комбінаційної логіки. 
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3.9 Висновки до розділу 3 

 

 

У даному розділі детально описано процес розробки програмного 

забезпечення контролера доступу за PIN-кодом на базі ПЛІС. Розроблено повний 

комплект VHDL-модулів, включаючи контролер матричної клавіатури з усуненням 

брязкоту, скінченний автомат керування доступом та модуль верхнього рівня для 

інтеграції компонентів. 

Застосовано сучасні методології розробки HDL-коду: двопроцесний підхід 

до опису скінченних автоматів, параметризацію через механізм generic, 

стандартизоване іменування сигналів. Використання One-Hot кодування станів 

забезпечило оптимальні часові характеристики для FPGA-реалізації. 

Проведено комплексну верифікацію проєкту з використанням 

самоперевіряючих тестових середовищ. Функціональне моделювання підтвердило 

коректну роботу всіх модулів: успішне декодування всіх 16 клавіш клавіатури, 

правильне функціонування автомата керування у всіх сценаріях, включаючи 

механізм блокування після трьох невдалих спроб. 

Синтез проєкту для ПЛІС Artix-7 показав ефективне використання ресурсів: 

менше 1% логічних елементів та 0.4% тригерів. Часовий аналіз підтвердив 

виконання всіх обмежень з запасом 12.5 нс при цільовій частоті 50 МГц, що 

свідчить про можливість роботи системи на частотах до 130 МГц. 
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ВИСНОВКИ 

 

 

У дипломній роботі бакалавра вирішено актуальну задачу розробки 

контролера доступу за PIN-кодом на базі програмованої логічної інтегральної 

схеми. Виконане дослідження охоплює повний цикл проєктування цифрової 

системи: від аналізу предметної області та формулювання технічних вимог до 

розробки HDL-коду, верифікації та синтезу для цільової FPGA-платформи. 

Проведений аналітичний огляд сучасних систем контролю доступу дозволив 

встановити, що системи на основі PIN-коду залишаються затребуваними завдяки 

низькій вартості впровадження, простоті використання та можливості швидкої 

зміни облікових даних без заміни апаратних компонентів. Обґрунтовано 

доцільність застосування технології FPGA для побудови контролерів безпеки, 

оскільки вона забезпечує ізоляцію критичних операцій на апаратному рівні, 

детерміновані часові характеристики та стійкість до програмних атак, що є 

принциповою перевагою порівняно з мікроконтролерними рішеннями. 

Розроблено архітектуру системи контролю доступу, що базується на 

модульному принципі побудови. Система складається з п'яти функціональних 

блоків: модуля верхнього рівня для інтеграції компонентів, сканера матричної 

клавіатури 4×4 із механізмом антидеренчання тривалістю 20 мілісекунд, 

скінченного автомата керування з десятьма станами, драйвера семисегментного 

індикатора з динамічною індикацією та контролера вихідних сигналів для 

керування замком і світлодіодами. Застосування параметризації через механізм 

generic забезпечує гнучкість налаштування часових інтервалів та можливість 

адаптації системи до різних тактових частот без модифікації основного коду. 

Реалізовано повний комплект VHDL-модулів із дотриманням сучасних 

методологій розробки HDL-коду. Застосовано двопроцесний підхід до опису 

скінченних автоматів відповідно до рекомендацій Європейського космічного 

агентства, що забезпечує кращу читабельність коду та спрощує верифікацію. 

Використано стандартизоване іменування сигналів із префіксами для вхідних, 
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вихідних, регістрових та комбінаційних сигналів. Кодування станів One-Hot 

оптимізує часові характеристики для FPGA-реалізації, забезпечуючи швидші 

переходи між станами та спрощуючи декодування. 

Особливу увагу приділено реалізації механізму захисту від 

несанкціонованого доступу методом перебору. Система автоматично блокується на 

тридцять секунд після трьох послідовних невдалих спроб введення PIN-коду. 

Протягом періоду блокування будь-які спроби введення ігноруються, що 

унеможливлює автоматизований підбір коду. Лічильник невдалих спроб 

скидається при успішній автентифікації, забезпечуючи відновлення штатного 

режиму роботи. 

Проведено комплексну верифікацію проєкту з використанням 

самоперевіряючих тестових середовищ, що базуються на принципах методології 

OSVVM. Функціональне моделювання підтвердило коректну роботу всіх модулів 

системи. Тестування модуля сканування клавіатури продемонструвало успішне 

декодування всіх шістнадцяти клавіш із правильним формуванням відповідних 

кодів. Верифікація скінченного автомата керування охопила всі сценарії 

використання: успішне введення PIN-коду, обробку помилкових спроб, перехід до 

стану блокування та відновлення після завершення таймауту. 

Виконано синтез проєкту для цільової платформи FPGA сімейства Artix-7. 

Результати синтезу демонструють ефективне використання апаратних ресурсів: сто 

вісімдесят сім таблиць пошуку, що становить менше одного відсотка від 

доступних, сто п'ятдесят шість тригерів та двадцять чотири лінії вводу-виводу. 

Значний запас невикористаних ресурсів забезпечує можливість подальшого 

розширення функціональності системи без необхідності переходу на більш 

потужну платформу. 

Часовий аналіз підтвердив виконання всіх часових обмежень із суттєвим 

запасом. При цільовій тактовій частоті п'ятдесят мегагерц найгірший негативний 

запас часу становить дванадцять з половиною наносекунд, що свідчить про 

можливість роботи системи на частотах до ста тридцяти мегагерц без порушення 
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часових обмежень. Критичний шлях проходить через логіку порівняння PIN-коду 

та включає чотири рівні комбінаційної логіки. 

Таким чином, мету кваліфікаційної роботи досягнуто повною мірою. 

Розроблено функціональний контролер доступу за PIN-кодом на програмованій 

логічній інтегральній схемі, який забезпечує надійну автентифікацію користувачів 

із захистом від атак методом перебору. Розроблена система може бути використана 

як основа для побудови автономних систем контролю доступу в комерційних та 

промислових застосуваннях, а також як навчальний проєкт для вивчення методів 

проєктування цифрових систем на FPGA. 

Напрямками подальшого розвитку проєкту можуть бути інтеграція 

криптографічного захисту еталонного PIN-коду з використанням алгоритму AES, 

додавання інтерфейсу послідовного зв'язку для дистанційного керування та 

моніторингу, реалізація журналювання подій із записом у енергонезалежну 

пам'ять, розширення до багатокористувацької системи з підтримкою декількох 

PIN-кодів та рівнів доступу, а також інтеграція з біометричними сенсорами для 

реалізації двофакторної автентифікації. 
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ДОДАТОК А 

Слайди презентації 

 

 

Рисунок А.1 – Титульний слайд 

 

 

Рисунок А.2 – Актуальність 
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Рисунок А.3 – Мета і задачі 

 

 

Рисунок А.4 – Вибір платформи 
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Рисунок А.5 – Переваги FPGA 

 

 

Рисунок А.6 – Архітектура 
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Рисунок А.7 – Сканер клавіатури 

 

 

Рисунок А.8 – Скінчений автомат 
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Рисунок А.9 – Реалізація 

 

 

Рисунок А.10 – Перевірка 
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Рисунок А.11 – Верифікація 

 

 

Рисунок А.12 – Реалізація 

 


