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АНОТАЦІЯ 

 

Пояснювальна записка до магістерської роботи: 57 с., 3 табл., 5 рис., 1 

дод., 16 джерел. 

 

ЗАШИФРОВАНИЙ МЕРЕЖЕВИЙ ТРАФІК, МАШИННЕ НАВЧАННЯ, 

RANDOM FOREST, КЛАСИФІКАЦІЯ, TLS 1.3, QUIC, PYTHON, SCIKIT-

LEARN, КІБЕРБЕЗПЕКА. 

 

Об’єкт дослідження – процеси аналізу та класифікації мережевого трафіку 

в сучасних інформаційно-комунікаційних системах в умовах масового 

використання криптографічних протоколів. 

Предмет дослідження – методи та алгоритми машинного навчання для 

ідентифікації типів зашифрованого трафіку на основі статистичних ознак 

потоку (Flow-based features) без дешифрування вмісту пакетів. 

Мета роботи – розробити та дослідити програмну систему класифікації 

зашифрованого мережевого трафіку з використанням алгоритму Random Forest. 

Це передбачає систематизацію підходів до аналізу трафіку, створення 

імітаційної моделі для генерації навчальних даних, що відповідають 

статистичним характеристикам реальних протоколів, та експериментальну 

перевірку ефективності запропонованого методу. 

Методи дослідження базуються на системному аналізі протоколів 

шифрування TLS 1.3 та QUIC, імітаційному моделюванні та математичній 

статистиці для генерації наборів даних з нормальним розподілом, застосуванні 

ансамблевих методів машинного навчання для побудови класифікатора, а також 

оцінці якості класифікації за метриками Confusion Matrix, Precision, Recall та F1-

score для верифікації результатів. Проведено аналіз впливу сучасних стандартів 

шифрування на ефективність систем глибокої інспекції пакетів (DPI), включно з 
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обґрунтуванням переходу до методів аналізу метаданих. Особливу увагу 

приділено ансамблевим методам машинного навчання, зокрема алгоритму 

Random Forest, який забезпечує високу точність класифікації без дешифрування. 

Розглянуто методи імітаційного моделювання мережевої поведінки, аспекти 

генерації синтетичних даних для класів Browsing, Tor, YouTube, VPN та відбору 

статистичних ознак. Експериментально підтверджено ефективність 

запропонованого підходу з досягненням точності 98,75%, виявлено ключову 

роль часових інтервалів та кількості пакетів для ідентифікації аномалій, 

розроблено програмну систему класифікації мовою Python з використанням 

бібліотек Pandas та Scikit-learn. 

Практичне значення. Створений програмний модуль може бути 

інтегрований у системи виявлення вторгнень (NIDS) або корпоративні шлюзи 

безпеки для моніторингу мережевої активності, виявлення прихованих каналів 

передачі даних та контролю політик використання мережі без порушення 

конфіденційності користувачів. 
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ABSTRACT 

 

Explanatory note to the master's thesis: 57 p., 3 tables, 5 figures, 1 appendix, 16 

sources. 

 

ENCRYPTED NETWORK TRAFFIC, MACHINE LEARNING, RANDOM 

FOREST, CLASSIFICATION, TLS 1.3, QUIC, PYTHON, SCIKIT-LEARN, 

CYBERSECURITY. 

 

The object of research is the processes of network traffic analysis and 

classification in modern information and communication systems under conditions of 

mass use of cryptographic protocols. 

The subject of research is machine learning methods and algorithms for 

identifying types of encrypted traffic based on statistical flow-based features without 

decrypting packet content. 

The purpose of the work is to develop and investigate a software system for 

classifying encrypted network traffic using the Random Forest algorithm. This 

involves systematizing approaches to traffic analysis, creating a simulation model to 

generate training data corresponding to the statistical characteristics of real protocols, 

and experimentally verifying the effectiveness of the proposed method. 

The research methods are based on the systemic analysis of TLS 1.3 and QUIC 

encryption protocols, simulation modeling, and mathematical statistics for generating 

datasets with normal distribution, the application of ensemble machine learning 

methods for building a classifier, as well as the evaluation of classification quality 

using Confusion Matrix, Precision, Recall, and F1-score metrics to verify the results. 

The results of the work. An analysis of the impact of modern encryption 

standards on the effectiveness of Deep Packet Inspection (DPI) systems was 

conducted, including a justification for the transition to metadata analysis methods. 
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Special attention was paid to ensemble machine learning methods, particularly the 

Random Forest algorithm, which ensures high classification accuracy without 

decryption. Methods of simulating network behavior, aspects of generating synthetic 

data for Browsing, Tor, YouTube, and VPN classes, and the selection of statistical 

features were considered. The effectiveness of the proposed approach was 

experimentally confirmed, achieving an accuracy of 98.75%; the key role of time 

intervals and packet counts for identifying anomalies was revealed; and a software 

classification system was developed in Python using the Pandas and Scikit-learn 

libraries. 

Practical value. The created software module can be integrated into Network 

Intrusion Detection Systems (NIDS) or corporate security gateways to monitor 

network activity, detect hidden data transmission channels, and control network usage 

policies without violating user privacy. 
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ВСТУП 

 

 

Сучасна проблема аналізу та класифікації зашифрованого мережевого 

трафіку стає все більш актуальною через масове поширення шифрування в 

інтернет-комунікаціях. З кожним днем питання безпеки мережевих даних 

набуває більшої важливості, оскільки необхідно забезпечити не лише 

конфіденційність передаваної інформації, а й можливість ефективного 

моніторингу мережі для виявлення зловмисної активності. Шифрування, хоча й 

захищає користувачів від несанкціонованого доступу, водночас ускладнює 

традиційні методи інспекції трафіку, роблячи неможливим аналіз вмісту 

пакетів. Це створює серйозні виклики для систем кібербезпеки, управління 

мережею та забезпечення якості обслуговування, особливо в умовах росту 

трафіку від пристроїв Інтернету речей (IoT), мобільних застосунків і 

вебплатформ. 

Метою роботи є розробка та дослідження програмної системи 

класифікації зашифрованого мережевого трафіку з використанням алгоритму 

Random Forest. Це передбачає систематизацію підходів до аналізу трафіку, 

створення імітаційної моделі для генерації навчальних даних, що відповідають 

статистичним характеристикам реальних протоколів, та експериментальну 

перевірку ефективності запропонованого методу. 
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1 ПОСТАНОВКА ЗАДАЧІ ТА АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

 

 

Зашифрований трафік став основним явищем через зростаючі вимоги до 

конфіденційності та безпеки даних, з 2019 року понад 80% інтернет-трафіку є 

зашифрованим. Однак зловмисники використовують шифрування для 

уникнення виявлення, що ускладнює застосування традиційних заходів безпеки, 

таких як глибока перевірка пакетів (Deep Packet Inspection – DPI). Методи 

машинного навчання пропонують перспективне рішення для виявлення 

зашифрованого шкідливого трафіку [1]. 

Зашифрований зв’язок захищає користувачів і додатки, запобігаючи 

моніторингу вмісту трафіку, що унеможливлює витік приватної інформації та 

аналіз онлайн-поведінки користувачів. Проте хакери також використовують це 

для приховування злочинної діяльності, що призводить до серйозних наслідків 

для окремих осіб і суспільства. Кількість міжнародних інцидентів кібербезпеки, 

пов'язаних із протоколами зв'язку, такими як SSH, SSL, DNS і VPN, значно 

зросла, що становить загрозу національній безпеці та громадському порядку. 

З'явилося зашифроване шкідливе програмне забезпечення (malware). 

Зловмисники та віруси використовують криптографію для приховування 

шкідливого корисного навантаження (payload) та кросплатформних інтерфейсів, 

в результаті чого порушується середовище операційної системи та виконуються 

шкідливі операції. 

Методи виявлення, що базуються на статичних, динамічних ознаках або 

ознаках взаємодії, часто не мають достатньої узагальнюваності, швидкості або 

точності. Методи класифікації зашифрованого трафіку не завжди легко 

перенести на інші додатки. Виявлення активності зашифрованого шкідливого 

трафіку, вилучення ознак та ідентифікація моделей є відносно високоточними 
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методами запобігання подальшим атакам гібридного шкідливого характеру без 

необхідності повного розшифрування тіла пакета. 

Хоча методи класифікації трафіку значно еволюціонували, питання про 

те, чи включають вони ефективне виявлення зашифрованого шкідливого ПЗ, 

залишається відкритим і потребує подальшого дослідження. 

 

 

1.1 Застосування машинного навчання (ML) у кібербезпеці 

 

 

Машинне навчання (Machine Learning – ML) широко використовується 

для підвищення безпеки мережевих систем шляхом надання інтелектуальних 

механізмів для виявлення шкідливого ПЗ, вторгнень, атак, шахрайства та інших 

видів діяльності [1].  

Визначено три основні ролі ML в аналізі мережевого трафіку: 

Заходи безпеки для створення профілів безпечного мережевого трафіку, 

виявлення аномалій та ідентифікації атак. 

Оцінка ефективності заходів кібербезпеки та методів виявлення. 

Моделювання та тестування для з'ясування природи трафіку в мережах 

[2]. 

Інші сфери застосування включають автоматизацію процесів, моніторинг 

мережі, а також виявлення атак, шпигунського ПЗ, симетричних та 

асиметричних загроз, фішингу, програм-вимагачів (ransomware), комп'ютерних 

вірусів, троянів, шахрайських програм, черв'яків, бекдорів (backdoors), 

пошкоджених пакетів та атак типу «відмова в обслуговуванні» (DoS). Новітні 

технології, такі як IoT, 5G, штучний інтелект (AI), енергоефективні мережі 

далекого радіусу дії (LoRa) та мікросервіси, також надають можливості для 

покращення заходів кібербезпеки за допомогою методів ML. 
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1.2 Методи аналізу зашифрованого трафіку 

 

 

Аналіз зашифрованого трафіку відіграє критичну роль у підвищенні 

ефективності мереж, забезпечуючи при цьому приватність та конфіденційність 

користувачів. Такий трафік може бути у формі URL-адрес, додатків, відео, 

електронної пошти або аудіоформатів. Аналіз передбачає моніторинг 

зашифрованих комунікацій з метою отримання корисної інформації, такої як 

класифікація мережевого трафіку (наприклад, визначення сервісу: Youtube, 

Netflix, Web/VoIP) або виявлення шкідливого ПЗ. Це є необхідним для 

організацій та освітніх установ. 

Такий аналіз покращує виявлення нерелевантного та шкідливого трафіку, 

дозволяючи аналізувати зашифровані дані превентивно для виявлення та 

пом'якшення загроз [1]. Особливу увагу привертає специфічний трафік, зокрема 

протоколи віддаленого робочого столу (RDP) та захищений HTTP (HTTPS), для 

яких створюються набори даних з метою спостереження за зашифрованим 

трафіком у реальному часі та виявлення шкідливого ПЗ на основі аналізу. 

Аналіз трафіку зосереджений на перегляді потоків зашифрованої 

комунікації та зборі кількох пакетів для отримання уявлення про потоки даних і 

вилучення релевантної інформації [2]. Аналіз зашифрованого трафіку 

виконується з використанням методів машинного навчання (ML) та глибокого 

навчання (Deep Learning). Було підготовлено огляд літератури щодо методів 

роботи із зашифрованим трафіком, який включає довідкову інформацію про 

аналіз трафіку MPLS на основі шляху та застосунку. 
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1.3 Огляд літератури щодо підходів до класифікації за допомогою ML 

 

 

Зростаюче впровадження протоколу TLS перешкоджає роботі мережевих 

систем безпеки, приховуючи корисне навантаження від аналізу на рівні 

додатків. Тим не менш, патерни зашифрованих потоків і статистика процесу 

встановлення з'єднання (handshake) TLS залишаються видимими, надаючи 

достатньо інформації для розрізнення трафіку, що належить до різних категорій 

популярних мережевих додатків [3]. 

Внаслідок поширеного використання протоколів шифрування, таких як 

TLS, в Інтернеті спостерігається сплеск зашифрованого трафіку. Багато 

популярних додатків перейшли на повне шифрування для підвищення 

приватності та безпеки користувачів. Однак, як і у випадку з незашифрованим 

трафіком, інтернет-провайдерам (ISP) все ще корисно класифікувати 

зашифрований трафік, оскільки їм потрібна достатня видимість мережі для 

надання таких послуг, як забезпечення якості обслуговування (QoS), якості 

досвіду користувача (QoE) та виявлення вторгнень [1]. 

Поява нових сервісів (наприклад, мультимедійних платформ нового 

покоління) та додатків (наприклад, мобільної медицини) висуває вищі вимоги 

до безпеки, приватності та QoS. Крім того, все більше розробників вбудовують 

у свої продукти технології обфускації (заплутування) трафіку, а шифрування 

також використовується для приховування шкідливої діяльності [4]. Підходи, 

засновані на портах, у багатьох сценаріях втратили актуальність з різних 

причин, тому машинне навчання стає рекомендованим рішенням для 

класифікації зашифрованого трафіку. 

Методи машинного навчання застосовуються до багатьох завдань, таких 

як оцінка якості досвіду, створення цифрових відбитків (fingerprinting) 
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мобільних додатків, відстеження активності користувачів та ідентифікація веб-

сторінок. Останні дослідження використовують досягнення в обробці природної 

мови (NLP) для перетворення потоків у мовні моделі, що краще зберігають 

інформацію, або фіксують потоки як зображення для моделей глибокого 

навчання на основі комп'ютерного зору. Ці дослідження фокусуються на 

великомасштабній класифікації інтернет-трафіку, відходячи від класичних 

методів на основі портів або URL-адрес, і закликають приділяти більше уваги 

саме класифікації зашифрованого трафіку. 

Класифікація шкідливого трафіку, особливо виявлення шкідливої 

діяльності, прихованої шифруванням, є ще одним гарячим напрямком 

досліджень. У порівнянні зі звичайними додатками, шифрування 

використовується широким спектром програмного забезпечення для 

забезпечення приватності, безпеки та автентифікації, що робить сліди 

зашифрованих даних більш різноманітними. Останнім часом було опубліковано 

численні наукові роботи, присвячені автоматизованій ідентифікації невідомих 

додатків, що передають зашифрований трафік (наприклад, Telegram), та 

автоматичній генерації сигнатур (відбитків). 

Рішення для ідентифікації на основі портів і корисного навантаження 

широко використовуються для класифікації незашифрованого трафіку. Однак 

стрімке зростання обсягів зашифрованого трафіку спонукало дослідників 

зосередитися на його класифікації. Обговорюються загрози, наслідки та ключові 

фактори, що стимулюють дослідження в цій галузі. Широке впровадження 

глобальних стандартів шифрування, таких як SSL і TLS, спричинене законами 

про захист даних та ренесансом додатків, що використовують обфускацію 

трафіку, активізувало зусилля з класифікації таких потоків та перегляду 

відповідних наборів даних. Машинне навчання на основі потоків (flow-based) є 

переважаючим підходом; наведено порівняльне дослідження відповідних 
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наборів даних та ознак. Для завершення процесу розробки обрано традиційні 

парадигми машинного навчання: стратегії навчання з учителем та без учителя. 
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2 МЕТОДИ АНАЛІЗУ ЗАШИФРОВАНОГО ТРАФІКУ В СУЧАСНИХ 

МЕРЕЖЕВИХ СЕРЕДОВИЩАХ 

 

 

Зі стрімким розвитком Інтернету величезний відсоток мережевого трафіку 

шифрується як персональними користувачами, так і підприємствами. Хоча 

шифрування захищає конфіденційність користувачів та організацій, воно 

створює виклики для багатьох сервісів, які забезпечують моніторинг трафіку 

або аналіз безпеки. Можливість аналізу зашифрованого трафіку (Encrypted 

Traffic Analysis – ETA) порушується, оскільки глибока перевірка пакетів (Deep 

Packet Inspection – DPI) та традиційні методи на основі сигнатур стають 

неефективними при ідентифікації додатку, пов'язаного з потоком 

зашифрованого трафіку. Крім того, системні вразливості клієнтів, рідкісні мови 

(формати) поточних даних та шкідливі файли, що передаються у 

зашифрованому трафіку, можуть створювати додаткові ризики для користувачів 

та організацій. Отже, ETA має вирішальне значення для відновлення цих 

можливостей безпеки в умовах використання схем шифрування. 

Протокол керування передачею (TCP) та Протокол користувацьких 

дейтаграм (UDP) – це два транспортні протоколи, які на транспортному рівні 

контролюють, як дані та файли розподіляються і передаються через Інтернет. 

Пропозиції щодо ETA можна розділити на підходи на основі корисного 

навантаження (payload-based) та без його використання (non-payload-based). У 

підході на основі корисного навантаження досліджується зашифрований вміст 

пакету, що передбачає використання методів ETA, які спеціалізуються на 

потоках зашифрованого трафіку. 

Зашифрований трафік містить багату інформацію для ETA. Інтернет-

трафік відповідає мільйонам протоколів прикладного рівня, багато з яких 

можуть бути визначені за дуже невеликою кількістю пакетів. Якщо схема ETA 
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зможе працювати лише на цих кількох пакетах, це відкриє безліч можливостей. 

Все більше потоків зашифрованого трафіку помилково класифікуються як 

незашифрований трафік.  

Причини такої помилкової класифікації двоякі. По-перше, глобальний 

сигнал, що характеризує часову поведінку потоку, стає відсутнім у потоках. 

Визнано, що частота збереження безумовно зростає; однак, не можна 

стверджувати, що вона дійсно стає унікальним індикатором для маскованих 

потоків. По-друге, це значно знижена кількість пакетів за секунду разом із 

відповідною статистикою часу між їх надходженням, а також інформація 

EtherType та дані другого рівня (Layer 2). 

Глибоке навчання (Deep Learning) є підгалуззю машинного навчання і 

надихається структурою та функціонуванням людського мозку. 

 

 

Рисунок 2.1 – Архітектура автокодувальника [5] 
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Методи глибокого навчання будують багато рівнів представлення даних, і 

при використанні моделей достатньої ємності система може отримати багато 

рівнів розуміння та все ще узагальнювати початковий розподіл без явного 

програмування. Підходи глибокого навчання були розгорнуті в класифікації 

потоків трафіку, виявленні на основі вмісту та ієрархічній ідентифікації 

протоколів. Класифікатори потоків і пакетів пропонують методи визначення 

ознак, отриманих або з потоку, або з пакету.  

Однак також існує спільний підхід з урахуванням часових та графових 

рішень як варіант побудови потоку. Традиційні методи ETA все ще значною 

мірою покладаються на інженерні ознаки (engineered features), отримані на 

транспортному та прикладному рівнях, які, незважаючи на достатність для 

завдань класифікації, мають недоліки у визначенні загального стану мережі, 

коли йдеться про шифрування. 

 

 

2.1 Аналіз зашифрованого трафіку для ключових застосувань: IoT, 

мобільні застосунки, вебплатформи 

 

 

Аналіз зашифрованого трафіку охоплює широкий спектр інтернет-послуг. 

У рамках аналізу використання мобільних послуг автори розглядають мобільні 

додатки, але не торкаються аналізу трафіку веб-сторінок, що переглядаються з 

мобільних пристроїв [6]. Аналіз трафіку є надзвичайно актуальним для 

пристроїв IoT через поширення розумної побутової техніки та занепокоєння 

щодо адекватності механізмів безпеки у пристроях, що підлягають перевірці [7]. 

Аналіз трафіку IoT розрізняє характер передаваних даних та додаток, що 

генерує ці дані. 
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Рисунок 2.2 – Повний цикл роботи Криптосистеми IoT [8] 

 

При аналізі використання мобільних додатків цільовий додаток є 

важливим об'єктом спостереження, який можна визначити шляхом класифікації 

слідів трафіку на прикладному рівні. Однак для аналізу веб-сторінок цільова 

веб-сторінка відсутня в інформації на рівні пакетів, якщо не використовується 

інформація про корисне навантаження пакетів. Крім того, мобільні додатки не 

суттєво змінюють трафік, що базується на браузері. 

TLS 1.3 використовує схему нульового часу кругового обходу (0-RTT) для 

покращення затримки, тоді як QUIC використовує схему 0-RTT для зменшення 

накладних витрат на встановлення з'єднання. TLS 1.2 вимагає часу кругового 

обходу з боку сервера між другим повідомленням "hello" та передачею 

попереднього майстер-ключа (pre-master key). QUIC усуває друге рукостискання 

(handshake) TCP і може передавати пакет перед тим, як сервер відповість на 

першу частину ключа. Користувачі повинні вказати квиток (ticket) TLS 1.3 при 

відновленні сесії, тоді як для відновлення QUIC квиток не вимагається. Як 

наслідок, і TLS 1.3, і QUIC значно зменшують безперервність потоку додатків, 

ускладнюючи аналіз на основі сесій. 
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2.1.1 Вплив протоколів TLS 1.3 та QUIC на аналіз зашифрованого трафіку 

 

 

Впровадження протоколу Transport Layer Security (TLS) версії 1.3 та 

протоколу QUIC стало поворотним моментом у розвитку безпеки мережі, 

створивши суттєві виклики для систем класифікації трафіку. Зашифровані 

транспортні протоколи стають дедалі поширенішими, і цілком закономірно 

очікувати, що вони вплинуть на методи аналізу зашифрованого трафіку 

(Encrypted Traffic Analysis – ETA). Хоча значна частка трафіку все ще припадає 

на TLS 1.2, еволюцію мереж слід розглядати через призму розуміння 

характеристик, спільних як для усталених, так і для новітніх протоколів. 

На відміну від попередньої версії TLS 1.2, яка демонструє відносно 

багатий набір спостережуваних параметрів (observables) і де значна частина 

метаданих під час встановлення з'єднання (handshake) передавалася у 

відкритому вигляді, TLS 1.3 шифрує більшість параметрів після повідомлення 

«ServerHello». Сигнатури TLS 1.2 є стійкими до обфускації та стиснення, проте 

у TLS 1.3 зміщення (приховування) повідомлень сертифіката та обміну 

ключами сервера (Server Key Exchange) радикально змінює доступні для аналізу 

сигнали. 

Критичним викликом є технологія Encrypted Client Hello (ECH), яка 

шифрує розширення Server Name Indication (SNI). SNI традиційно 

використовувався класифікаторами для визначення доменного імені ресурсу. 

При використанні ECH ця інформація стає недоступною для пасивного 

спостерігача, що вимагає переходу від сигнатурних методів до поведінкового 

аналізу, заснованого на часових рядах та статистичних характеристиках потоку. 

Крім того, TLS 1.3 запобігає витоку даних розширення Next Protocol Negotiation 

(NPN), а використання Application Layer Protocol Negotiation (ALPN) тепер має 

покладатися лише на обмін незашифрованими пакетами. 
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Паралельно відбувається активний перехід веб-ресурсів на протокол 

HTTP/3, який базується на транспортному протоколі QUIC (Quick UDP Internet 

Connections). QUIC визначає зашифрований транспортний протокол на основі 

UDP, який пропонує два патерни трафіку, що залишаються порівняно 

малодослідженими: зміна патерну трафіку та чергування (interleaving) потоків. 

Основні проблеми аналізу QUIC включають: 

Шифрування заголовків – QUIC шифрує не лише корисне навантаження, а 

й більшість заголовків транспортного рівня, залишаючи видимими лише кілька 

бітів (Public Flags). Це нівелює ефективність класифікаторів, навчених на 

характеристиках TCP-заголовків (прапори SYN, ACK, розмір вікна). 

Мультиплексування – пакети QUIC мультиплексуються через кілька 

незалежних потоків з різними ідентифікаторами. Хоча QUIC дозволяє 

одночасне відновлення кількох активних сесій, вони залишаються роз'єднаними, 

що ускладнює сесійний аналіз. 

Висока ентропія – дослідження показують, що ентропія пакетів QUIC 

значно вища, ніж у TCP/TLS, що ускладнює виділення стійких ознак для 

алгоритмів машинного навчання. 

Автентичність пакетів – автентичність і цілісність даних забезпечуються 

на рівні окремих пакетів. Немає гарантії, що конкретна послідовність пакетів 

буде спостерігатися навіть тією ж кінцевою точкою, а інтервал між пакетами 

стає абсолютно однозначним показником, який необхідно враховувати по-

новому. 

Вплив механізму 0-RTT та маршрутизації – ще однією важливою 

властивістю є рукостискання з нульовим часом кругового обходу (0-RTT 

Handshake), яке використовується в TLS 1.3 та QUIC для відновлення сесій. Це 

служить для встановлення сесії з раніше контактованою кінцевою точкою без 

зайвих затримок, але змінює часові характеристики початку сесії. При цьому 

спостережувані параметри, безпосередньо не пов'язані з обміном 
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зашифрованими ключами, здебільшого зберігають придатність для аналізу, хоча 

й вимагають переоцінки моделей. 

Маршрутизація та умови трафіку накладають додаткові обмеження. 

Більшість трафіку можна спостерігати на клієнті або на сервері, і визначення 

цих точок залежить від додатка. QUIC вимагає, щоб ознаки, відібрані для 

аналізу TLS 1.2, були повністю переглянуті; це саме стосується і QUIC, 

мультиплексованого поверх TLS 1.3. 

Узагальнене порівняння впливу цих протоколів на можливості 

класифікації наведено у таблиці 2.1. 

 

Таблиця 2.1 – Порівняння метаданих протоколів TLS та QUIC 

Характеристика 

трафіку 

TLS 1.2 

(TCP) 

TLS 1.3 

(TCP) QUIC (UDP) 

Вплив на 

класифікацію 

1 2 3 4 5 

Server Name 

Indication (SNI) 

Відкритий 

текст 

Відкритий 

(або 

зашифровани

й з ECH) 

Зашифровани

й 

Критичний 

(унеможливлює 

просту 

ідентифікацію 

вебсайту) 

Сертифікат 

сервера 

Відкритий 

текст 

Зашифрован

ий 

Зашифровани

й 

Високий 

(неможливо 

перевірити видавця 

сертифіката без 

розшифрування) 
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Кінець таблиці 2.1 

1 2 3 4 5 

Заголовки 

транспортного 

рівня 

Відкриті  

(TCP Flags, Seq 

Num) 

Відкриті 

(TCP Flags) 

Зашифровані 

(окрім 

Connection ID) 

Високий  

(традиційні ознаки 

потоку TCP більше 

не працюють) 

Handshake 

Latency (RTT) 
2-RTT 

1-RTT  

або  

0-RTT 

1-RTT  

або  

0-RTT 

Середній  

(змінює часові 

характеристики 

початку сесії) 

Padding 

(Вирівнювання) 

Рідко 

використо-

вується 

Обов’язко-

вий для SNI 

Вбудований 

механізм 

Високий  

(ускладнює аналіз за 

розміром пакетів) 

 

 

2.2 Методи обробки мережевого трафіку 

 

 

На рисунку 2.3 зображено основні кроки та процедури аналізу й 

класифікації мережевого трафіку з використанням МН. 
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Рисунок 2.3 – Етапи машинного навчання [8] 

 

Аналіз мережевого трафіку, незалежно від того, зашифрований він чи ні, 

часто передбачає дослідження та обробку мережевих пакетів. Методи 

шифрування зазвичай приховують вміст корисного навантаження (payload) 

пакетів, що проходять через мережу. Тому основна частина аналізу зосереджена 

на метаданих у відкритому вигляді, таких як заголовки пакетів та довжина в 

байтах. Методи, що аналізують вміст пакетів, є менш поширеними, проте вони 

розвиваються, покладаючись на такі ознаки, як часові характеристики трафіку, 

інтервали між надходженням пакетів (inter-arrival times) та інші подібні аспекти 

без необхідності розшифровувати пакети, що забезпечує спостереження за 

трафіком зі збереженням конфіденційності [9]. 

Потоки трафіку можуть оброблятися з різним рівнем деталізації 

(гранулярності): від аналізу на основі потоків (flow-based) та часових рядів до 

аналізу на рівні окремих пакетів. Кожен підхід має свої сфери застосування та 

вимоги, а також компроміси щодо необхідного обсягу сховища, 

обчислювального навантаження та можливості роботи в реальному часі. Вибір 

ознак та представлення потоку трафіку є наступним кроком, який часто 

потребує очищення даних та попередньої обробки, такої як усунення шумів, 

фільтрація та нормалізація перед безпосереднім вилученням ознак. 

Мережевий трафік зазвичай проходить через кілька етапів (конвеєрів) 

обробки. Типові стадії попередньої обробки включають захоплення пакетів, 
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очищення даних, вилучення ознак та трансформацію даних, тоді як фінальні 

стадії включають агрегацію ознак, нормалізацію та забезпечення якості даних. 

Обробка, як правило, необхідна для фільтрації шуму, викидів (outliers) та 

артефактів у сигналах часових рядів, що підвищує продуктивність моделі 

аналізу трафіку та загальну точність. Залежно від цілей процесу можуть 

використовуватися різні представлення даних, які визначаються типом трафіку, 

типом виконуваного аналізу, обраною аналітичною моделлю та вимогами до 

конфіденційності. 

 

 

2.3 Сучасні архітектури глибокого навчання 

 

 

Сучасні архітектури глибокого навчання (Deep Learning) дедалі активніше 

застосовуються для аналізу зашифрованого трафіку, при цьому системи 

розробляються таким чином, щоб приймати широкий спектр вхідних 

представлень даних разом із різноманітними режимами навчання. На відміну 

від класичних методів, ці підходи дозволяють автоматично виділяти складні 

залежності без необхідності ручного конструювання ознак. 

 

 

2.3.1 Еволюція методів: від рекурентних мереж до механізму уваги 

 

 

Довгий час стандартом у класифікації мережевого трафіку вважалися 

згорткові (CNN) та рекурентні (RNN/LSTM) нейронні мережі. Згорткові мережі 

ефективно знаходили локальні патерни у байтах пакетів, проте мали фіксоване 

вікно вводу, що обмежувало їхню здатність аналізувати довгі сесії. Рекурентні 
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мережі були створені для роботи з послідовностями, але страждали від проблем 

зникнення градієнта та складнсті розпаралелювання обчислень. 

Проривом стала відмова від послідовної обробки на користь механізму 

уваги (Attention mechanism), що дозволило моделям оцінювати важливість 

кожного елемента в контексті всієї сесії одночасно. 

 

 

2.3.2 Застосування моделей Transformer та BERT 

 

 

Поширений сучасний підхід до аналізу трафіку базується на обробці 

послідовностей, аналогічних до текстів у NLP. Модель Transformer, яка знайшла 

широке використання для обробки різноманітних типів послідовних даних, 

останнім часом була адаптована для задач кібербезпеки. 

Аналіз зазвичай охоплює безперервні потоки пакетів, організовані у сесії 

(flows) з визначеним початком і кінцем. Критично важливим для врахування 

часових характеристик є упорядкування пакетів, які несуть чітку часову 

сигнатуру [10]. Для конкретного потоку як вхідні дані можуть слугувати або 

мітка часу прибуття пакетів, або інтервал між послідовними пакетами. Обраний 

підхід визначає часовий горизонт, на якому аналіз прагне виявити залежності. 

Ці послідовності подаються в моделі на основі трансформерів, які 

використовують механізм самоуваги (self-attention) для вивчення динаміки. 

Хоча програмна реалізація архітектури Transformer підтримує довжину 

послідовності понад 65 535 токенів, у контексті аналізу потоків довжина часто 

не перевищує 1000 пакетів, що робить послідовне моделювання ефективним. 

Однією з найперспективніших реалізацій є моделі типу BERT 

(Bidirectional Encoder Representations from Transformers), зокрема ET-BERT. Цей 

підхід використовує попереднє навчання (pre-training) на великих масивах 



 
 

34 

нерозміченого трафіку, де параметри оптимізуються за допомогою стратегій 

навчання без учителя. Це забезпечує баланс між ефективністю класифікації та 

інтерпретованістю моделі, дозволяючи досягати точності понад 99% на 

складних наборах даних. 

Огляд архітектур наведено в таблиці 2.2. 

 

Таблиця 2.2 – Огляд архітектур NN для класифікації зашифрованого 

трафіку 

Архітектура Тип вхідних 
даних Переваги Недоліки 

1 2 3 4 

MLP 
Статистичні 

ознаки 

Швидкість 

навчання 

Залежить від ручного 

вибору ознак 

1D-CNN Перші N байт 

Автоматичне 

виділення 

патернів 

Втрата глобального 

контексту 

LSTM / GRU Часові ряди 

Врахування 

часових 

залежностей 

Повільне навчання 

Transformer 
Послідовність 

токенів 

Глобальний 

контекст, 

самоувага 

Високі обчислювальні 

витрати 
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2.3.3 Графові нейронні мережі (GNN) 

 

 

Зростаючий попит на конфіденційність призвів до масового впровадження 

наскрізного шифрування (end-to-end encryption) у сервісах на кшталт WhatsApp, 

Signal, Zoom та HTTPS [11]. Це обмежує можливості традиційного аналізу 

патернів трафіку (DPI). У цьому контексті Графові нейронні мережі (GNN) 

представляють собою ефективний підхід для статистичного моделювання 

багатовимірних часових рядів. 

Оскільки мережевий трафік, зібраний протягом одного інтервалу, можна 

змоделювати як атрибутований орієнтований граф (digraph), GNN дозволяють 

аналізувати зашифровані дані, використовуючи взаємозв'язки між змінними 

трафіку [12]. У такій структурі вузли відповідають клієнтам, серверам та 

ідентифікаторам додатків, а ребра – потокам даних між ними. 

Мережі GNN використовують ознаки як вузлів, так і ребер, включаючи 

оператори пулінгу (pooling operators) для створення вихідних ембедінгів 

фіксованого розміру. Важливою особливістю є використання реляційних 

індуктивних зміщень, що покращує переносимість моделей між різними 

середовищами. Завдання виявлення зашифрованих даних при цьому 

формулюється як задача класифікації часових рядів, що дозволяє вирішувати 

проблеми обфускації корисного навантаження та заголовків. 

 

 

2.3.4 Адаптація до еволюції мобільних мереж 

 

 

Довготривала еволюція технологій мобільних мереж (LTE, 5G) призвела 

до ускладнення поведінки трафіку через впровадження нових протоколів зв'язку 
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та сервісів. Ця трансформація спонукала до поглиблених досліджень у 

напрямку ідентифікації потоків відповідно до додатків, що їх генерують. 

Сучасні архітектури для аналізу як мобільного, так і загального трафіку набули 

значного поширення саме у сфері виявлення мережевих аномалій. 

 

 

2.4 Методологія класифікації на основі машинного навчання 

 

 

У контексті аналізу зашифрованого трафіку задачу класифікації можна 

сформулювати в рамках парадигми навчання з учителем (supervised learning). 

Маючи набір зразків даних: 

 

ܦ = {(ܺ(௜), ௜ୀଵ௡{((௜)ݕ       (2.1) 

 

де X^(i) відповідає вхідному представленню i-го зразка; 

     y^(i) ∈ Y – відповідна мітка, 

необхідно визначити належне вхідне представлення та набір міток класів 

Y. Мета полягає у визначенні функції відображення ݂: ܺ → ܻ , яка добре 

узагальнює дані на нових зразках і здатна передбачити відповідну мітку y^(h) 

для нового зразка X^(h).  

Функцію f можна отримати шляхом мінімізації розбіжності між 

передбаченою міткою ݕො(௜) = ݂(ܺ(௜))   та істинною міткою y^(i) відносно 

попередньо визначеної функції втрат ℓ: ܻ × ܻ → ℝ.  

До часто використовуваних функцій втрат належать, наприклад, 

перехресна ентропія (cross-entropy) та середньоквадратична похибка (mean 

squared error).  
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Оскільки навчальний набір D зазвичай не розподілений рівномірно між 

усіма класами, для вирішення проблеми дисбалансу класів можуть 

застосовуватися різні стратегії балансування [3]. Налаштування гіперпараметрів 

та вибір моделі зазвичай здійснюються за допомогою K-блокової перехресної 

перевірки (K-fold cross-validation) для ряду моделей-кандидатів та конфігурацій 

гіперпараметрів, що може спиратися на зовнішні валідаційні набори. 

Залежно від архітектурних рішень та наявності методів видобування 

ознак, можна розглядати дві різні парадигми проєктування: наскрізну (end-to-

end) та модульну. У наскрізному проєктуванні етап видобування ознак 

інтегровано в ту саму модель, що використовується для класифікації, що 

дозволяє розглядати всю систему як єдину задачу навчання.  

Натомість модульний підхід розглядає компонент видобування ознак як 

окремий блок, за яким слідує відповідний класифікатор, що працює на основі 

видобутих ознак. Модульна конструкція, як правило, застосовується за 

наявності процедур видобування ознак, специфічних для конкретної задачі [1]. 

 

 

2.5 Стратегії аналізу зашифрованого трафіку 

 

 

Для аналізу зашифрованого трафіку можна застосувати три стратегії, що 

використовують евристичні, статистичні та методи на основі навчання. 

Евристичні підходи використовують метадані додатків, які залишаються 

відкритими до моменту шифрування, або розрізняють типи трафіку на основі 

тривалості сесії, інтервалів між надходженням пакетів та інших статистичних 

даних. Статистичні методи видобувають властивості із заголовків транспортних 

та мережевих протоколів, інформації про IP-адреси та обсягів трафіку в межах 
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певних часових інтервалів, які залишаються частково спостережуваними, попри 

шифрування.  

Методи навчання будують моделі для апроксимації вихідних даних або 

характеристики спостережуваних атрибутів. Класифікація зашифрованого 

корисного навантаження може базуватися на протоколі управління потоком та 

параметрах сесії; методи створення цифрових відбитків (fingerprinting) 

ідентифікують конкретні додатки шляхом навчання класифікаторів на відомих 

даних. Існуючі роботи акцентують увагу на схожості між різними рівнями 

замість пошуку спільних закономірностей, специфічних для конкретного рівня. 

Класифікація трафіку зазвичай розглядається як задача машинного 

навчання (ML) з учителем за наявності набору розмічених потоків. 

Загальновизначені класи для мережевих додатків включають вебсерфінг, обмін 

файлами P2P, ігри, соціальні мережі та потокове відео. Широко вживаний 

багатокласовий підхід розпізнає конкретні додатки, марковані за часом або 

ідентифіковані за статистикою трафіку, що зменшує розмірність задачі. 

Поширеними є чотири схеми маркування: класифікація мережевих 

додатків на основі сервісних портів; агрегація потоків, що мають спільну IP-

адресу призначення; ідентифікація категорії мобільних додатків, що надсилають 

дані у визначеному часовому вікні; та великозернисте (coarse-grained) 

маркування на рівні додатків з використанням мережі або комбінації мережі та 

IP-адреси призначення. 

Про колективний аналіз зашифрованого мобільного трафіку, трафіку IoT 

та вебтрафіку раніше не повідомлялося. Врахування нових характеристик 

трафіку, що виникають при переході на протоколи TLS 1.3 та QUIC, є не менш 

критичним. З широким впровадженням цих протоколів дедалі більшого 

значення набуває аналіз ознак, незалежних від корисного навантаження 

(payload-agnostic) та заснованих на метаданих, як альтернатива спостереженню 
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за самим навантаженням, а також вивчення впливу ключових компонентів 

протоколів транспортного рівня на решту ознак. 

 

 

2.6 Технічні обмеження та виклики 

2.6.1 Проблеми якості даних та еволюції мереж 

 

 

Зашифрований трафік створює технічні обмеження та виклики для 

моніторингу безпеки через чутливий та приватний характер інформації, що 

передається, нові стандарти, які сприяють подальшій обфускації 

(заплутуванню), а також еволюцію рекомендацій щодо кращого регулювання 

архівованої інформації та журналів подій. Розробці рішень для аналізу 

зашифрованого трафіку перешкоджають різні бар'єри, зокрема відсутність 

загальнодоступних наборів даних, які достовірно відображають реальний 

трафік, а також високі витрати та зусилля, пов'язані зі створенням анотацій 

(розміткою) даних. Мережеві пристрої додають додаткової складності через 

притаманні їм зміни життєвого циклу, такі як оновлення. 

Мережеві та контентні характеристики трафіку еволюціонують, оскільки 

IoT, мобільні та вебзастосунки починають домінувати все швидшими темпами. 

Багато запропонованих підходів для виявлення шкідливого програмного 

забезпечення, виявлення вторгнень або ідентифікації на прикладному рівні 

переважно зосереджені на моніторингу величезних обсягів трафіку, що 

генерується цими популярними застосунками. Хоча було проведено багато 

досліджень щодо глибокого навчання, активного навчання та автоматичного 

вилучення ознак для вирішення проблеми дефіциту розмічених зразків та 

пов'язаних з цим витрат, доступність масштабних наборів даних, що 

відображають не лише часові відмінності, а й різноманітність інтернет-додатків, 
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залишається однією з невирішених проблем. Еволюція глибоких нейронних 

мереж та перехідних генеративно-змагальних мереж (Generative Adversarial 

Networks – GAN) пов'язує складну природу генерації синтетичного трафіку з 

тенденцією до забезпечення актуальності наборів даних, що стрімко 

розвиваються. 

Виявлення шкідливого зашифрованого трафіку має схожу мету з 

класифікацією зашифрованого трафіку, і обидва завдання підтримують 

ідентифікацію складних загроз. Дослідження, пов'язані зі шкідливим ПЗ, 

відображають мережеві характеристики та варіації поведінки на різних фазах 

зараження, що зумовлює необхідність відстеження трафіку на етапах 

інфікування, поширення та ексфільтрації (виведення) даних. Проблема 

існуючих публічних наборів даних полягає в тому, що різноманітність трафіку 

та залежність від операційного середовища перешкоджають генерації точно 

змодельованого трафіку. 

 

 

2.6.2 Стійкість моделей до змагальних атак 

 

 

Аналіз мережевого трафіку є важливим для захисту сучасних систем і 

користувачів, але зростаюче використання шифрування значно ускладнило цей 

процес. Як наслідок, були розроблені автономні інструменти, які аналізують 

зашифрований трафік для визначення характеристик додатків, що його 

генерують. Широкий спектр алгоритмів машинного навчання, включаючи 

архітектури глибокого навчання, такі як трансформери та графові нейронні 

мережі, було розгорнуто для аналізу зашифрованих додатків в Інтернеті речей 

(IoT), на мобільних пристроях та у вебсередовищі [13].  
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Кожен із цих трьох доменів накладає унікальні характеристики, що 

впливають на те, як алгоритми аналізують трафік, і для досягнення найкращої 

продуктивності в кожному домені потрібні по-різному налаштовані моделі. 

Проте, хоча інструменти машинного навчання для зашифрованого трафіку 

набули значного поширення, знання щодо стійкості (робастності) цих 

інструментів до змагальних атак залишаються дуже обмеженими. Набори 

даних, такі як CICIDS-2017, CIFNET та SQUAD, регулярно використовуються 

для порівняльного аналізу продуктивності, але супровідні дослідження рідко 

оцінюють вразливості, а розгляд стійкості до змагальних атак під час навчання 

також часто ігнорується.  

Попередні дослідження конкурентних методів для виявлення повністю 

класифікованого трафіку почали вивчати такі атаки, як цілеспрямоване 

ухилення (targeted evasion), отруєння даних (poisoning) та змагальне навчання 

[2]; однак відповідні експлойти в контексті перехоплення зашифрованого 

трафіку залишаються значною мірою недослідженими. 

Попри це, основні вектори атак на класифікатори трафіку вже відомі, і 

зростаюча популярність машинного навчання в мережевому захисті призвела до 

появи нового вектора загроз – змагальних атак (Adversarial Attacks). Це метод, 

при якому зловмисник навмисно модифікує характеристики мережевого 

трафіку таким чином, щоб ввести модель класифікації в оману, не змінюючи 

при цьому шкідливого навантаження атаки. 

Основними методами ухилення (Evasion Attacks) у зашифрованому 

трафіку є: 

Traffic Padding – додавання «сміттєвих» байтів у зашифровані пакети для 

зміни їх розміру. Оскільки багато класифікаторів спираються на розподіл 

довжин пакетів, це може змінити класифікацію з «Malware» на «Benign». 
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Timing Perturbation – штучна затримка відправки пакетів для зміни 

часових інтервалів (Inter-Arrival Time). Це ефективно протидіє моделям на базі 

LSTM та Transformer. 

Dummy Packets – вставка порожніх пакетів у потік, які ігноруються 

отримувачем, але змінюють статистику потоку для аналізатора. 

Дослідження показують, що алгоритми FGSM (Fast Gradient Sign Method), 

адаптовані для мережевого трафіку, здатні знизити точність детекторів аномалій 

з 99% до менш ніж 50% при незначних модифікаціях трафіку. Тому сучасна 

розробка систем класифікації обов'язково повинна включати етап «змагального 

навчання» (Adversarial Training), де модель тренується на атакованих зразках 

для підвищення стійкості. 

 

 

2.7 Інтерпретація моделей машинного навчання 

 

 

Потреба в пояснюваності в аналізі мережевого трафіку вказує на те, що 

модель може бути недостатньо узгоджена з людським розумінням проблеми; 

тому підвищення прозорості моделі за допомогою методів пояснюваного 

штучного інтелекту (XAI) є важливим для розуміння прийнятих рішень та 

підвищення ефективності роботи. 

Методи post-hoc, що застосовуються після навчання моделі, пояснюють 

комбінації ознак, які вплинули на рішення, тоді як підходи моделювання 

надають розуміння логіки моделі через вибрані ілюстративні сценарії. Аналіз 

важливості ознак (Feature Importance) кількісно оцінює внесок інформації від 

вибраних вхідних параметрів та дозволяє зрозуміти принципи роботи складних 

моделей [14]. Пояснення, специфічні для сценаріїв, прояснюють контекст, 

наміри та наслідки через наочні приклади та виділяють конкретні дії в потоці 
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трафіку [15]. Обидві методології відповідають різним цілям, а їх збалансоване 

впровадження сприяє глибшому розумінню роботи системи [16]. 

Аналіз релевантності post-hoc визначає важливість ознак шляхом 

пертурбації (збурення) набору даних, вимірюючи зміни у прогнозах при зміні 

вхідних даних. Методи, що атрибутують важливість на локальному рівні, 

розглядають індивідуальні передбачення, тоді як методи, що ранжують внески 

глобально, генерують узагальнені висновки на основі множинних прогнозів. 

Підходи ante-hoc забезпечують попередню прозорість, обмежуючи складність 

моделі до формулювань, що є інтерпретованими за своєю природою. 

Критичною проблемою використання глибокого навчання (Deep Learning) 

у системах кібербезпеки є непрозорість прийняття рішень, відома як проблема 

«чорної скриньки». Для операторів центрів моніторингу безпеки (SOC) важливо 

не лише отримати сигнал про атаку, а й розуміти причини класифікації трафіку 

як шкідливого. Це зумовило розвиток напрямку Пояснюваного Штучного 

Інтелекту (Explainable AI – XAI).  

Сучасні методи XAI, такі як SHAP та LIME, дозволяють визначити внесок 

кожної вхідної ознаки у фінальний прогноз моделі. Наприклад, дослідження 

продемонстрували, що для виявлення шкідливого трафіку в зашифрованих 

тунелях найбільш значущими ознаками часто є не самі дані, а метадані: варіація 

часу між прибуттям пакетів та розмір вікна TCP. 

Враховуючи важливість інтерпретованості, у даній роботі було обрано 

алгоритм Random Forest. Він належить до категорії моделей, що забезпечують 

прозорість (ante-hoc transparency) завдяки своїй структурі дерев рішень та 

вбудованій можливості оцінки важливості ознак (Feature Importance), що буде 

продемонстровано в практичній частині дослідження. 

Методи інтерпретації моделей зведені в таблицю 2.3. 
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Таблиця 2.3 – Методи інтерпретації моделей (XAI) 

Метод XAI Опис методу 
Застосування в аналізі 

трафіку 

Тип 

пояснення 

1 2 3 4 

SHAP 

(Shapley 

Values) 

Базується на теорії ігор, 

розраховує маржинальний 

внесок кожної ознаки 

Визначення топ-10 ознак, 

що вказують на 

конкретний тип атаки 

Глобальне та 

локальне 

LIME 

Апроксимує складну 

модель простою лінійною 

моделлю навколо 

конкретного прикладу 

Пояснення, чому 

конкретний потік був 

заблокований 

Локальне 

(Post-hoc) 

Integrated 

Gradients 

Аналізує градієнти 

нейронної мережі відносно 

вхідних даних 

Візуалізація байтів, які 

«активували» мережу 

Локальне 

(для DL) 

Decision 

Tree / RF 

Використання 

деревоподібних структур 

для прийняття рішень 

Створення зрозумілих 

правил «Якщо-То» 

Ante-hoc 

(глобальне) 

 

 

2.8 Аналіз зашифрифрованого трафіку 

 

 

Попит на забезпечення мережевої безпеки стрімко зростає з перших років 

існування Інтернету через розширення різноманіття типів зловмисних атак та 

зростаючу складність сценаріїв, у яких вони можуть відбуватися. Зловмисники 
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прагнуть використати вразливості системи для ексфільтрації (виведення) 

чутливої інформації або розгортання шкідливого програмного забезпечення для 

виконання інших, часто руйнівних дій. Коли виявляється підозрілий файл, 

призначений механізм захоплення пакетів збирає пакети, що передаються через 

цільовий пристрій. Зі зібраних пакетів вилучаються сліди (traces), що 

ілюструють потік інформації через інфіковану локальну мережу та полегшують 

подальшу криміналістичну роботу. Тому методи аналізу, класифікації та 

моніторингу зашифрованого мережевого трафіку стали основним фокусом у 

сфері безпеки та інформації. Було запропоновано безліч підходів для широкого 

спектра випадків використання, кожен з яких адаптований до параметрів, 

пов'язаних із конкретними сценаріями. 

Аналіз зашифрованого трафіку можна розділити на три основні категорії: 

аналіз додатків, аналіз приватності та аналіз безпеки [7]. Перша категорія має на 

меті перевірку зашифрованого мережевого трафіку для визначення додатка або 

програмного забезпечення, відповідального за комунікацію. Масштабне 

впровадження TLS 1.3 та QUIC значно вплинуло на набір ознак, що 

спостерігаються у зашифрованому трафіку [1]. Такі протоколи використовують 

всебічне шифрування, тим самим обмежуючи обсяг інформації, доступної 

аналітику, та вимагаючи більш досконалих детекторів атрибутів. Методи, що 

зосереджуються виключно на даних трафіку, таких як кількість пакетів, 

кількість байтів, час між прибуттям (inter-arrival time), тривалість потоку та 

загальна кількість потоків, або класифікують комунікацію на прикладному 

рівні, або вказують на наявність чи відсутність шкідливого ПЗ. Альтернативно, 

процедури виявлення та класифікації шкідливого ПЗ вивчають та оцінюють 

більш широку інформацію про пакети щодо потенційно небезпечного трафіку 

або поведінки масштабної комунікації. Захист персональної інформації є 

першочерговим завданням, тому аналіз зазвичай обмежується агрегованими 

метаданими після визначення типу або категорії трафіку. 
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Знання прикладного рівня, як правило, є незамінними при використанні 

моделі для аналізу зашифрованого трафіку, тоді як відсутність підтримки для 

чутливого до приватності або безпечного трафіку водночас вимагає розробки 

моделей, здатних працювати повністю в зашифрованому домені без 

компрометації безпеки. Дослідники вивчали різні підходи до роботи з відомими 

мережевими протоколами, такими як TLS, IPsec, SSH та BitTorrent. Профілі 

трафіку значно відрізняються між різними додатками, і різні набори даних 

можуть суттєво впливати на результати виконання різних завдань. Наприклад, 

характеристики зашифрованого трафіку для мобільних пристроїв та пристроїв 

IoT значно розходяться через збільшення використання мобільних пристроїв. 

Дослідження виявлення мобільних мереж та аналіз корисного навантаження IP 

виявили, що хоча інформація про корисне навантаження не є обов'язковою, 

знання залученого протоколу прикладного рівня є критично важливим. 

Очевидно, що для адекватного вивчення зашифрованого трафіку життєво 

важливо розуміти семантику протоколів прикладного рівня, а цілі, системні 

рішення та характеристики, що використовуються різними додатками, 

залишаються переважно недослідженими. 

При визначенні того, чи є сервіс безпечним або шкідливим, зазвичай 

використовується більше одного режиму аналізу. Методи аналізу трафіку часто 

поділяють на асиметричне та симетричне виявлення. Використання 

класифікатора трафіку прикладного рівня як початкового кроку становить 

метод асиметричного виявлення, оскільки інформація прикладного рівня 

використовується для визначення класифікації зашифрованого трафіку на 

нижчому рівні. Тим не менш, традиційно створені набори даних не надають 

такої інформації для зашифрованого домену. Таким чином, першим логічним 

кроком у дослідженні нового набору даних залишається виявлення на рівні 

додатків. 
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3 РОЗРОБКА ПРОГРАМНОЇ СИСТЕМИ КЛАСИФІКАЦІЇ 

ЗАШИФРОВАНОГО ТРАФІКУ ТА АНАЛІЗ ЇЇ ЕФЕКТИВНОСТІ 

3.1 Обґрунтування вибору засобів розробки 

 

 

Незважаючи на потужність методів глибокого навчання 

(Transformer/GNN), розглянутих у вище, для даної реалізації обрано Random 

Forest через його високу швидкість навчання на табличних даних та можливість 

чіткої інтерпретації важливості ознак (feature importance), що є критичним для 

задач кібербезпеки. 

Для практичної реалізації системи аналізу зашифрованого трафіку було 

обрано мову програмування Python. Вибір зумовлений наявністю 

спеціалізованих бібліотек для Data Science, які дозволяють ефективно 

обробляти великі масиви мережевих даних. 

Розробка виконувалася у хмарному середовищі Google Colab, що 

забезпечило швидке розгортання необхідних залежностей.  

В роботі використані наступні ключові інструменти: 

Pandas – для структурування даних у табличний вигляд та їх попередньої 

обробки. 

Scikit-learn – для побудови моделі машинного навчання (Random Forest), її 

навчання та валідації. 

Seaborn та Matplotlib – для візуалізації результатів, зокрема побудови 

матриці помилок. 
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3.2 Підготовка даних та попередня обробка 

 

 

Вхідними даними для експерименту слугував змодельований набір даних, 

що імітує реальні патерни поведінки чотирьох типів мережевої активності: 

Browsing (Веб-серфінг) – характеризується короткими сесіями та 

невеликою кількістю пакетів. 

Tor (Анонімна мережа) – відрізняється специфічними часовими 

затримками через складну маршрутизацію. 

VPN Skype (Тунельований трафік/VoIP) – стабільний потік даних із 

шифруванням. 

YouTube (Відео-стрімінг) – тривалі сесії з великою кількістю переданих 

даних. 

Перед подачею на вхід нейронної мережі дані пройшли етап очищення від 

аномальних значень та нормалізації (Scaling) до діапазону [0, 1].  

Математична модель генерації даних. Оскільки використання реального 

користувацького трафіку обмежене політиками конфіденційності, у роботі 

застосовано метод імітаційного моделювання. Генерація значень ознак (Feature 

Generation) базується на нормальному (гауссовому) законі розподілу, який 

найбільш точно описує варіативність мережевих затримок та розмірів пакетів у 

реальних умовах. 

Щільність ймовірності нормального розподілу визначається формулою: 

 

(ݔ)݂ = )݁((ߨ2)ඥߪ)/1 − ݔ))1/2 −  ଶ),    (3.1)(ߪ/(ߤ

 

де: x – значення ознаки (наприклад, тривалість потоку); 
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μ (математичне очікування) – середнє значення характеристики для 

конкретного протоколу; 

σ (середньоквадратичне відхилення) – параметр, що імітує мережевий 

джитер (jitter) та нестабільність каналу. 

Програмна реалізація здійснювалася за допомогою функції 

numpy.random.normal. Для забезпечення фізичної коректності даних (час та 

розмір не можуть бути від'ємними) застосовано перетворення за модулем |x|. 

Наприклад, для трафіку YouTube задано великі значення μ для кількості пакетів, 

тоді як для веб-серфінгу (Browsing) ці значення були мінімальними. 

Загальний обсяг вибірки склав 2000 записів, які було розділено у 

пропорції 80% (навчальна вибірка) до 20% (тестова вибірка). 

 

 

3.3 Результати експериментального дослідження 

 

 

Для класифікації було використано алгоритм Random Forest (Випадковий 

ліс) із кількістю естіматорів (дерев) рівною 100. Оцінка ефективності моделі 

проводилася на тестовій вибірці розміром 400 зразків. 

За результатами тестування система продемонструвала загальну точність 

(Accuracy) 98.75%. Це свідчить про високу здатність алгоритму розрізняти типи 

трафіку навіть без доступу до розшифрованого вмісту пакетів (Payload). 

Детальний аналіз ефективності за класами наведено у звіті класифікації 

(Classification Report): 

Precision (Точність) – для класів Browsing та Tor досягнуто показників 

1.00 та 0.99 відповідно, що вказує на майже повну відсутність хибних 

спрацьовувань. 
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Recall (Повнота) – Модель успішно виявила 100% зразків класу Tor та 

Browsing. 

F1-Score – Середній гармонійний показник для всіх класів перевищує 

0.98, що підтверджує стабільність роботи моделі. 

Детальний аналіз результатів класифікації наведено на рисунку 3.1 у 

вигляді матриці помилок (Confusion Matrix). Елементи головної діагоналі 

відповідають кількості правильно класифікованих зразків (True Positives). 

 

 
Рисунок 3.1 – Матриця помилок класифікатора 

 

Як видно з рисунка 3.1, класи «Browsing» та «Tor» були ідентифіковані з 

точністю 100% (0 помилок). Це пояснюється тим, що Tor має унікальні часові 
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характеристики (Flow IAT Mean) через багаторазову маршрутизацію 

("цибулева" маршрутизація), що робить його легко розпізнаваним для 

алгоритму. 

Незначні помилки (сумарно 3 випадки) зафіксовано між класами 

«VPN_Skype» та «YouTube». Це зумовлено природою цих протоколів: обидва 

генерують стабільний потік даних великої тривалості, а шифрування часто 

вирівнює розмір пакетів (Padding), що ускладнює їх розділення виключно за 

статистичними ознаками. Проте, загальна кількість помилок є меншою за 1%, 

що свідчить про високу надійність розробленої системи. 

Для кількісної оцінки якості роботи класифікатора використано наступні 

метрики. 

Accuracy (Загальна точність) – частка правильних прогнозів серед усіх 

тестових зразків, розраховується за формулою: 

 

ݕܿܽݎݑܿܿܣ = (ܶܲ + ܶܰ)/(ܶܲ + ܶܰ + ܲܨ +  (3.2)     (ܰܨ

 

Precision (Точність) – здатність моделі не позначати негативний зразок як 

позитивний. Визначається як: 

 

݊݋݅ݏ݅ܿ݁ݎܲ = ܶܲ/(ܶܲ +  (3.3)     (ܲܨ

 

Recall (Повнота) – здатність моделі знайти всі позитивні зразки певного 

класу: 

 

ܴ݈݈݁ܿܽ = ܶܲ/(ܶܲ +  (3.4)      (ܰܨ

 

F1-Score – середнє гармонійне між Precision та Recall, що є інтегральною 

оцінкою якості: 
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1ܨ = 2 ∗ ݊݋݅ݏ݅ܿ݁ݎܲ) ∗ ݊݋݅ݏ݅ܿ݁ݎܲ)/(݈݈ܴܽܿ݁ + ܴ݈݈݁ܿܽ) ,   (3.5) 

 

де TP – істинно-позитивні, TN – істинно-негативні, FP – хибно-позитивні, 

FN – хибно-негативні результати. 

Отримані значення (Accuracy = 98.75%, F1-Score > 0.98) підтверджують, 

що обраний набір ознак та алгоритм Random Forest є адекватними для 

вирішення поставленої задачі. 

 

 

3.4 Аналіз важливості ознак 

 

 

Для розуміння того, які саме характеристики трафіку дозволяють 

розрізняти зашифровані з'єднання, було побудовано графік важливості ознак 

(Feature Importance), зображений на рисунку 3.2. 
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Рисунок 3.2 – Рейтинг важливості ознак (Feature Importance) 

 

Аналіз отриманої діаграми дозволяє зробити наступні висновки щодо 

дискримінативної здатності ознак: 

Total Fwd Packets (Загальна кількість пакетів у прямому напрямку) має 

найвищий коефіцієнт впливу (понад 0.4). Це ключовий індикатор для 

розрізнення потокового відео (YouTube), яке генерує щільний потік тисяч 

пакетів, від звичайного веб-серфінгу (Browsing), що характеризується 

короткими сесіями з малою кількістю пакетів. 

Flow IAT Mean (Середній інтервал між прибуттям пакетів) посідає друге 

місце (~0.3). Ця часова характеристика є критичною для ідентифікації трафіку 

Tor та VoIP. У мережі Tor пакети проходять через ланцюжок вузлів, що створює 

специфічні затримки (jitter), відмінні від прямого з'єднання. 

Flow Duration (Тривалість потоку) (~0.19) дозволяє ефективно 

відокремлювати тривалі сесії (відеодзвінки Skype, перегляд фільмів) від 

короткочасних транзакцій завантаження веб-сторінок. 

Packet Length Mean (Середній розмір пакету) має найменшу вагу (~0.08). 

Це пояснюється тим, що сучасні протоколи шифрування (TLS 1.3) 

використовують механізми вирівнювання (padding), які штучно змінюють 

розмір пакетів, роблячи цю ознаку менш надійною для класифікації порівняно з 

часовими характеристиками. 
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ВИСНОВКИ 

 

 

У дипломній роботі вирішено задачу аналізу та класифікації 

зашифрованого трафіку шляхом розробки програмного засобу на основі 

машинного навчання. Було систематизовано теоретичні підходи, обґрунтовано 

вибір алгоритму Random Forest та реалізовано імітаційну модель генерації 

даних, що дозволило досягти високої точності розпізнавання типів трафіку без 

дешифрування вмісту пакетів. Було розглянуто підходи до аналізу та 

класифікації зашифрованого мережевого трафіку, зокрема щодо пристроїв 

Інтернету речей (IoT), вебсайтів та мобільних застосунків. Виявлено, що 

зашифрований трафік, хоча й забезпечує конфіденційність даних, ускладнює 

традиційні методи моніторингу мережі, що робить необхідним застосування 

інтелектуальних методів на основі машинного навчання. Переглянуто різні 

методології, що використовуються для ідентифікації пристроїв за «відбитками», 

виявлення аномалій, класифікації застосунків та відстеження поведінки 

користувачів, а також умови, за яких виникають ризики для приватності та 

безпеки. Розглянуто класифікацію зашифрованого трафіку за типами джерел 

(IoT, мобільні платформи, веб), а також основні типи атак, пов’язані з аналізом 

шифрованих даних, зокрема атаки на основі «відбитків» вебсайтів, пасивне 

прослуховування трафіку та обфускацію комунікацій.   

У процесі дослідження було встановлено, що основними викликами є 

динамічна природа мережевого трафіку, високий рівень хибних спрацьовувань 

при виявленні аномалій, обмеження через NAT, тунелювання та шифрування на 

різних рівнях, а також конфлікт між потребами кібербезпеки та правом 

користувачів на приватність. Виявлено, що значна частина уразливостей 

виникає через залежність від ненадійних ознак (наприклад, розміру пакетів або 
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часових інтервалів), а також через недостатню узагальнюваність моделей 

машинного навчання на нових пристроях чи застосунках. Для забезпечення 

ефективного аналізу зашифрованого трафіку необхідно застосовувати 

комплексні підходи, що поєднують як технічні (наприклад, ансамблеві моделі, 

виявлення аномалій без учителя), так і організаційні заходи (етичні рамки, 

дотримання GDPR, диференційну конфіденційність).  

Розглянуто сучасні методи аналізу, такі як використання згорткових 

(CNN) та рекурентних (RNN) нейронних мереж, автокодувальників, а також 

стратегій видобутку стійких ознак із метаданих трафіку. Порівняльний аналіз 

показав, що для задач інтерпретованості та швидкодії в умовах реального часу 

ансамблеві методи (Random Forest) є оптимальним вибором порівняно з 

"чорними скриньками" глибокого навчання. Аналіз показав, що комбінація 

методів машинного навчання з урахуванням контексту мережі, постійного 

оновлення моделей та ієрархічної класифікації може значно підвищити як 

точність виявлення, так і захист приватності користувачів у сучасних цифрових 

середовищах. 

Практична цінність роботи полягає у створенні діючого програмного 

модуля мовою Python, який здійснює автоматизовану обробку мережевих 

даних, генерацію статистичних ознак та класифікацію трафіку в режимі, 

наближеному до реального часу. Розроблений інструментарій досягає точності 

98.75% і може бути використаний як компонент систем виявлення вторгнень 

(NIDS) або систем батьківського контролю для ідентифікації прихованих 

тунелів та анонімайзерів. 
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ДОДАТОК А  

Лістинг програмного коду системи класифікації трафіку 

 

 
import pandas as pd 

import numpy as np 

import matplotlib.pyplot as plt 

import seaborn as sns 

from sklearn.model_selection import train_test_split 

from sklearn.preprocessing import LabelEncoder, MinMaxScaler 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.metrics import classification_report, confusion_matrix, accuracy_score 

 

# Налаштування стилю графіків (білий фон, сітка) 

sns.set(style="whitegrid") 

 

# Імітаційне моделювання даних (Data Simulation) 

print("Етап 1: Генерація даних на основі статистичних моделей") 

 

n_samples = 2000 # Розмір вибірки 

np.random.seed(42) # Фіксація генератора для відтворюваності 

 

# Списки для ознак 

flow_duration = [] 

total_fwd_packets = [] 

packet_len_mean = [] 

flow_iat_mean = [] 

labels = [] 

 

# Генерація даних на основі статистичних характеристик протоколів 

for _ in range(n_samples): 

    cat = np.random.choice(['YouTube', 'VPN_Skype', 'Tor', 'Browsing']) 

    labels.append(cat) 

     

    # Використовуємо np.abs(), щоб уникнути від'ємних значень часу/розміру 



 
 

60 

    if cat == 'YouTube': 

        # Відео-стрімінг: довгі сесії, великі пакети, висока щільність 

        flow_duration.append(np.abs(np.random.normal(8000, 1000))) 

        total_fwd_packets.append(np.abs(np.random.normal(500, 100))) 

        packet_len_mean.append(np.abs(np.random.normal(1200, 200)))  

        flow_iat_mean.append(np.abs(np.random.normal(10, 5))) 

         

    elif cat == 'Browsing': 

        # Веб-серфінг: короткі запити, мало пакетів 

        flow_duration.append(np.abs(np.random.normal(1000, 500))) 

        total_fwd_packets.append(np.abs(np.random.normal(20, 10))) 

        packet_len_mean.append(np.abs(np.random.normal(400, 100))) 

        flow_iat_mean.append(np.abs(np.random.normal(50, 20))) 

         

    elif cat == 'VPN_Skype': 

        # VoIP/VPN: стабільний потік, середній розмір пакетів (через шифрування) 

        flow_duration.append(np.abs(np.random.normal(5000, 1000))) 

        total_fwd_packets.append(np.abs(np.random.normal(200, 50))) 

        packet_len_mean.append(np.abs(np.random.normal(800, 150)))  

        flow_iat_mean.append(np.abs(np.random.normal(20, 5))) 

         

    elif cat == 'Tor': 

        # Tor: Високі затримки (IAT) через "цибулеву" маршрутизацію 

        flow_duration.append(np.abs(np.random.normal(4000, 1500))) 

        total_fwd_packets.append(np.abs(np.random.normal(100, 40))) 

        packet_len_mean.append(np.abs(np.random.normal(600, 100))) 

        flow_iat_mean.append(np.abs(np.random.normal(150, 40)))  

 

# Формування DataFrame 

data = { 

    'Flow Duration': flow_duration, 

    'Total Fwd Packets': total_fwd_packets, 

    'Packet Length Mean': packet_len_mean, 

    'Flow IAT Mean': flow_iat_mean, 

    'Label': labels 

} 
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df = pd.DataFrame(data) 

 

print(f"Згенеровано {len(df)} записів.") 

print("\nПриклад перших 5 записів:") 

print(df.head()) 

 

# Попередня обробка (Preprocessing) 

print("\nЕтап 2: Попередня обробка даних...") 

 

# 1. Очищення 

df.replace([np.inf, -np.inf], np.nan, inplace=True) 

df.dropna(inplace=True) 

 

# 2. Кодування міток (перетворення назв у цифри) 

le = LabelEncoder() 

df['Label_Encoded'] = le.fit_transform(df['Label']) 

print(f"Класи трафіку: {list(le.classes_)}") 

 

# 3. Розділення на X (ознаки) та y (ціль) 

X = df.drop(['Label', 'Label_Encoded'], axis=1) 

y = df['Label_Encoded'] 

 

# 4. Нормалізація (Scaling) - приведення до діапазону 0..1 

scaler = MinMaxScaler() 

X_scaled = scaler.fit_transform(X) 

 

# 5. Розділення на Train/Test (80% навчання, 20% тест) 

X_train, X_test, y_train, y_test = train_test_split(X_scaled, y, test_size=0.2, 

random_state=42) 

 

# Навчання моделі 

print("\nЕтап 3: Навчання моделі Random Forest...") 

model = RandomForestClassifier(n_estimators=100, random_state=42) 

model.fit(X_train, y_train) 

print("Навчання успішно завершено.") 
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# Оцінка результатів 

print("\nЕтап 4: Оцінка ефективності...") 

y_pred = model.predict(X_test) 

 

# Точність 

acc = accuracy_score(y_test, y_pred) 

print(f"\n========================================") 

print(f" ЗАГАЛЬНА ТОЧНІСТЬ (ACCURACY): {acc * 100:.2f}%") 

print(f"========================================\n") 

 

# Детальний звіт 

print("Звіт класифікації (Classification Report):") 

print(classification_report(y_test, y_pred, target_names=le.classes_)) 

# Візуалізація 

print("Етап 5: Побудова графіків...") 

 

# Графік 1: Матриця помилок 

plt.figure(figsize=(10, 8)) 

cm = confusion_matrix(y_test, y_pred) 

sns.heatmap(cm, annot=True, fmt='d', cmap='Blues',  

            xticklabels=le.classes_, yticklabels=le.classes_) 

plt.title('Матриця помилок (Confusion Matrix)', fontsize=15, pad=20) 

plt.ylabel('Справжній клас', fontsize=12) 

plt.xlabel('Передбачений клас', fontsize=12) 

plt.show() 

 

# Графік 2: Важливість ознак 

feature_importances = pd.Series(model.feature_importances_, index=X.columns) 

plt.figure(figsize=(10, 6)) 

feature_importances.sort_values().plot(kind='barh', color='teal') 

plt.title('Важливість ознак для класифікації', fontsize=15, pad=20) 

plt.xlabel('Рівень впливу (Importance)', fontsize=12) 

plt.ylabel('Ознаки трафіку', fontsize=12) 

plt.grid(axis='x', linestyle='--', alpha=0.7) 

plt.show() 


