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ІНТЕРНЕТ РЕЧЕЙ, КІБЕРБЕЗПЕКА, РОЗПОДІЛЕНА СИСТЕМА, MQTT, 

TLS, АУТЕНТИФІКАЦІЯ, ESP32 

 

Об’єкт розробки – розподілена IoT-платформа для моніторингу та 

керування пристроями. 

Мета роботи – розробка захищеної IoT-платформи з використанням 

механізмів шифрування та автентифікації для безпечного збирання та 

передавання даних від сенсорів. 

У ході виконання роботи проведено аналіз предметної області, вивчено 

основні ризики інформаційної безпеки у системах Інтернету речей. Визначено 

вимоги до платформи, сформовано специфікацію програмного забезпечення. 

Розроблено моделі функціонування системи у вигляді діаграм варіантів 

використання, послідовності та прецедентів. Запроєктовано архітектуру 

програмного забезпечення, реалізовано модульну структуру серверної частини. 

IoT-платформа реалізована з використанням мікроконтролерів ESP32, 

сенсорів DHT22, приводу SG90 та OLED-дисплеїв SSD1306. Для зв’язку 

пристроїв між собою використовувався брокер MQTT із підтримкою TLS-

шифрування та токен-автентифікації. Управління мережею здійснюється через 

маршрутизатор MikroTik, конфігурований з урахуванням принципів сегментації 

та фільтрації трафіку. 

У результаті створено працездатну платформу, здатну у реальному часі 

збирати, передавати, відображати дані та реагувати на потенційні загрози безпеки. 
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ 

 

 

ACL – Access Control List, список контролю доступу 

API – 
Application Programming Interface, програмний 

інтерфейс прикладного рівня 

CA – Certificate Authority, центр сертифікації 

CoAP – 
Constrained Application Protocol, протокол прикладного 

рівня для пристроїв з обмеженими ресурсами 

DHT22 – Датчик температури та вологості 

DoS – Denial of Service, відмова в обслуговуванні 

ESP32 – Мікроконтролер з Wi-Fi та Bluetooth 

GUI – 
Graphical User Interface, графічний інтерфейс 

користувача 

HTTP – 
HyperText Transfer Protocol, протокол передавання 

гіпертексту 

IP – Internet Protocol, інтернет-протокол 

IoT – Internet of Things, Інтернет речей 

JSON – JavaScript Object Notation, формат обміну даними 

JWT – JSON Web Token, веб-токен у форматі JSON 

MQTT – 
Message Queuing Telemetry Transport, протокол 

телеметричної передачі повідомлень 

OLED – 
Organic Light-Emitting Diode, органічний світлодіодний 

дисплей 

SG90 – Мікросерводвигун 

TLS – Transport Layer Security, захист транспортного рівня 
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ВСТУП 

 

 

Інтенсивний розвиток цифрових технологій, комп’ютерних мереж і 

мобільних пристроїв призвів до появи нової парадигми в інформаційних системах 

— концепції Інтернету речей. Ця концепція передбачає інтеграцію фізичних 

об’єктів у єдиний інформаційний простір за допомогою сенсорів, 

мікроконтролерів, засобів зв’язку та програмного забезпечення. IoT-системи 

забезпечують збір, передавання, обробку та аналіз даних з подальшим прийняттям 

рішень або виконанням автоматизованих дій без безпосередньої участі людини. 

Завдяки широким можливостям та універсальності, IoT-рішення сьогодні 

впроваджуються у найрізноманітніші сфери: промисловість, аграрний сектор, 

охорону здоров’я, логістику, «розумні» міста, будинки та офіси. Проте 

збільшення кількості підключених пристроїв та розширення каналів передачі 

даних підвищує ризики інформаційної безпеки, що стає критичною проблемою 

для сучасного інформаційного простору. 

IoT-пристрої, як правило, мають обмежені обчислювальні ресурси та 

енергоспоживання, що ускладнює впровадження традиційних засобів захисту 

інформації, таких як складні алгоритми шифрування, повноцінні брандмауери або 

антивірусні засоби. Крім того, використання відкритих або ненадійно захищених 

протоколів, слабка автентифікація користувачів, відсутність централізованого 

управління доступом — усе це створює сприятливе середовище для кібератак. 

Зважаючи на вищезазначене, тема дипломної роботи «Розробка 

розподіленої IoT-платформи з системою кібербезпеки» є актуальною та відповідає 

сучасним викликам у сфері інформаційних технологій. Основна мета полягає у 

створенні розподіленої платформи для збору та обробки даних із сенсорів, 

керування пристроями, а також впровадження комплексної системи кіберзахисту 

для запобігання несанкціонованому доступу, підробці інформації та втраті 

конфіденційних даних. 
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Об’єктом дослідження є інформаційно-обчислювальна система, побудована 

на базі IoT-пристроїв, яка передбачає можливість масштабування, гнучкої 

конфігурації та безпечного управління в реальному часі. Предметом дослідження 

є сукупність технічних і програмних засобів, що забезпечують безпечну 

комунікацію між IoT-пристроями, включаючи архітектуру взаємодії компонентів, 

протоколи обміну, криптографічні методи захисту та інтерфейс користувача. 

Підставою для реалізації цього проєкту стала необхідність створення 

уніфікованого рішення, яке б могло ефективно функціонувати в умовах реального 

навантаження, підтримувати віддалений доступ, захищений обмін даними та 

адаптуватися до різних типів пристроїв. Серед ключових технологій, що 

застосовуються у розробці: 

– протокол MQTT як легкий засіб телеметричної передачі повідомлень; 

– TLS для захищеного каналу зв’язку; 

– ESP32 як апаратна платформа для збору та передавання даних; 

– JSON Web Token для автентифікації та контролю доступу; 

– MikroTik VPN/ACL для захищеного маршрутизації та фільтрації трафіку. 

На підготовчому етапі було проведено огляд літератури та нормативно-

технічних джерел щодо вимог до безпечних IoT-рішень, вивчено особливості 

захисту у розподілених системах, проаналізовано практичні реалізації 

аналогічних платформ. Також досліджено типові вразливості IoT-інфраструктури, 

зокрема уразливість каналів зв’язку, відсутність шифрування. 

У процесі розробки платформи передбачено інтеграцію низки 

функціональних модулів: 

– модуль збору показників з сенсорів температури, вологості, рівня 

освітленості; 

– засоби локального виводу даних на OLED-дисплей; 

– механізми безпечної передачі даних на сервер; 

– веб-інтерфейс з автентифікацією для адміністратора та користувача; 

– інструменти мережевого моніторингу та журналювання. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

1.1 Концепція Інтернету речей та сучасні тенденції розвитку 

 

 

Інтернет речей являє собою концепцію мережі фізичних об'єктів, що мають 

вбудовані датчики, програмне забезпечення та інші технології для обміну даними 

з іншими пристроями та системами через Інтернет [1]. Ця парадигма кардинально 

змінює підходи до автоматизації та моніторингу у різних сферах людської 

діяльності, від промислового виробництва до побутових застосувань. 

Сучасний стан розвитку IoT характеризується експоненціальним 

зростанням кількості підключених пристроїв. За прогнозами аналітичної компанії 

Gartner, до 2025 року очікується близько 75 мільярдів підключених IoT-пристроїв 

у світі [2]. Це зростання обумовлене декількома ключовими факторами: 

зниженням вартості мікроконтролерів та сенсорів, підвищенням доступності 

безпровідних технологій зв'язку, розвитком хмарних обчислень та штучного 

інтелекту. 

Архітектура типової IoT-системи включає чотири основні рівні (рис.1.1). 

Рівень сприйняття складається з фізичних пристроїв та датчиків, які збирають 

інформацію з навколишнього середовища. Мережевий рівень забезпечує передачу 

зібраних даних через різноманітні канали зв'язку - від Wi-Fi та Bluetooth до 

стільникових мереж та супутникового зв'язку. Рівень обробки включає хмарні та 

граничні обчислювальні ресурси, де відбувається аналіз та обробка отриманої 

інформації. Нарешті, рівень застосувань представляє користувацькі додатки та 

сервіси, через які люди взаємодіють з IoT-системою. 

Особливого значення набувають розподілені IoT-системи, які дозволяють 

розподілити навантаження між множиною вузлів, підвищити відмовостійкість та 

забезпечити масштабованість рішення. Такі системи особливо ефективні у 

сценаріях, де потрібна обробка великих обсягів даних в реальному часі або 

забезпечення роботи в умовах нестабільної мережевої інфраструктури. 
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Рисунок 1.1 - Архітектура IoT-системи 

 

Сучасні тенденції розвитку IoT включають інтеграцію з технологіями 

штучного інтелекту для автоматизації прийняття рішень, впровадження 

граничних обчислень для зменшення затримок, розвиток енергоефективних 

протоколів зв'язку та підвищення уваги до питань кібербезпеки. Останній аспект 

набуває критичного значення у зв'язку зі зростанням кількості кібератак на IoT-

інфраструктуру. 

 

 

1.2 Протоколи передачі даних та комунікаційні технології в IoT 

 

 

Ефективна комунікація між компонентами IoT-системи є фундаментальною 

вимогою для її успішного функціонування. Вибір протоколу передачі даних 

суттєво впливає на продуктивність, енергоспоживання, безпеку та загальну 

ефективність всієї системи.  
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Протоколи IoT можна класифікувати за різними критеріями (таблиця 1.1): 

відстанню передачі даних (короткодальні та дальньодальні), енергоспоживанням 

(високо- та низькоенергетичні), швидкістю передачі даних (низько- та 

високошвидкісні), а також за типом мережевої топології (зірка, меш, точка-точка).  

 

Таблиця 1.1- Порівняння основних IoT-протоколів 

Комунікаці

йна 

технологія 

Частотн

ий 

діапазо

н 

Максимал

ьна 

відстань 

передачі 

Максимал

ьна 

швидкість 

передачі 

Топологія 

мережі 

Безпе

ка 
Переваги Недоліки 

LoRaWAN 

868МГц 

або 

915МГц 

10 

кілометрів 

300біт/с 

до 

5,5кбіт/с 

Зірка або 

меш 

AES-

128 

1. Дальня 

комунікація,  

2. Низьке 

енергоспожива

ння  

3. Низька 

вартість 

1. Швидкість 

передачі даних  

2. Не 

підтримує 

високошвидкіс

ну передачу 

даних  

Zigbee 2,4ГГц 100 метрів 250кбіт/с Меш 
AES-

128 

1. Низьке 

енергоспожива

ння. 

 2. Велика 

ємність мережі 

3. Гнучка 

робоча 

частотна 

смуга. 

1. Низька 

швидкість 

передачі даних 

2. Мала 

ефективна  

 

WiFi 

2,4ГГц 

або 

5ГГц 

100 метрів 
10Мбіт/с 

до 1Гбіт/с 

Інфраструкт

урна або P2P 

WPA

2 

1. Знижена 

вартість 

2. "WiFi 

сертифікація" 

є зворотно 

сумісною 

3. Широке 

покриття. 

1. Обмежена 

відстань 

зв'язку 

2. Погана 

стабільність та 

безпека 

3. Високе 

енергоспожива

ння. 

NB-IoT 

800МГц 

до 

2,2ГГц 

10 

кілометрів 
250кбіт/с Зірка AES 

1. Тривалий 

термін служби 

батареї. 

2. Висока 

щільність 

підключення 

3. Прийняття 

наскрізного 

шифрування  

1. Висока 

затримка та 

мала кількість 

каналів 

2. Залежність 

від 

інфраструктур

и ресурсами. 
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Короткодальні протоколи зв'язку призначені для роботи на відстані від 

декількох сантиметрів до сотень метрів та характеризуються відносно низьким 

енергоспоживанням. Серед найпопулярніших протоколів цієї категорії можна 

виділити Bluetooth, Wi-Fi, Zigbee та Thread. Ці технології особливо ефективні для 

застосувань у розумних будинках, комерційних будівлях та промислових 

середовищах, де потрібна надійна комунікація між пристроями в локалізованій 

області. 

Протокол MQTT (Message Queuing Telemetry Transport) займає особливе 

місце серед IoT-протоколів як універсальний протокол прикладного рівня, який 

може працювати поверх різних транспортних протоколів. Розроблений у 1999 

році компанією IBM, MQTT оптимізований для пристроїв з обмеженими 

ресурсами та нестабільними мережевими з'єднаннями. Протокол використовує 

архітектуру публікація/підписка з центральним брокером, що забезпечує слабку 

зв'язаність компонентів системи та її масштабованість. 

MQTT характеризується мінімальними накладними витратами - 

мінімальний розмір повідомлення становить лише 2 байти. Протокол підтримує 

три рівні якості обслуговування (QoS): QoS 0 (доставка не більше одного разу), 

QoS 1 (доставка принаймні один раз) та QoS 2 (доставка рівно один раз). Це 

дозволяє розробникам вибирати оптимальний баланс між надійністю доставки та 

енергоспоживанням залежно від специфіки застосування. 

Механізм "останньої волі" (Last Will and Testament) у MQTT забезпечує 

автоматичну обробку несподіваних відключень клієнтів. Функція збереження 

повідомлень (retain messages) дозволяє новим підписникам отримувати найновіші 

дані відразу після підключення до топіка. MQTT також підтримує постійні сесії 

(persistent sessions), які зберігають підписки та неотримані повідомлення навіть 

після відключення клієнта. 

Для забезпечення безпеки MQTT-комунікацій використовується MQTTS - 

MQTT поверх TLS/SSL. Це забезпечує шифрування каналу зв'язку, 

автентифікацію сторін та перевірку цілісності повідомлень. Додатково можуть 
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застосовуватися механізми автентифікації на рівні MQTT, включаючи ім'я 

користувача/пароль або сертифікати клієнта [3]. 

CoAP є ще одним важливим протоколом прикладного рівня для IoT, 

розробленим IETF спеціально для пристроїв з обмеженими ресурсами. На відміну 

від MQTT, CoAP використовує модель запит-відповідь, подібну до HTTP, але 

оптимізовану для UDP та обмежених мереж. Протокол підтримує RESTful-

архітектуру та може працювати з 6LoWPAN, що робить його привабливим для 

інтеграції з веб-технологіями. 

Аналізуючи енергоспоживання різних IoT-протоколів, дослідження 

показують значні відмінності між ними. HTTP характеризується найвищим 

енергоспоживанням (до 1.38 мВт у середньому), що робить його непридатним для 

батарейних IoT-пристроїв. MQTT демонструє значно нижче споживання (0.8-1.2 

мВт), особливо в режимі QoS 0. CoAP показує ще кращі результати (0.5-0.8 мВт) 

завдяки використанню UDP та мінімальним накладним витратам. 

Вибір оптимального протоколу для конкретного IoT-застосування залежить 

від множини факторів, включаючи відстань комунікації, обсяг даних, частоту 

передачі, вимоги до затримки, енергетичні обмеження, вимоги до безпеки та 

бюджет проєкту. Для розумних будинків найчастіше використовуються Zigbee, 

Thread або Wi-Fi. Промислові IoT-рішення можуть вимагати більш надійних 

протоколів як Ethernet/IP або промислового Wi-Fi. Для сільськогосподарських та 

екологічних застосувань найкраще підходять LPWAN-технології як LoRaWAN 

або NB-IoT. 

 

 

1.3 Кібербезпека IoT-систем: загрози та виклики 

 

 

Швидке поширення IoT-пристроїв супроводжується зростанням кількості та 

складності кібератак, спрямованих на ці системи. За даними звіту Unit 42 компанії 

Palo Alto Networks, 98% IoT-трафіку не шифрується, що робить його надзвичайно 
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вразливим для перехоплення та модифікації зловмисниками [4]. Ця ситуація 

створює серйозні виклики для забезпечення безпеки як окремих пристроїв, так і 

цілих IoT-екосистем. 

Дослідження Unit 42, що охопило 1,2 мільйона IoT-пристроїв у тисячах 

фізичних локацій підприємств та медичних організацій США протягом 2018-2019 

років, виявило критичні вразливості в сучасній IoT-інфраструктурі [4]. Зокрема, 

83% медичних пристроїв візуалізації працюють на непідтримуваних операційних 

системах, що становить зростання на 56% порівняно з 2018 роком через 

завершення підтримки Windows 7. Це залишає медичні організації вразливими до 

атак, які можуть порушити надання медичної допомоги або призвести до витоку 

конфіденційної медичної інформації. 

Характерною особливістю сучасного ландшафту IoT-загроз є те, що 41% 

атак експлуатують вразливості пристроїв, оскільки IT-атаки сканують мережеві 

пристрої в спробі використати відомі слабкості [4]. Дослідження показали, що 

хоча вразливість IoT-пристроїв робить їх легкими цілями, найчастіше вони 

використовуються як плацдарм для латерального руху з метою атаки на інші 

системи в мережі. 

На рисунку 1.2 представлено статистичний розподіл основних типів 

кіберзагроз для IoT-систем. Як видно з діаграми, найбільшу частку становлять 

експлойти (41%), що підтверджує дані Unit 42 про експлуатацію вразливостей 

пристроїв. Значну частину займають також шкідливе програмне забезпечення 

(33%) та загрози, пов'язані з користувацькою практикою (26%), включаючи слабкі 

паролі (13%), фішинг (8%) та криптоджекінг (5%). 

Атаки на автентифікацію залишаються одними з найпоширеніших у IoT-

середовищі. Вони включають використання слабких або стандартних паролів, 

брутфорс-атаки на облікові записи та експлуатацію відсутності багатофакторної 

автентифікації [4]. Особливо поширеною проблемою є використання 

виробниками стандартних паролів, які рідко змінюються користувачами. 

Каліфорнійський закон SB-327 IoT, що набув чинності 1 січня 2020 року та 

забороняє використання стандартних облікових даних, має змінити цю тенденцію. 
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Рисунок 1.2 - Розподіл типів кіберзагроз для IoT-систем за категоріями та 

частотою виникнення  

 

Атаки типу "людина посередині" (Man-in-the-Middle) дозволяють 

зловмисникам перехоплювати та модифікувати дані під час передачі між 

пристроями. Як зазначає Weber, забезпечення стійкості архітектури до атак, 

автентифікації даних, контролю доступу та конфіденційності клієнтів потребує 

встановлення спеціальних заходів [5]. Це особливо небезпечно для 

незашифрованих з'єднань та може призвести до компрометації чутливої 

інформації або надсилання шкідливих команд до виконавчих пристроїв.  

DDoS-атаки з використанням IoT-пристроїв стали серйозною проблемою 

для глобальної мережевої інфраструктури. Зламані пристрої об'єднуються у 

ботнети, які можуть генерувати величезні обсяги трафіку для атак відмови в 

обслуговуванні. Unit 42 спостерігає зміщення від основної мотивації 

зловмисників щодо запуску ботнетів для проведення DDoS-атак через IoT-

пристрої до поширення шкідливого програмного забезпечення через мережу за 

допомогою функцій, подібних до червів, що дозволяє зловмисникам запускати 

шкідливий код для проведення великої різноманітності нових атак [4]. 
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IoT-пристрої мають унікальні характеристики, які створюють додаткові 

виклики для забезпечення кібербезпеки. Обмежені обчислювальні ресурси 

ускладнюють впровадження складних алгоритмів шифрування та систем захисту. 

Автономність роботи багатьох пристроїв утруднює регулярне оновлення 

програмного забезпечення та патчування виявлених вразливостей. 

Weber підкреслює, що технічна архітектура, що виникає на основі 

глобального Інтернету та сприяє обміну товарами та послугами в глобальних 

мережах ланцюжків постачання, впливає на безпеку та конфіденційність 

залучених зацікавлених сторін [5]. Масштабність розгортання IoT-систем 

ускладнює централізоване управління безпекою та моніторинг стану окремих 

пристроїв. 

Дослідження Unit 42 показує, що 72% медичних VLAN змішують IoT та IT-

активи, дозволяючи шкідливому програмному забезпеченню поширюватися з 

комп'ютерів користувачів на вразливі IoT-пристрої в тій самій мережі [4]. Це 

створює додаткові вектори атак та ускладнює ізоляцію загроз. 

Гетерогенність IoT-екосистеми, яка включає пристрої різних виробників з 

різними протоколами та стандартами безпеки, створює додаткові виклики для 

забезпечення комплексного захисту. Відсутність єдиних стандартів безпеки 

призводить до ситуації, коли загальний рівень захисту системи визначається 

найслабшою ланкою. 

Загрози продовжують еволюціонувати для націлювання на IoT-пристрої, 

використовуючи нові складні та уникливі техніки, такі як peer-to-peer командно-

контрольні комунікації та функції, подібні до червів, для самопоширення [4]. У 

поєднанні зі слабкою позицією безпеки пристроїв та мережі, зловмисники мають 

достатньо можливостей для компрометації IoT-систем. 

51% загроз для медичних організацій стосуються пристроїв візуалізації, 

порушуючи якість медичної допомоги та дозволяючи зловмисникам витягувати 

дані пациєнтів, що зберігаються на цих пристроях [4]. Це підкреслює критичну 

важливість забезпечення безпеки спеціалізованих IoT-пристроїв у критично 

важливих секторах. 
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Weber наголошує на необхідності встановлення адекватної правової 

структури, яка повинна враховувати базову технологію та найкраще 

встановлюватися міжнародним законодавцем, доповнюючись приватним 

сектором відповідно до специфічних потреб, таким чином стаючи легко 

адаптованою [5]. 

Одним з основних викликів є відсутність стандартизованих підходів до 

безпеки IoT. Різні виробники використовують власні рішення безпеки, що часто 

несумісні між собою та мають різний рівень захисту. Це створює прогалини в 

загальній системі безпеки та ускладнює управління ризиками. 

Фізична безпека IoT-пристроїв також становить значний виклик, оскільки 

багато з них розміщені в легкодоступних або віддалених місцях. Це дозволяє 

зловмисникам отримувати фізичний доступ до пристроїв для читання пам'яті, 

модифікації прошивки або встановлення шкідливого програмного забезпечення. 

Проблема управління життєвим циклом IoT-пристроїв включає складності з 

регулярним оновленням програмного забезпечення, особливо для пристроїв з 

обмеженими ресурсами або тих, що знаходяться у віддалених локаціях. Багато 

пристроїв працюють протягом років без жодних оновлень безпеки, накопичуючи 

вразливості. 

Unit 42 рекомендує організаціям знати свої ризики через виявлення IoT-

пристроїв у мережі, пропонує встановлювати патчі для принтерів та інших легко 

оновлюваних пристроїв, сегментувати IoT-пристрої через VLAN та вмикати 

активний моніторинг [4]. 

Weber підкреслює необхідність включення права на інформацію, положень, 

що забороняють або обмежують використання механізмів Інтернету речей, 

правил щодо IT-безпеки, положень, що підтримують використання механізмів 

Інтернету речей, та створення спеціальної групи для дослідження та розвитку 

відповідного законодавства [5]. 

Критично важливим є впровадження принципів нульової довіри, де кожен 

пристрій та користувач повинен пройти автентифікацію та авторизацію перед 
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отриманням доступу до ресурсів. Це особливо актуально для IoT-систем, де 

кожен пристрій потенційно може бути скомпрометованим. 

Забезпечення кібербезпеки IoT-систем вимагає комплексного підходу, що 

включає технічні, організаційні та правові заходи. Тільки поєднання всіх цих 

аспектів може забезпечити ефективний захист від постійно еволюціонуючих 

кіберзагроз. 

 

 

1.4 Методи та технології забезпечення кібербезпеки 

 

 

Забезпечення кібербезпеки IoT-систем вимагає комплексного підходу, який 

включає криптографічні методи, протоколи безпечної комунікації та мережеві 

засоби захисту. Ефективна стратегія безпеки повинна враховувати специфічні 

обмеження IoT-пристроїв, особливо в контексті обмежених обчислювальних 

ресурсів та енергоспоживання. 

Симетричне шифрування залишається основою безпеки IoT-систем завдяки 

своїй ефективності та низькому енергоспоживанню. Алгоритм AES (Advanced 

Encryption Standard) широко використовується для захисту даних завдяки 

оптимальному балансу між безпекою та продуктивністю [7]. Дослідження 

показують, що AES-128 забезпечує достатній рівень безпеки для більшості IoT-

застосувань при мінімальних накладних витратах. 

Для ресурсно-обмежених пристроїв розроблено спеціалізовані легкі 

криптографічні алгоритми. SPECK демонструє вищу продуктивність завдяки 

більшій пропускній здатності та нижчій затримці [8]. ASCON, схвалений NIST, 

спеціально розроблений для забезпечення безпечного та ефективного 

шифрування на обмежених пристроях IoT, забезпечуючи одночасно шифрування 

та автентифікацію даних [9]. 

Асиметричне шифрування на основі еліптичних кривих (ECC) особливо 

підходить для IoT завдяки меншим вимогам до обчислювальних ресурсів 
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порівняно з RSA при аналогічному рівні безпеки. Гібридні підходи, що поєднують 

переваги симетричного та асиметричного шифрування, показують покращення 

пропускної здатності та зниження часу виконання [10]. 

Протокол TLS VPN забезпечує безпечну передачу даних через створення 

зашифрованого тунелю між клієнтом та сервером [6]. На рисунку 1.3 зображено 

принцип роботи TLS VPN протоколу, який включає етапи шифрування даних за 

допомогою VPN протоколів, передачу через VPN тунель з підвищеною безпекою 

та приховування IP-адреси і геолокації на VPN сервері. 

 

 

 

Рисунок 1.3 - принцип роботи TLS VPN протоколу 

 

Процес встановлення TLS-з'єднання включає обмін сертифікатами між 

клієнтом та сервером, узгодження параметрів шифрування та генерацію 

сеансових ключів. Це забезпечує створення захищеного каналу для подальшої 

комунікації, захищаючи від реклами, державних установ та хакерів. 

DTLS (Datagram Transport Layer Security) використовується для захисту 

UDP-трафіку, що особливо актуально для IoT-протоколів як CoAP. Він забезпечує 

аналогічний рівень безпеки як TLS, але адаптований для роботи з датаграмами. 

JSON Web Token (JWT) є сучасним стандартом для передачі інформації про 

автентифікацію у вигляді компактного JSON-об'єкта. JWT особливо підходить 
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для IoT-систем завдяки компактності представлення та можливості роботи без 

збереження стану на сервері. 

Сертифікати X.509 використовуються для автентифікації пристроїв та 

встановлення довіри в IoT-мережах. OAuth 2.0 забезпечує стандартизований 

механізм авторизації, дозволяючи делегувати права доступу без розкриття 

облікових даних. 

Мережева сегментація через VLAN забезпечує логічну ізоляцію IoT-

пристроїв від критичних корпоративних систем. Системи виявлення вторгнень 

(IDS/IPS) аналізують мережевий трафік у реальному часі для виявлення підозрілої 

активності. 

Списки контролю доступу (ACL) та VPN-підключення створюють 

багаторівневий периметр безпеки навколо IoT-інфраструктури, обмежуючи 

можливості латерального руху зловмисників. 

Інтеграція різних методів забезпечення кібербезпеки, наведені в таблиці 1.2, 

дозволяє створити надійний захист IoT-платформи від широкого спектру 

кіберзагроз, забезпечуючи оптимальний баланс між безпекою та продуктивністю. 

 

Таблиця 1.2 - Порівняння методів забезпечення кібербезпеки IoT-систем 

Метод Тип Енергоспоживання Безпека Застосування 

AES-

128 

Симетричне 

шифрування 
Низьке Висока Загальне шифрування 

SPECK 
Легкий 

симетричний 
Дуже низьке Середня 

Ресурсно-обмежені 

пристрої 

ASCON Легкий AEAD Низьке Висока NIST-рекомендований 

ECC Асиметричне Середнє 
Дуже 

висока 
Обмін ключами 

TLS 

VPN 
Протокол Середнє Висока 

Мережева 

комунікація 

JWT Токен Дуже низьке Середня Автентифікація 

VLAN 
Мережева 

сегментація 
Низьке Середня Ізоляція пристроїв 

IDS/IPS Моніторинг Середнє Висока Виявлення загроз 
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1.5 Постановка завдання 

 

 

На основі проведеного аналізу предметної області виявлено, що сучасні 

IoT-системи стикаються з численними викликами у сфері кібербезпеки, які 

вимагають комплексного підходу до їх вирішення. Дослідження Unit 42 

демонструє, що 98% IoT-трафіку не шифрується, що робить його надзвичайно 

вразливим для перехоплення та модифікації зловмисниками. Одночасно 

спостерігається експоненціальне зростання кількості кібератак на IoT-

інфраструктуру, при цьому 41% атак експлуатують вразливості пристроїв через 

використання слабких засобів автентифікації та відсутність належної сегментації 

мережі. 

Особливою проблемою є те, що IoT-пристрої характеризуються 

обмеженими обчислювальними ресурсами та енергоспоживанням, що суттєво 

ускладнює впровадження традиційних засобів захисту інформації. Гетерогенність 

IoT-екосистеми, яка включає пристрої різних виробників з різними протоколами 

та стандартами безпеки, створює додаткові виклики для забезпечення 

комплексного захисту. Відсутність єдиних стандартів безпеки призводить до 

ситуації, коли загальний рівень захисту системи визначається найслабшою 

ланкою. 

Аналіз сучасних IoT-платформ показує, що більшість існуючих рішень 

зосереджені на функціональності збору та обробки даних, приділяючи 

недостатньо уваги питанням кібербезпеки. Це створює критичні прогалини в 

захисті, особливо у контексті зростаючих вимог до конфіденційності та цілісності 

даних у корпоративному середовищі та критично важливих галузях. 

Метою дипломної роботи є розробка розподіленої IoT-платформи з 

інтегрованою системою кібербезпеки, яка забезпечить безпечний збір, передачу, 

обробку та зберігання даних від сенсорних пристроїв з урахуванням специфічних 

обмежень IoT-інфраструктури та сучасних загроз кібербезпеки. 
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Для досягнення поставленої мети необхідно здійснити комплексний аналіз 

сучасних технологій та протоколів IoT-комунікацій з точки зору їх безпеки та 

ефективності, особливо враховуючи специфіку роботи з ресурсно-обмеженими 

пристроями. Важливим аспектом є визначення архітектурних рішень для 

побудови розподіленої IoT-платформи з підвищеним рівнем захисту, що включає 

вибір оптимальних криптографічних методів та протоколів безпеки, адаптованих 

для умов обмежених обчислювальних ресурсів. 

Критичним завданням є розробка надійної системи автентифікації та 

авторизації на базі сучасних стандартів, яка забезпечить контрольований доступ 

до ресурсів платформи без суттєвого впливу на продуктивність системи. 

Паралельно необхідно спроектувати мережеву архітектуру з використанням 

принципів сегментації та контролю доступу, що дозволить мінімізувати ризики 

латерального руху зловмисників у разі компрометації окремих пристроїв. 

Практична реалізація передбачає створення програмно-апаратного 

комплексу IoT-платформи з використанням сучасних технологій, включаючи 

мікроконтролери ESP32, різноманітні сенсори та MQTT-брокер з підтримкою 

TLS-шифрування. Особлива увага приділяється впровадженню засобів 

моніторингу та журналювання для виявлення потенційних загроз безпеки у 

реальному часі, що дозволить забезпечити проактивний захист системи. 

Об'єктом дослідження є розподілена IoT-система, що включає сенсорні 

пристрої на базі ESP32, канали передачі даних з використанням захищених 

протоколів, серверну інфраструктуру з механізмами кібербезпеки та засоби 

користувацького інтерфейсу з контрольованим доступом. Предметом дослідження 

є методи та засоби забезпечення кібербезпеки в розподілених IoT-платформах, що 

охоплюють криптографічні протоколи, механізми автентифікації та авторизації, 

технології мережевої сегментації та системи моніторингу безпеки. 

Практичне значення роботи полягає у створенні універсального та 

масштабованого рішення для безпечного збору та обробки даних IoT-пристроїв, 

яке може бути адаптоване для різних предметних областей з урахуванням 

специфічних вимог до безпеки та продуктивності.  
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2 ВИБІР ТЕХНОЛОГІЙ ТА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

2.1 Визначення та аналіз вимог до програмного забезпечення 

 

 

Процес визначення та аналізу вимог до програмного забезпечення IoT-

платформи з системою кібербезпеки є критично важливим етапом розробки, що 

безпосередньо впливає на функціональність, безпеку та ефективність кінцевого 

продукту. Згідно з методологією IEEE 830-1998, вимоги до програмного 

забезпечення повинні бути чіткими, повними, послідовними та перевіряємими 

[11]. 

Основою для формування вимог стало дослідження сучасних тенденцій 

розвитку IoT-систем та аналіз специфічних потреб у галузі безпечного 

моніторингу навколишнього середовища. Враховуючи обмежені ресурси 

мікроконтролерів ESP32 та необхідність забезпечення надійного захисту від 

кіберзагроз, було визначено ключові функціональні та нефункціональні вимоги до 

системи. 

Функціональні вимоги охоплюють основні можливості системи щодо 

збирання, обробки та передачі даних від сенсорів температури та вологості 

DHT22, управління виконавчими пристроями через MQTT-команди, 

відображення інформації на OLED-дисплеї SSD1306 та забезпечення веб-

інтерфейсу для віддаленого моніторингу. Система повинна підтримувати 

автоматичне визначення критичних станів (температура понад 70°C або вологість 

понад 80%) з активацією відповідних індикаторів та сигналізації. 

Нефункціональні вимоги визначають якісні характеристики системи, 

включаючи продуктивність, надійність, безпеку та зручність використання. 

Система повинна забезпечувати обробку даних у реальному часі з мінімальною 

затримкою (не більше 2 секунд), підтримувати безперервну роботу протягом 
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щонайменше 24 годин без втрати даних та забезпечувати захищену передачу 

інформації через TLS-шифрування. 

Вимоги безпеки є особливо критичними для IoT-платформи, враховуючи 

зростаючу кількість кіберзагроз у цій сфері [12]. Система повинна реалізовувати 

багаторівневий захист, включаючи автентифікацію користувачів через JWT-

токени, шифрування MQTT-трафіку, контроль доступу на основі ролей та 

журналювання всіх операцій безпеки. Додатково, платформа має підтримувати 

механізми виявлення аномальної активності та автоматичного реагування на 

потенційні загрози. 

Ця систематизація забезпечує структурований підхід до розробки та 

тестування системи, гарантуючи відповідність кінцевого продукту встановленим 

стандартам якості та безпеки. 

Аналіз вимог також враховує технічні обмеження апаратної платформи 

ESP32, включаючи обмежену оперативну пам'ять (520 КБ), тактову частоту 

процесора (240 МГц) та енергоспоживання. Ці параметри безпосередньо 

впливають на вибір алгоритмів шифрування, структуру даних та частоту передачі 

інформації. 

 

 

2.2 Розробка специфікації вимог SRS 

 

 

2.2.1 Введення 

Дана специфікація вимог до програмного забезпечення (SRS) визначає 

повний набір функціональних та нефункціональних вимог до розподіленої IoT-

платформи з інтегрованою системою кібербезпеки для моніторингу параметрів 

навколишнього середовища. Відповідно до стандарту IEEE 830-1998, SRS 

служить офіційним документом-контрактом між замовником та розробником, що 

встановлює чіткі критерії для проектування, розробки, тестування та приймання 

програмного продукту [13]. 
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Основне призначення документа полягає у формалізації вимог до 

комплексного IoT-рішення, яке забезпечує безпечний збір, передачу та обробку 

телеметричних даних з розподілених сенсорних вузлів. Специфікація визначає 

функціональну поведінку системи, її інтерфейси, обмеження продуктивності та 

критерії безпеки без деталізації архітектурних рішень або методів реалізації [14]. 

SRS призначена для наступних категорій користувачів. 

Команда розробки - програмісти, системні архітектори та технічні лідери 

використовують документ як основу для проектування архітектури системи, 

вибору технологічного стеку та розробки програмного коду. Специфікація 

забезпечує єдине розуміння функціональних можливостей та технічних обмежень 

платформи. 

Команда тестування - інженери з якості та тестувальники використовують 

SRS для розробки тест-планів, тест-кейсів та критеріїв приймання. Документ 

надає детальні специфікації поведінки системи для валідації відповідності 

реалізованого продукту встановленим вимогам [15]. 

Менеджмент проекту - керівники проектів та продукт-менеджери 

використовують специфікацію для планування ресурсів, оцінки трудозатрат, 

визначення пріоритетів розробки та контролю виконання технічних вимог. 

Замовник та кінцеві користувачі - представники замовника використовують 

документ для перевірки відповідності технічного рішення бізнес-потребам та 

функціональним очікуванням. Системні адміністратори та оператори отримують 

розуміння можливостей платформи для планування впровадження. 

Команда супроводу - спеціалісти з технічної підтримки та розвитку системи 

використовують SRS як референсну документацію для розуміння призначення та 

поведінки компонентів при внесенні змін або усуненні дефектів. 

Документ забезпечує трасованість вимог протягом усього життєвого циклу 

розробки та служить основою для прийняття архітектурних рішень, що 

відповідають встановленим функціональним та якісним характеристикам 

системи. 



26 

 

Назва програмного продукту: "SecureWeatherNet". Розподілена IoT-

платформа з системою кібербезпеки для моніторингу параметрів навколишнього 

середовища. 

SecureWeatherNet забезпечує комплексне рішення для безпечного збирання, 

передачі та обробки телеметричних даних з розподілених сенсорних вузлів у 

режимі реального часу. Платформа здійснює автоматизований моніторинг 

температури та вологості повітря з використанням цифрових сенсорів DHT22, 

підключених до мікроконтролерів ESP32. Система забезпечує захищену передачу 

даних через MQTT-протокол з TLS-шифруванням, автоматичне виявлення 

критичних станів навколишнього середовища з активацією сигналізації, віддалене 

управління виконавчими пристроями через веб-інтерфейс та локальне 

відображення інформації на OLED-дисплеях. Платформа включає багаторівневу 

систему автентифікації користувачів, рольову модель доступу та комплексне 

журналювання подій безпеки. 

SecureWeatherNet не включає функції довгострокового прогнозування 

погодних умов, інтеграцію з зовнішніми метеорологічними службами або API 

сторонніх провайдерів. Система не підтримує інші типи сенсорів окрім 

температури та вологості, не забезпечує мобільні додатки для смартфонів та не 

включає засоби машинного навчання для аналізу трендів даних. Платформа не 

здійснює управління енергоспоживанням IoT-пристроїв, не підтримує протоколи 

промислової автоматизації (Modbus, OPC-UA) та не забезпечує інтеграцію з 

корпоративними ERP-системами. 

Основними сферами застосування SecureWeatherNet є моніторинг 

мікроклімату в офісних та виробничих приміщеннях, контроль умов зберігання 

товарів у складських комплексах, спостереження за станом навколишнього 

середовища в навчальних закладах та медичних установах. Платформа забезпечує 

значні переваги для організацій, що потребують надійного контролю параметрів 

середовища. Автоматизація процесів моніторингу знижує трудозатрати персоналу 

на 60-70%, а впровадження системи раннього попередження дозволяє запобігти 
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пошкодженню обладнання або псуванню продукції через несприятливі умови 

зберігання. 

Головною метою SecureWeatherNet є створення масштабованої та захищеної 

IoT-інфраструктури, яка забезпечує безперервний моніторинг параметрів 

навколишнього середовища з дотриманням вимог кібербезпеки відповідно до 

міжнародних стандартів [16]. Система вирішує завдання цифровізації процесів 

екологічного моніторингу, підвищення оперативності реагування на критичні 

ситуації та забезпечення захисту телеметричних даних від несанкціонованого 

доступу. Довгостроковими цілями є формування основи для розширення 

функціональності платформи додатковими типами сенсорів та створення 

уніфікованого рішення для IoT-моніторингу в різних галузях економіки. 

Термінологія базується на міжнародних стандартах IEEE, ISO та галузевих 

публікаціях у сфері IoT та кібербезпеки [17]. 

IoT-платформа - програмно-апаратний комплекс, що забезпечує 

підключення, управління та обмін даними між IoT-пристроями, включаючи 

засоби збору, обробки, зберігання та візуалізації телеметричної інформації. 

Розподілена система - обчислювальна система, компоненти якої 

розташовані в різних мережевих вузлах і взаємодіють через передачу повідомлень 

для досягнення спільної мети. 

Телеметрія - процес автоматичного збирання та передачі даних вимірювань 

від віддалених або недоступних точок до приймального обладнання для 

моніторингу. 

Сенсорний вузол - автономний пристрій, що включає один або кілька 

датчиків, мікроконтролер, засоби зв'язку та джерело живлення для збирання та 

передачі даних. 

Брокер MQTT - проміжний сервер, що забезпечує маршрутизацію 

повідомлень між MQTT-клієнтами за принципом публікація/підписка. 

Акроніми та скорочення: 

– IoT - Internet of Things, Інтернет речей; 
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– MQTT - Message Queuing Telemetry Transport, протокол телеметричної 

передачі повідомлень; 

– TLS - Transport Layer Security, захист транспортного рівня; 

– SSL - Secure Sockets Layer, протокол захищених сокетів; 

– ESP32 - мікроконтролер з вбудованими модулями Wi-Fi та Bluetooth; 

– DHT22 - цифровий датчик температури та вологості; 

– OLED - Organic Light-Emitting Diode, органічний світлодіодний дисплей; 

– SSD1306 - контролер для OLED-дисплеїв розміром 128x64 пікселів; 

– JWT - JSON Web Token, стандарт токенів для автентифікації; 

– JSON - JavaScript Object Notation, формат обміну даними; 

– API - Application Programming Interface, програмний інтерфейс додатків; 

– HTTP - HyperText Transfer Protocol, протокол передачі гіпертексту; 

– HTTPS - HTTP Secure, захищена версія протоколу HTTP; 

– QoS - Quality of Service, якість обслуговування; 

– ACL - Access Control List, список контролю доступу; 

– UI - User Interface, інтерфейс користувача; 

– GUI - Graphical User Interface, графічний інтерфейс користувача; 

– VPN - Virtual Private Network, віртуальна приватна мережа; 

– CA - Certificate Authority, центр сертифікації; 

– PKI - Public Key Infrastructure, інфраструктура відкритих ключів; 

– AES - Advanced Encryption Standard, розширений стандарт шифрування; 

– SHA - Secure Hash Algorithm, безпечний алгоритм хешування; 

– RBAC - Role-Based Access Control, контроль доступу на основі ролей; 

– SRS - Software Requirements Specification, специфікація вимог до 

програмного забезпечення. 

Цей підрозділ містить повний перелік стандартів, технічних специфікацій, 

наукових публікацій та нормативних документів, на які здійснюються посилання 

в даній специфікації вимог до програмного забезпечення. Документи 

класифіковано за категоріями відповідно до їх призначення та сфери застосування 

в контексті розробки IoT-платформи з системою кібербезпеки. 
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Міжнародні стандарти та специфікації: 

– IEEE 830-1998. IEEE Recommended Practice for Software Requirements 

Specifications. Institute of Electrical and Electronics Engineers, Inc., 1998. Доступно: 

IEEE Xplore Digital Library; 

– RFC 8446. The Transport Layer Security (TLS) Protocol Version 1.3. Internet 

Engineering Task Force, 2018. Доступно: https://tools.ietf.org/rfc/rfc8446.txt; 

– OASIS MQTT Version 5.0. Message Queuing Telemetry Transport Protocol 

Specification. Organization for the Advancement of Structured Information Standards, 

2019. Доступно: https://docs.oasis-open.org/mqtt/mqtt/v5.0/; 

– RFC 7519. JSON Web Token (JWT). Internet Engineering Task Force, 2015. 

Доступно: https://tools.ietf.org/rfc/rfc7519.txt; 

– ISO/IEC 27001:2013. Information technology - Security techniques - 

Information security management systems - Requirements. International Organization 

for Standardization, 2013; 

– NIST SP 800-53 Rev. 5. Security and Privacy Controls for Federal Information 

Systems and Organizations. National Institute of Standards and Technology, 2020. 

Технічна документація: 

– ESP32 Technical Reference Manual Version 4.6. Espressif Systems, 2023. 

Доступно: https://www.espressif.com/sites/default/files/documentation/; 

– DHT22 Digital Temperature and Humidity Sensor Datasheet. Aosong 

Electronics, 2022. Доступно: технічна документація виробника; 

– SSD1306 OLED Display Controller Datasheet. Solomon Systech Limited, 

2021. Доступно: офіційний сайт виробника. 

Національні стандарти: 

– ДСТУ ISO/IEC 12207:2016. Системна та програмна інженерія. Процеси 

життєвого циклу програмних засобів. Державний комітет України з питань 

технічного регулювання та споживчої політики, 2016; 

– ДСТУ 3008-95. Документація. Звіти у сфері науки і техніки. Структура і 

правила оформлення. Державний комітет стандартизації, метрології та 

сертифікації України, 1995. 

https://tools.ietf.org/rfc/rfc8446.txt
https://docs.oasis-open.org/mqtt/mqtt/v5.0/
https://tools.ietf.org/rfc/rfc7519.txt
https://www.espressif.com/sites/default/files/documentation/
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Електронні ресурси: 

– MQTT.org - Official MQTT Protocol Documentation. Eclipse Foundation. 

Доступно: https://mqtt.org/; 

– TLS Protocol Documentation. Mozilla Developer Network. Доступно: 

https://developer.mozilla.org/en-US/docs/Web/Security/Transport_Layer_Security; 

– JSON Web Tokens - jwt.io. Auth0 Inc. Доступно: https://jwt.io/; 

– ESP-IDF Programming Guide. Espressif Systems. Доступно: 

https://docs.espressif.com/projects/esp-idf/. 

Наукові публікації: 

– перелік наукових статей українських та зарубіжних авторів наведено у 

розділі "Перелік джерел посилання" відповідно до вимог ДСТУ 8302:2015. 

2.2.2 Загальний опис 

SecureWeatherNet функціонує як інтегрована система в екосистемі сучасних 

IoT-рішень, забезпечуючи безпечний моніторинг параметрів навколишнього 

середовища через розподілену мережу сенсорних вузлів. Платформа розроблена 

для роботи в гетерогенному технологічному середовищі, що включає 

мікроконтролерну техніку, мережеву інфраструктуру, хмарні сервіси та клієнтські 

додатки [18]. 

Система функціонує за багаторівневою архітектурою, де кожен рівень має 

чітко визначені інтерфейси та відповідальність. Рівень сприйняття включає 

ESP32-мікроконтролери з підключеними DHT22-сенсорами, OLED-дисплеями та 

виконавчими пристроями. Ці компоненти забезпечують первинний збір 

телеметричних даних та локальне відображення інформації без залежності від 

мережевого підключення. 

Мережевий рівень реалізований через Wi-Fi-інфраструктуру з підтримкою 

TLS-шифрування для захищеної передачі даних до MQTT-брокера. Платформа 

підтримує як локальні, так і хмарні розгортання брокера, забезпечуючи гнучкість 

архітектурних рішень залежно від вимог безпеки та масштабованості конкретного 

впровадження. 

https://mqtt.org/
https://developer.mozilla.org/en-US/docs/Web/Security/Transport_Layer_Security
https://jwt.io/
https://docs.espressif.com/projects/esp-idf/
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Рівень обробки включає серверні компоненти для агрегації, валідації та 

зберігання телеметричних даних. Система підтримує як реляційні, так і NoSQL-

бази даних для оптимізації продуктивності при роботі з часовими рядами 

сенсорних даних. 

SecureWeatherNet призначена для роботи в різноманітних операційних 

середовищах - від невеликих офісних приміщень до розподілених промислових 

комплексів. Система підтримує роботу в умовах нестабільного мережевого 

з'єднання через механізми буферизації даних та автоматичного відновлення 

з'єднань. 

Платформа інтегрується з існуючими IT-системами через стандартизовані 

API та підтримує експорт даних у поширених форматах (JSON, CSV, Excel) для 

подальшого аналізу в зовнішніх аналітичних системах. Веб-інтерфейс 

адаптований для роботи в різних браузерах та на мобільних пристроях. 

Система взаємодіє з зовнішніми компонентами через чітко визначені 

інтерфейси. MQTT-протокол забезпечує стандартизовану комунікацію між 

сенсорними вузлами та серверною частиною. RESTful API надає програмний 

доступ до функцій платформи для інтеграції з корпоративними системами 

управління будівлями або ERP-системами. 

Платформа залежить від зовнішньої мережевої інфраструктури (Wi-Fi, 

Ethernet), систем електроживлення для IoT-пристроїв та сертифікаційних центрів 

для управління криптографічними ключами в промислових розгортаннях. 

Система розроблена з урахуванням потенційних збоїв зовнішніх сервісів та 

включає механізми graceful degradation для підтримки критично важливих 

функцій. 

SecureWeatherNet забезпечує комплексний набір функцій для безпечного 

моніторингу параметрів навколишнього середовища через розподілену мережу 

IoT-пристроїв. Основні функціональні можливості платформи організовані за 

доменами відповідальності для забезпечення зрозумілості та логічної 

структурованості системи. 
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Платформа забезпечує безперервний збір телеметричних даних з мережі 

ESP32-мікроконтролерів, оснащених DHT22-сенсорами температури та вологості. 

Система автоматично виконує первинну валідацію отриманих значень, 

відфільтровує аномальні показники та агрегує дані з множинних джерел. Функція 

автоматичного калібрування компенсує дрейф сенсорів та забезпечує стабільність 

вимірювань протягом тривалого періоду експлуатації. 

Алгоритми обробки включають статистичний аналіз трендів, виявлення 

викидів та розрахунок похідних метрик. Система підтримує конфігуровані пороги 

для температури та вологості з автоматичною генерацією попереджень при 

перевищенні встановлених меж. 

Веб-інтерфейс надає інтерактивні графіки та діаграми для відображення 

поточних показників та історичних трендів. Користувачі можуть налаштовувати 

періоди перегляду, порівнювати дані з різних сенсорів та експортувати звіти у 

форматах PDF, Excel та CSV. Система підтримує створення автоматизованих 

звітів за розкладом з відправкою на електронну пошту. 

OLED-дисплеї на кожному сенсорному вузлі відображають поточні 

показники температури, вологості та статус підключення, забезпечуючи 

локальний доступ до інформації незалежно від мережевого з'єднання. 

Платформа забезпечує віддалене управління виконавчими пристроями через 

MQTT-команди з підтримкою автоматизованих сценаріїв реагування. Користувачі 

можуть налаштовувати правила автоматичного увімкнення/вимкнення 

обладнання залежно від показників сенсорів. 

Система включає функції конфігурування мережевих параметрів IoT-

пристроїв, оновлення прошивки та діагностики стану обладнання. Централізоване 

управління дозволяє адміністраторам контролювати всю мережу пристроїв з 

єдиного інтерфейсу. 

Багаторівнева система безпеки включає автентифікацію користувачів через 

JWT-токени, рольову модель доступу та шифрування всіх каналів зв'язку. 

Система логує всі операції користувачів та автоматично виявляє підозрілу 

активність. 
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Функції аудиту забезпечують повну трасованість дій користувачів, 

включаючи час доступу, тип операції та результат виконання. Автоматичні 

сповіщення про події безпеки відправляються адміністраторам через email або 

SMS. 

RESTful API дозволяє інтегрувати платформу з зовнішніми системами 

управління будівлями, ERP-системами та аналітичними платформами. Система 

підтримує webhook-и для реального часу передачі критичних подій до зовнішніх 

систем. 

Модульна архітектура забезпечує можливість розширення 

функціональності додатковими типами сенсорів, протоколами зв'язку та 

алгоритмами обробки даних без модифікації базової системи. 

SecureWeatherNet розроблена для обслуговування різноманітних категорій 

користувачів з відмінними рівнями технічної підготовки, професійним досвідом 

та специфічними потребами у доступі до функціональності системи. Розуміння 

характеристик цільової аудиторії є критично важливим для проектування 

інтуїтивних інтерфейсів та забезпечення відповідного рівня автоматизації 

операцій. 

Системні адміністратори є найтехнічнішою категорією користувачів з 

вищою технічною освітою в галузі інформаційних технологій або споріднених 

спеціальностях. Вони мають досвід роботи з мережевими технологіями, 

серверним обладнанням та системами безпеки від 3 до 10 років. Адміністратори 

володіють знаннями протоколів TCP/IP, основ криптографії, принципів роботи 

баз даних та веб-технологій. 

Ця категория користувачів відповідає за початкове налаштування системи, 

конфігурування мережевих параметрів, управління обліковими записами 

користувачів та моніторинг продуктивності платформи. Системні адміністратори 

комфортно працюють з командним рядком, конфігураційними файлами та 

технічною документацією англійською мовою. 

Оператори моніторингу мають середню спеціальну або вищу освіту, часто в 

технічних спеціальностях, але не обов'язково в IT-сфері. Їх досвід роботи з 
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комп'ютерними системами становить від 1 до 5 років, переважно з акцентом на 

використанні спеціалізованого програмного забезпечення для моніторингу 

промислових процесів або систем безпеки. 

Оператори потребують простого та зрозумілого інтерфейсу з мінімальною 

кількістю технічних налаштувань. Вони фокусуються на щоденних операціях 

моніторингу, аналізі даних сенсорів, генерації звітів та реагуванні на 

попередження системи. Ця категорія користувачів очікує візуально інформативні 

дашборди з кольоровими індикаторами та зрозумілими повідомленнями про стан 

системи. 

Управлінський персонал зазвичай має вищу освіту в галузі менеджменту, 

економіки або профільної для організації спеціальності. Їх технічний досвід 

варіюється від базового до середнього рівня, з акцентом на використанні офісного 

програмного забезпечення та бізнес-додатків. 

Менеджери потребують високорівневої аналітичної інформації у вигляді 

зведених звітів, трендів та KPI. Вони рідко взаємодіють з технічними 

налаштуваннями системи, але потребують швидкого доступу до критичної 

інформації через мобільні пристрої. Ця аудиторія цінує автоматизовані звіти, 

сповіщення про критичні події та можливість експорту даних для презентацій. 

Працівники служби експлуатації будівель та технічний персонал мають 

професійно-технічну або середню спеціальну освіту в галузі будівництва, 

енергетики або суміжних технічних спеціальностях. Їх досвід роботи з 

комп'ютерними системами обмежений, але вони добре розуміють фізичні процеси 

та обладнання об'єктів моніторингу. Ця категорія користувачів потребує простих 

інструментів для перевірки поточного стану сенсорів, отримання базових звітів та 

виконання елементарних операцій управління обладнанням. Інтерфейс для цієї 

аудиторії повинен мінімізувати технічну термінологію та надавати чіткі інструкції 

для виконання операцій. 

Усі категорії користувачів очікують надійної роботи системи з 

мінімальними збоями, інтуїтивного інтерфейсу, що не потребує тривалого 
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навчання, та оперативної технічної підтримки. Більшість користувачів працює в 

багатозадачному режимі та потребує швидкого доступу до критичної інформації. 

Розробка та функціонування SecureWeatherNet здійснюється в рамках 

численних технічних, регуляторних та організаційних обмежень, які 

безпосередньо впливають на архітектурні рішення, вибір технологій та методи 

реалізації системи. Ці обмеження встановлюють чіткі рамки для команди 

розробки та визначають критерії прийнятності технічних рішень. 

Система повинна відповідати вимогам Загального регламенту захисту даних 

(GDPR) щодо обробки та зберігання персональних даних користувачів, 

включаючи право на забуття та портативність даних. Криптографічні алгоритми 

мають відповідати національним стандартам України та рекомендаціям НIST для 

забезпечення сертифікації в державних установах. 

Використання радіочастотного спектру Wi-Fi повинно відповідати 

регуляторним вимогам Національної комісії, що здійснює державне регулювання 

у сфері зв'язку та інформатизації. Експорт криптографічного програмного 

забезпечення регулюється міжнародними угодами про контроль подвійного 

використання. 

Мікроконтролери ESP32 мають обмежену оперативну пам'ять (520 КБ), що 

накладає жорсткі обмеження на розмір програмного коду та обсяг буферизованих 

даних. Тактова частота 240 МГц обмежує складність криптографічних операцій та 

алгоритмів обробки сигналів у реальному часі. 

Енергоспоживання IoT-пристроїв обмежується необхідністю тривалої 

автономної роботи, що вимагає оптимізації частоти передачі даних та 

використання режимів глибокого сну. Температурний діапазон роботи сенсорів 

DHT22 (-40°C до +80°C) визначає область застосування системи. 

MQTT-протокол обмежує максимальний розмір повідомлення до 256 МБ, 

що впливає на структуру пакетів телеметричних даних. Підтримка TLS 1.2+ є 

обов'язковою для всіх мережевих з'єднань, що збільшує накладні витрати на 

встановлення сесій. 
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Пропускна здатність Wi-Fi мереж обмежує кількість одночасно 

підключених пристроїв та частоту передачі даних. Система повинна 

функціонувати в умовах нестабільного мережевого з'єднання з можливими 

перериваннями до 5 хвилин. 

Веб-інтерфейс повинен підтримувати браузери не старше 2 років з 

включеною підтримкою JavaScript та WebSocket. Сумісність з мобільними 

браузерами вимагає адаптивного дизайну та оптимізації для сенсорного 

управління. 

Система повинна функціонувати на серверах з операційною системою Linux 

(Ubuntu 20.04 LTS або новіше) без використання привілейованих операцій. Бази 

даних обмежуються відкритими рішеннями (PostgreSQL, MongoDB) без 

ліцензійних обмежень на комерційне використання. 

Час відгуку системи на критичні події не повинен перевищувати 30 секунд 

від моменту виявлення до активації сповіщень. Коефіцієнт доступності системи 

має становити не менше 99.5% в місяць з урахуванням планових зупинок для 

обслуговування. 

Усі паролі користувачів повинні відповідати політиці складності з 

мінімальною довжиною 12 символів. Сесії користувачів автоматично 

завершуються після 8 годин неактивності. Журнали аудиту зберігаються протягом 

мінімум 1 року з можливістю криптографічної перевірки цілісності. 

Максимальна кількість одночасно підключених IoT-пристроїв обмежується 

100 одиницями для забезпечення стабільної продуктивності. Розмір бази даних не 

повинен перевищувати 1 ТБ без архівування старих записів. 

Система повинна підтримувати роботу в режимі 24/7 з плановими 

зупинками для обслуговування не частіше одного разу на місяць тривалістю до 4 

годин. Резервне копіювання даних виконується щоденно з можливістю 

відновлення протягом 4 годин. 

Специфікація вимог до SecureWeatherNet базується на ряді допущень щодо 

операційного середовища, технологічної інфраструктури та зовнішніх факторів, 

зміни яких можуть суттєво вплинути на функціональні та нефункціональні 
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вимоги системи. Ідентифікація цих факторів є критично важливою для управління 

ризиками проекту та адаптації системи до майбутніх змін. 

Система розроблена з допущенням стабільності екосистеми ESP32 та 

продовження підтримки платформи компанією Espressif Systems протягом 

наступних 5 років. Припускається, що MQTT-протокол залишиться основним 

стандартом для IoT-комунікацій і не зазнає кардинальних змін, що 

потребуватимуть переробки існуючої реалізації. 

Веб-технології (HTML5, CSS3, JavaScript ES6+) вважаються стабільними з 

прогнозованою еволюцією, що не потребуватиме повної реархітектуризації 

клієнтської частини. Припускається збереження сумісності TLS 1.2+ протягом 

життєвого циклу системи без необхідності міграції на принципово нові протоколи 

захисту. 

Функціонування системи критично залежить від наявності стабільного Wi-

Fi покриття в зонах розміщення IoT-пристроїв з пропускною здатністю не менше 

1 Мбіт/с на пристрій. Система залежить від безперебійного електропостачання 

сенсорних вузлів або наявності резервних джерел живлення для забезпечення 

неперервного моніторингу. 

Хмарне розгортання MQTT-брокера залежить від надійності провайдера 

послуг (AWS, Azure, Google Cloud) та їх політики підтримки IoT-сервісів. Зміна 

ціноутворення або припинення підтримки конкретних сервісів може потребувати 

архітектурних змін системи. 

Вимоги до кібербезпеки базуються на поточних стандартах ISO/IEC 27001 

та національному законодавстві у сфері захисту інформації. Посилення 

регуляторних вимог або введення нових стандартів може потребувати додаткових 

заходів безпеки та перегляду архітектури автентифікації. 

Припускається стабільність регулювання використання радіочастотного 

спектру для Wi-Fi пристроїв та відсутність обмежень на передачу зашифрованих 

даних через публічні мережі. Зміни в політиці експорту криптографічного 

програмного забезпечення можуть вплинути на міжнародне поширення рішення. 
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Система розроблена з припущенням наявності кваліфікованого технічного 

персоналу для первинного налаштування та супроводу платформи. Відсутність 

спеціалістів з відповідною підготовкою може вимагати спрощення інтерфейсів 

адміністрування та розширення функцій автоматизації. 

Ефективність системи залежить від регулярного оновлення прошивки IoT-

пристроїв та серверних компонентів. Припускається, що організації-користувачі 

матимуть політики інформаційної безпеки, що дозволяють своєчасне 

встановлення оновлень безпеки. 

Функції сповіщень залежать від надійності зовнішніх служб електронної 

пошти та SMS-гейтвеїв. Зміна API цих сервісів або їх недоступність може 

вплинути на критично важливі функції попередження про аварійні ситуації.  

2.2.3 Специфічні вимоги 

Вимоги структуровані відповідно до функціональної ієрархії, представленої 

в IDEF-0 діаграмах (рис. 2.1, 2.2 та 2.3), що забезпечує трасованість від 

концептуального рівня до технічної реалізації та гарантує повноту покриття всіх 

аспектів системи [11]. 

Рисунок 2.1 представляє контекстну діаграму рівня A0, що визначає межі 

системи та її взаємодію з зовнішнім середовищем. Основна функція "Забезпечити 

безпечний моніторинг параметрів навколишнього середовища" має чітко 

визначені входи, виходи, механізми управління та ресурси реалізації. 

Входи системи включають три категорії даних: дані сенсорів (температура 

та вологість від ESP32-мікроконтролерів з DHT22-датчиками), команди 

користувачів (налаштування системи, управління пристроями, запити на 

звітність) та дані автентифікації (облікові записи користувачів, паролі, 

сертифікати доступу). Ці входи представляють всі можливі стимули, які система 

повинна обробляти для виконання своїх функцій. 

Виходи системи охоплюють чотири ключові категорії результатів: 

– дані моніторингу у вигляді графіків, звітів та дашбордів для аналізу стану 

навколишнього середовища;  

– сигнали управління для віддаленого керування виконавчими пристроями;  
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– сповіщення про критичні стани, аварійні ситуації та порушення 

встановлених порогів;  

– журнали безпеки з повною інформацією про події аудиту, спроби 

несанкціонованого доступу та операції користувачів. 

 

 

Рисунок 2.1 -Контекстна IDEF-0 діаграма рівня A0 системи SecureWeatherNet 

 

Механізми управління включають стандарти безпеки (IEEE, ISO/IEC 

27001), що регламентують принципи захисту інформації; регуляторні вимоги 

національного та міжнародного рівня (GDPR, вимоги до персональних даних); 

ролі користувачів (адміністратор, оператор, спостерігач) з відповідними правами 

доступу до функцій системи. 

Рисунок 2.2 деталізує основну функцію через декомпозицію на чотири 

взаємопов'язані підпроцеси, кожен з яких має специфічні входи, виходи та 

внутрішні зв'язки. Ця декомпозиція формує основу для визначення детальних 

функціональних вимог до кожного компонента системи. 



40 

 

 

Рисунок 2.2 - Декомпозиція IDEF-0 діаграми рівня A1 системи SecureWeatherNet 

 

Процес A11 "Збирати та обробляти дані сенсорів" відповідає за первинний 

збір телеметричної інформації з розподіленої мережі IoT-пристроїв. Вхідними 

даними є показники температури та вологості від DHT22-сенсорів, що 

передаються через ESP32-мікроконтролери з використанням MQTT-протоколу. 

Процес контролюється параметрами калібрування сенсорів та використовує 

апаратні ресурси для генерації потоку сирих даних, які передаються до процесу 

аналізу. Критично важливим є забезпечення безперервності збору даних навіть 

при тимчасових мережевих збоях. 

Процес A12 "Забезпечити автентифікацію та безпеку" реалізує комплексну 

систему захисту інформації та контролю доступу. Входами є дані автентифікації 

користувачів, що обробляються відповідно до політик безпеки та чинних 

стандартів. Використовуючи JWT-токени, TLS-шифрування та криптографічні 

алгоритми, процес генерує журнали безпеки та токени авторизації для 

забезпечення безпечного доступу до функцій системи. Особлива увага 

приділяється забезпеченню цілісності, конфіденційності та доступності 

інформації. 
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Процес A13 "Аналізувати та контролювати стан" виконує інтелектуальну 

обробку телеметричних даних для виявлення аномалій та критичних ситуацій. 

Приймаючи сирі дані від A11 та токени авторизації від A12, процес застосовує 

алгоритми аналізу під контролем конфігурованих порогів сигналізації. 

Результатами є оброблені дані для візуалізації та автоматичні сповіщення про 

критичні події. Процес повинен забезпечувати реальний час обробки та високу 

точність виявлення аномальних станів. 

Процес A14 "Візуалізувати та управляти" забезпечує інтерфейси взаємодії з 

користувачами та зовнішніми системами. 

Рисунок 2.3 представляє ієрархічну декомпозицію функцій системи, що 

демонструє структурну організацію вимог та їх взаємозв'язки. Верхній рівень 

ієрархії відповідає основній функції A0, яка розгалужується на чотири 

функціональні домени нижчого рівня. 

 

 

Рисунок 2.3 - Ієрархічна структура функцій системи SecureWeatherNet 

 

Домен "Збирати та обробляти дані сенсорів" включає підфункції збору 

показників з DHT22-датчиків, передачі даних через MQTT-протокол, буферизації 

інформації при збоях зв'язку та первинної валідації отриманих значень. Кожна 

підфункція має специфічні технічні вимоги щодо точності, частоти оновлення та 

надійності операцій. 
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Домен "Забезпечити автентифікацію та безпеку" охоплює підфункції 

перевірки облікових даних, генерації JWT-токенів, шифрування каналів зв'язку, 

журналювання подій безпеки та моніторингу несанкціонованих спроб доступу. 

Цей домен критично важливий для забезпечення довіри до системи та 

відповідності регуляторним вимогам. 

Домен "Аналізувати та контролювати стан" включає підфункції 

статистичного аналізу даних, виявлення трендів, порівняння з пороговими 

значеннями, генерації попереджень та автоматичного реагування на критичні 

ситуації. Ефективність цього домену визначає здатність системи до 

превентивного виявлення проблем. 

Домен "Візуалізувати та управляти" складається з підфункцій створення 

графічних представлень даних, генерації звітів, забезпечення веб-інтерфейсу, 

управління OLED-дисплеями та обробки команд користувачів. Якість реалізації 

цього домену безпосередньо впливає на користувацький досвід та ефективність 

експлуатації системи. 

Ієрархічна структура забезпечує систематичний підхід до розробки 

детальних технічних специфікацій, дозволяє ідентифікувати залежності між 

компонентами та гарантує повноту покриття функціональних вимог на всіх рівнях 

абстракції. 

 

 

3 МОДЕЛЮВАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

3.1 Діаграми варіантів використання 

 

 

Діаграма варіантів використання (Use Case Diagram) є фундаментальним 

елементом UML-моделювання, що визначає функціональні вимоги до системи 

через взаємодію між зовнішніми акторами та внутрішніми процесами платформи. 

Для системи SecureWeatherNet діаграма демонструє комплексну архітектуру 
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безпечного IoT-моніторингу з чітким розподілом ролей та відповідальностей між 

різними категоріями користувачів (рис.3.1). 

Система SecureWeatherNet підтримує три основні категорії людських 

акторів, кожен з яких має специфічний набір дозволених операцій відповідно до 

принципів рольового контролю доступу (RBAC). 

 

 

Рисунок 3.1 - Діаграма варіантів використання системи SecureWeatherNet 

 

Адміністратор представляє найвищий рівень привілеїв у системі з повним 

доступом до всіх функціональних можливостей платформи. Цей актор відповідає 

за стратегічне управління системою, включаючи автентифікацію користувачів, 

налаштування політик безпеки та експорт критично важливих логів аудиту. 

Оператор займає проміжне положення в ієрархії доступу, маючи права на 

виконання оперативних завдань моніторингу та управління без можливості 
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модифікації основних параметрів безпеки системи. Ця роль оптимізована для 

щоденної експлуатації платформи, включаючи спостереження за станом 

сенсорної мережі, управління підключеними пристроями та збереження 

телеметричних даних. 

Спостерігач має найобмеженіші права доступу, зосереджені виключно на 

функціях перегляду та аналізу інформації без можливості внесення змін до 

конфігурації системи або управління пристроями. Ця роль призначена для 

персоналу, який потребує доступу до моніторингової інформації для прийняття 

рішень, але не повинен мати можливості впливати на роботу технічних 

компонентів. 

Четвертим актором виступає ESP32 Device, що представляє апаратну 

частину IoT-екосистеми. Цей неживий актор автономно взаємодіє з платформою 

через стандартизовані протоколи передачі даних, забезпечуючи безперервний 

потік телеметричної інформації та реагування на команди управління. 

Адміністративні функції системи сконцентровані навколо забезпечення 

безпеки та управління користувачами. Варіант використання "Автентифікація 

користувачів" реалізує багаторівневу систему перевірки особи, що включає 

валідацію облікових даних, генерацію JWT-токенів та створення захищених сесій. 

Функція "Управління безпекою" охоплює моніторинг подій аудиту, налаштування 

політик доступу та реагування на потенційні загрози інформаційній безпеці. 

"Експорт логів безпеки" забезпечує можливість створення детальних звітів про 

активність користувачів та системні події для подальшого аналізу або 

відповідності регуляторним вимогам. 

Операційні функції орієнтовані на безпосереднє управління IoT-

інфраструктурою та обробку телеметричних даних. "Моніторинг даних" включає 

візуалізацію показників сенсорів у реальному часі, аналіз трендів та виявлення 

аномальних станів навколишнього середовища. "Управління пристроями" 

дозволяє операторам віддалено керувати виконавчими механізмами, включаючи 

серводвигуни системи охолодження та налаштування параметрів збору даних. 

"Збереження даних" забезпечує довгострокове архівування телеметричної 



45 

 

інформації з можливістю експорту у різних форматах для подальшої обробки 

зовнішніми аналітичними системами. 

ESP32 Device реалізує два ключові варіанти використання, що формують 

основу IoT-функціональності платформи. "Передача даних сенсорів" включає 

автоматичний збір показників температури та вологості через DHT22-датчики, 

первинну валідацію отриманих значень та їх передачу на сервер через захищені 

MQTT-канали з TLS-шифруванням. Процес передачі оптимізований для 

мінімізації енергоспоживання при збереженні високої надійності доставки 

критично важливої інформації. 

"Отримання команд" забезпечує зворотний канал комунікації для 

віддаленого управління пристроями. ESP32 підписується на спеціалізовані 

MQTT-топіки та обробляє отримані JSON-команди після верифікації їх 

автентичності через токени авторизації. Система підтримує команди управління 

серводвигунами, налаштування параметрів сенсорів та відображення 

користувацьких повідомлень на OLED-дисплеях. 

Спостерігачі мають доступ до спеціалізованих функцій візуалізації без 

можливості модифікації системних параметрів. "Перегляд графіків" надає 

інтерактивні засоби аналізу історичних даних та поточних трендів через веб-

інтерфейс з підтримкою масштабування часових інтервалів та порівняння 

показників різних сенсорів. "Перегляд статусу" відображає поточний стан всіх 

компонентів системи, включаючи індикатори підключення пристроїв, рівні заряду 

батарей та статуси критичних подій. 

Загальна функція "Вихід з системи" доступна всім категоріям користувачів 

та забезпечує безпечне завершення робочих сесій з автоматичним анулюванням 

токенів доступу та журналюванням події виходу для аудиту безпеки. 

Діаграма відображає реалізацію принципу найменших привілеїв, де кожен 

актор має доступ тільки до мінімально необхідного набору функцій для 

виконання своїх обов'язків. Багаторівнева система автентифікації забезпечує 

верифікацію особи користувача перед наданням доступу до будь-яких 

функціональних можливостей системи. 
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Захищена комунікація між ESP32 та платформою реалізується через TLS-

шифрування MQTT-трафіку та валідацію автентичності команд через 

криптографічні токени. Це запобігає перехопленню чутливої телеметричної 

інформації та блокує спроби несанкціонованого управління пристроями. 

Комплексне журналювання всіх операцій користувачів та системних подій 

створює повний аудиторський слід для виявлення потенційних загроз безпеки та 

забезпечення відповідності регуляторним вимогам щодо захисту персональних 

даних та критично важливої інфраструктури. 

 

 

3.2 Діаграми послідовності 
 

 

 

Діаграми послідовності (Sequence Diagrams) являють собою один з 

найважливіших типів поведінкових UML-діаграм, що детально відображають 

хронологічну послідовність взаємодії між об'єктами системи під час виконання 

конкретного варіанту використання. Для системи SecureWeatherNet діаграма 

послідовності процесу автентифікації демонструє критично важливий сценарій 

забезпечення безпеки доступу до IoT-платформи через багаторівневу систему 

перевірки особи користувача та створення захищених робочих сесій (рис 3.2). 

Діаграма включає шість ключових учасників, кожен з яких відіграє 

специфічну роль у процесі автентифікації. Користувач виступає як зовнішній 

ініціатор процесу, що надає облікові дані та взаємодіє з графічним інтерфейсом 

системи. WeatherMonitorApp представляє головний клас додатка, що координує 

всі аспекти процесу автентифікації та управляє життєвим циклом користувацької 

сесії. 

SecurityManager (реалізований як SimpleSecurityManager) є центральним 

компонентом системи безпеки, відповідальним за валідацію облікових даних, 

генерацію унікальних ідентифікаторів сесій та управління рольовими правами 

доступу. Auth GUI представляє інтерфейсний компонент на базі Tkinter, що 
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забезпечує зручні засоби введення облікових даних та відображення результатів 

автентифікації. 

Notebook являє собою контейнер вкладок інтерфейсу, що динамічно 

активується після успішної автентифікації для надання доступу до 

функціональних можливостей платформи. Logger реалізує систему журналювання 

подій безпеки, що створює повний аудиторський слід для моніторингу спроб 

доступу та виявлення потенційних загроз. 

 

 

 

Рисунок 3.2 - Діаграма послідовності процесу автентифікації користувача в 

системі SecureWeatherNet 
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Процес автентифікації ініціюється користувачем через введення 

ідентифікатора (user_id) та вибір відповідної ролі (admin, operator, viewer) в 

інтерфейсі Auth GUI. Цей етап включає клієнтську валідацію введених даних для 

запобігання передачі порожніх або некоректно форматованих значень на сервер.  

Натискання кнопки "Login" активує подію, що передається до головного 

класу WeatherMonitorApp через виклик методу authenticate_user(). На цьому етапі 

здійснюється серверна валідація отриманих даних, включаючи перевірку на 

наявність обов'язкових полів та відповідність формату ідентифікатора 

встановленим правилам. 

Після успішної валідації WeatherMonitorApp ініціює створення захищеної 

сесії через виклик методу create_auth_session(user_id, role) об'єкта 

SecurityManager. Цей процес включає генерацію унікального 32-символьного 

ідентифікатора сесії за допомогою криптографічно стійкого генератора 

випадкових чисел, створення структури даних сесії з мітками часу та призначення 

відповідних токенів авторизації. 

Критично важливим аспектом процесу є автоматичне журналювання події 

входу через виклик log_security_event("USER_LOGIN"), що створює запис в 

системі аудиту з деталями про користувача, час входу та призначену роль. Цей 

механізм забезпечує повну трасованість дій користувачів для відповідності 

вимогам інформаційної безпеки та регуляторним стандартам. 

Після успішного створення сесії система активує інтерфейсні компоненти 

через серію викликів до об'єкта Notebook. Метод notebook.tab(i, state="normal") 

активує всі вкладки інтерфейсу, які були заблоковані для неавтентифікованих 

користувачів, а notebook.select(1) переключає інтерфейс на головну вкладку 

моніторингу. 

Завершальним етапом основного потоку є оновлення статусного індикатора 

через auth_status_label.config("✅ Authenticated") та відображення діалогового 

вікна успішної автентифікації користувачу за допомогою 

messagebox.showinfo("Success"). 
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Діаграма включає детальне моделювання альтернативного потоку для 

обробки ситуації невдалої автентифікації, особливо випадку порожнього 

ідентифікатора користувача. У такому сценарії система пропускає етапи 

створення сесії та активації інтерфейсу, натомість відображаючи повідомлення 

про помилку через auth_status_label.config("❌ Please enter User ID") та 

повертаючи користувача до екрану входу без надання доступу до захищених 

функцій. 

Блок обробки винятків (EXCEPTION) моделює системну реакцію на 

непередбачені помилки під час процесу автентифікації, такі як збої мережевого 

з'єднання, недоступність бази даних користувачів або критичні помилки 

SecurityManager. У таких випадках система автоматично логує деталі помилки 

через logger.error("Authentication error") та інформує користувача про невдачу 

через відповідне повідомлення в інтерфейсі. 

Діаграма демонструє реалізацію кількох ключових принципів 

інформаційної безпеки. Принцип Defense in Depth реалізується через 

багаторівневу валідацію даних як на клієнтському, так і на серверному рівнях. 

Принцип Fail Secure забезпечується тим, що будь-яка помилка в процесі 

автентифікації призводить до відмови в доступі та повернення до початкового 

стану. 

Комплексне журналювання всіх операцій безпеки створює надійний 

аудиторський слід для виявлення спроб несанкціонованого доступу та аналізу 

інцидентів безпеки. Автоматичне управління життєвим циклом сесій забезпечує 

своєчасне анулювання токенів доступу при завершенні роботи або виявленні 

підозрілої активності. 

Аналіз діаграми послідовності дозволяє оцінити часові характеристики 

процесу автентифікації. Основний потік включає приблизно 13 синхронних 

викликів методів, що при оптимальних умовах займає менше 2 секунд. Найбільш 

ресурсомісткими операціями є генерація криптографічних токенів та запис до 

системи журналювання, що може потребувати додаткової оптимізації для систем 

з високим навантаженням. 
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Діаграма також демонструє ефективність архітектури через мінімізацію 

кількості мережевих викликів та локалізацію операцій безпеки в спеціалізованому 

компоненті SecurityManager, що спрощує майбутнє масштабування та 

модернізацію системи захисту. 

Процес автентифікації, змодельований у діаграмі послідовності, являє 

собою фундаментальну передумову для всіх інших варіантів використання 

системи SecureWeatherNet. Успішне завершення цього процесу активує доступ до 

функцій моніторингу даних, управління пристроями, генерації звітів та 

адміністрування системи відповідно до призначеної користувачу ролі. 

Створена в процесі автентифікації сесія використовується всіма 

подальшими операціями для перевірки прав доступу та журналювання дій 

користувача, забезпечуючи цілісність системи безпеки протягом всього життєвого 

циклу робочої сесії. 

 
 

3.3 Розгорнуті описи прецедентів 

 
 

Розгорнуті описи прецедентів (Use Case Descriptions) становлять детальну 

специфікацію поведінки системи для кожного варіанту використання, 

визначеного в діаграмі варіантів використання. Для системи SecureWeatherNet 

розгорнуті описи забезпечують повну трасованість від функціональних вимог до 

технічної реалізації, включаючи основні та альтернативні потоки виконання, 

передумови, постумови та критерії успішності. 

Розгорнуті описи прецедентів для SecureWeatherNet розроблені відповідно 

до стандарту IEEE 830-1998 та методології Rational Unified Process (RUP), що 

забезпечує структурованість, повноту та зрозумілість специфікації. Кожен опис 

включає унікальний ідентифікатор, класифікацію за складністю, детальний аналіз 

передумов та постумов, покроковий опис основного потоку виконання з 

альтернативними сценаріями та специфічні вимоги до продуктивності та безпеки. 
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Структура описів оптимізована для забезпечення трасованості між 

функціональними вимогами, архітектурними рішеннями та тестовими сценаріями. 

Використання стандартизованої термінології та нотації забезпечує однозначність 

інтерпретації вимог різними учасниками проекту, включаючи аналітиків, 

розробників, тестувальників та замовників. 

Прецедент автентифікації користувачів являє собою фундаментальний 

процес забезпечення безпеки доступу до функціональних можливостей системи 

SecureWeatherNet. Цей процес реалізує багаторівневу перевірку особи 

користувача з подальшим створенням захищеної робочої сесії та наданням 

доступу до авторизованих функцій відповідно до призначеної ролі. 

Передумовами успішного виконання прецедента є наявність запущеної та 

ініціалізованої системи з активним графічним інтерфейсом, доступність 

компонента SecurityManager з базовими налаштуваннями безпеки та стабільність 

мережевого з'єднання для журналювання подій аудиту. Система повинна 

відображати вкладку автентифікації з активними полями введення облікових 

даних. 

Основний потік виконання розпочинається з введення користувачем 

унікального ідентифікатора в поле "User ID" та вибору відповідної ролі зі списку 

доступних варіантів: viewer, operator або admin. Після натискання кнопки "Login" 

система ініціює процес валідації введених даних, перевіряючи наявність та 

коректність формату ідентифікатора користувача. 

При успішній валідації система викликає метод 

SecurityManager.create_auth_session() з параметрами user_id та role, що призводить 

до генерації унікального 32-символьного ідентифікатора сесії з використанням 

криптографічно стійкого генератора випадкових чисел. Створена структура даних 

сесії включає мітки часу створення, призначені токени авторизації та інформацію 

про права доступу користувача. 

Критично важливим етапом є автоматичне журналювання події входу через 

виклик log_security_event("USER_LOGIN"), що створює детальний запис в 

системі аудиту з інформацією про користувача, час входу, призначену роль та 
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результат автентифікації. Цей механізм забезпечує повну трасованість дій 

користувачів для відповідності вимогам інформаційної безпеки. 

Успішне завершення процесу автентифікації призводить до активації всіх 

інтерфейсних вкладок через серію викликів notebook.tab(i, state="normal"), 

переключення на головну вкладку моніторингу та оновлення статусного 

індикатора з відображенням інформації про автентифікованого користувача та 

його роль. 

Прецедент моніторингу даних сенсорів реалізує безперервний збір, обробку 

та візуалізацію телеметричної інформації з розподіленої мережі ESP32-пристроїв 

у режимі реального часу. Цей процес є центральним елементом функціональності 

IoT-платформи, що забезпечує операторів актуальною інформацією про стан 

навколишнього середовища. 

Передумовами виконання прецедента є успішна автентифікація користувача 

з роллю operator або admin, активне підключення ESP32-пристроїв до мережі з 

налаштованими DHT22-сенсорами, доступність MQTT-брокера з підтримкою 

TLS-шифрування та завершена калібрування сенсорного обладнання. 

Основний потік розпочинається з підписки системи на MQTT-топік "wokwi-

weather" для отримання телеметричних даних. ESP32-пристрої автономно 

виконують вимірювання температури та вологості через DHT22-сенсори з 

частотою раз на секунду, формуючи JSON-повідомлення структури {"temp": 

value, "humidity": value, "status": status}. 

Передача даних здійснюється через захищені MQTT-канали з TLS-

шифруванням, що забезпечує конфіденційність та цілісність телеметричної 

інформації. Система отримує повідомлення в методі on_message(), де виконується 

парсинг JSON-структури та витягнення числових значень температури, вологості 

та статусного індикатора. 

Критично важливим етапом є валідація отриманих даних з перевіркою 

відповідності встановленим діапазонам: температура від -40°C до +80°C, 

вологість від 0% до 100%. Валідні дані оновлюють глобальні змінні last_temp, 
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last_hum, last_status та додаються до масивів temperature_data, humidity_data, 

timestamps для подальшої візуалізації. 

Прецедент управління пристроями забезпечує віддалене керування 

виконавчими механізмами ESP32-пристроїв через захищені MQTT-команди з 

дотриманням принципів рольового контролю доступу. Цей процес дозволяє 

операторам та адміністраторам реагувати на критичні ситуації та здійснювати 

профілактичне управління системою охолодження. 

Передумовами виконання є успішна автентифікація користувача з роллю 

operator або admin, підтвердження достатніх прав через 

check_permission("control"), активне підключення ESP32-пристроїв з підпискою на 

топік "wokwi-weather/control" та стабільність MQTT-з'єднання з TLS-

шифруванням. 

Основний потік ініціюється натисканням користувачем кнопки управління в 

інтерфейсі системи. Система викликає метод send_simple_command() з 

параметрами device та action, після чого виконується перевірка дозволів через 

security_manager.check_permission() для підтвердження права користувача на 

управління пристроями. 

При успішній перевірці дозволів система отримує поточний токен 

авторизації через get_session_token() та формує JSON-структуру команди, що 

включає назву пристрою, дію, токен автентифікації, мітку часу та ідентифікатор 

клієнта. Сформована команда передається через MQTT-топік "wokwi-

weather/control" у JSON-форматі для сумісності з ESP32. 

Завершуючи розгорнуті описи прецедентів, слід підкреслити їхню ключову 

роль у забезпеченні однозначного розуміння функціональних вимог системи 

SecureWeatherNet всіма учасниками проєкту. Ретельно опрацьовані альтернативні 

сценарії забезпечують готовність системи до різноманітних ситуацій, підвищуючи 

надійність, стійкість рішення в умовах реального середовища експлуатації. 

Узагальнена інформація щодо прецедентів із зазначенням акторів, складності, 

пріоритетів, передумов, постумов наведена у таблиці 3.1. 
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Таблиця 3.1 - Зведена таблиця прецедентів системи SecureWeatherNet 

Назва 

прецедента 
Актори Складність Пріоритет Передумови Постумови 

Альтернативні 

потоки 

Автентифікац

ія 

користувачів 

Admin, 

Operator, 

Viewer 

Середня Критичний 

Запущена 

система, 

активний 

GUI, 

SecurityManag

er 

ініціалізовани

й 

Створена 

сесія, 

активовані 

вкладки, 

записана 

подія входу 

A1: Порожній 

user_id 

A2: Демо-вхід 

A3: Системна 

помилка 

Моніторинг 

даних 

сенсорів 

Operator, 

Admin 
Висока Високий 

Автентифікац

ія успішна, 

ESP32 

підключені, 

MQTT 

доступний, 

DHT22 

калібровані 

Дані 

відображені, 

індикатори 

оновлені, 

історія 

збережена 

A1: Критичний 

стан (ALARM) 

A2: 

Попередження 

(WARNING) 

A3: Невалідні 

JSON 

дані<br>A4: 

Втрата MQTT-

з'єднання 

Управління 

пристроями 

Operator, 

Admin 
Середня Високий 

Автентифікац

ія з правами 

control, ESP32 

підписані на 

control топік, 

MQTT 

активний 

Команда 

відправлена, 

пристрій 

виконав 

команду, 

подія 

записана 

A1: Недостатні 

права доступу 

A2: Мережева 

помилка MQTT 

A3: 

Неправильний 

формат команди 

Експорт логів 

безпеки 
Admin Низька Середній 

Автентифікац

ія як admin, 

наявність 

подій в 

журналі 

Файл 

експортовани

й, подія 

записана 

A1: Порожній 

журналA2: 

Помилка запису 

файлу 

Збереження 

даних 

Operator, 

Admin 
Низька Середній 

Автентифікац

ія з правами 

write, 

наявність 

даних для 

збереження 

Дані 

збережені у 

файл Excel, 

підтвердженн

я показане 

A1: Відсутні 

даніA2: Помилка 

створення файлу 

Перегляд 

графіків 

Viewer, 

Operator, 

Admin 

Низька Середній 

Автентифікац

ія успішна, 

наявність 

телеметрични

х даних 

Графіки 

відображені, 

інтерфейс 

оновлений 

A1: Відсутні дані 

для 

відображенняA2: 

Помилка 

рендерингу 

графіків 

Вихід з 

системи 
Усі ролі Низька Середній 

Активна сесія 

користувача 

Сесія 

завершена 

A1: Аварійне 

завершенняA2:  
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4 РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

4.1 Проектування архітектури програмного забезпечення 

 

 

Проектування архітектури програмного забезпечення системи 

SecureWeatherNet базується на результатах проведеного моделювання та аналізу 

сучасних підходів до побудови розподілених IoT-систем з підвищеними вимогами 

до безпеки. Архітектурні рішення оптимізовані для забезпечення 

масштабованості, надійності та ефективності обробки телеметричних даних при 

дотриманні принципів Defense in Depth та Zero Trust Security. 

Архітектура SecureWeatherNet побудована на основі гібридної моделі, що 

поєднує переваги хмарних технологій для критично важливих сервісів та 

локальних обчислень для забезпечення автономності роботи. Система реалізує 

принцип слабкої зв'язаності (loose coupling) між компонентами через 

використання асинхронного MQTT-протоколу, що забезпечує стійкість до 

мережевих збоїв та спрощує масштабування. 

Багаторівнева архітектура включає чіткий розподіл відповідальності між 

рівнями: рівень датчиків (ESP32 з сенсорами), рівень мережевої інфраструктури 

(Wi-Fi маршрутизатори), рівень обробки та візуалізації (клієнтські додатки) та 

рівень хмарних сервісів (MQTT-брокер). Такий підхід забезпечує модульність 

системи та можливість незалежного розвитку окремих компонентів. 

Принцип Event-Driven Architecture реалізований через MQTT-брокер як 

центральний hub для обміну повідомленнями між компонентами. Це дозволяє 

системі ефективно масштабуватися горизонтально додаванням нових ESP32-

пристроїв без модифікації існуючого коду клієнтських додатків. 

Рисунок 4.1 демонструє детальну мережеву топологію системи з 

використанням централізованої архітектури типу "зірка" з MikroTik 

маршрутизатором як центральним комутаційним вузлом. Ця топологія обрана з 

міркувань безпеки, оскільки дозволяє реалізувати централізоване управління 
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доступом, моніторинг трафіку та застосування політик безпеки через єдину точку 

контролю. 

Для ізоляції критичних сервісів, зокрема MQTT-брокера, у системі 

передбачено використання віртуального сегментування мережі (VLAN), що 

дозволяє обмежити доступ до брокера лише з певних вузлів, зменшуючи ризики 

несанкціонованого втручання та полегшуючи аудит з'єднань. Крім того, на рівні 

маршрутизатора впроваджено правила ACL (Access Control List), які 

регламентують дозволені з’єднання між клієнтськими пристроями, серверною 

частиною та зовнішніми сервісами, дотримуючись принципу найменших 

привілеїв. 

Інтерфейс адміністратора, розміщений на вузлі Admin_PC, забезпечує 

централізоване керування всіма компонентами системи, зокрема конфігурацією 

пристроїв, моніторингом трафіку, керуванням правами доступу та оновленням 

прошивки сенсорних модулів. Це дозволяє оперативно реагувати на потенційні 

інциденти безпеки, здійснювати дистанційне адміністрування та впроваджувати 

оновлення без зупинки роботи всієї платформи.  

 

 

Рисунок 4.1 - Мережева топологія системи SecureWeatherNet 
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Розміщення ESP32-пристроїв у різних фізичних локаціях (Office Room A, 

Server Room, Warehouse) забезпечує географічно розподілений моніторинг при 

збереженні логічної цілісності системи. Кожен пристрій має унікальну IP-адресу в 

діапазоні 192.168.1.0/24 та підключається до централізованого Wi-Fi Access Point 

з WPA3 шифруванням. 

Вибір хмарного MQTT-брокера HiveMQ Cloud обґрунтований високими 

вимогами до надійності та безпеки. Хмарне розгортання забезпечує 99.9% uptime, 

автоматичне масштабування під навантаженням, географічно розподілені точки 

присутності та професійне управління безпекою з регулярними оновленнями та 

моніторингом загроз. 

Рисунок 4.2 розкриває внутрішню структуру кожного архітектурного 

компонента та специфікацію їх взаємодії. Хмарна інфраструктура включає MQTT 

Broker Server на базі HiveMQ Cloud Service з підтримкою MQTT v5.0 та TLS 1.3 

шифруванням. Використання порту 8883 забезпечує захищену передачу даних, а 

обмеження до 100 одночасних підключень відповідає планованому масштабу 

розгортання системи. 

 

 

Рисунок 4.2 - Діаграма розміщення (Deployment Diagram) системи 

SecureWeatherNet 
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Локальна мережа організована як захищений периметр з WPA3 

шифруванням та використанням частот 2.4/5 ГГц для оптимального покриття. 

Client Workstation базується на операційних системах Windows 10/11 або Linux 

Ubuntu 20.04+ з мінімальними вимогами до ресурсів: 512MB RAM та 100MB 

дискового простору. Python 3.8+ runtime забезпечує кросплатформну сумісність та 

доступ до широкого екосистему бібліотек для обробки даних та візуалізації. 

ESP32-пристрої базуються на мікроконтролері ESP32-WROOM-32 з 

вбудованими модулями Wi-Fi та Bluetooth. Кожен пристрій оснащений датчиком 

DHT22 для вимірювання температури та вологості з точністю ±0.5°C та ±2% 

відповідно. Додаткові компоненти включають OLED-дисплеї SSD1306 для 

локального відображення даних та серводвигуни SG90 для виконавчих функцій 

системи охолодження. 

Локальне сховище реалізоване через файлову систему з підтримкою Excel 

(.xlsx) файлів для структурованих даних та log (.log) файлів для журналів безпеки. 

Такий підхід забезпечує простоту експорту даних для подальшого аналізу та 

відповідність корпоративним стандартам документообігу. 

Архітектура системи передбачає використання кількох рівнів протоколів 

зв'язку для різних типів взаємодії. MQTT over TLS забезпечує безпечну передачу 

телеметричних даних від ESP32-пристроїв до хмарного брокера з гарантованою 

доставкою та шифруванням end-to-end. Топіки MQTT структуровані за 

функціональним призначенням: "wokwi-weather" для телеметричних даних та 

"wokwi-weather/control" для команд управління. 

Wi-Fi 802.11n/ac протокол забезпечує високошвидкісну локальну 

комунікацію з пропускною здатністю до 300 Мбіт/с на 2.4 ГГц та до 867 Мбіт/с на 

5 ГГц. WPA3-PSK шифрування забезпечує захист від перехоплення трафіку та 

атак типу "man-in-the-middle". 

HTTP/HTTPS протоколи використовуються для веб-інтерфейсу 

клієнтського додатка та API комунікації. JSON формат обміну даними забезпечує 

стандартизацію структури повідомлень та спрощує інтеграцію з зовнішніми 

системами. 
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Система автентифікації базується на JWT токенах з session-based security 

для управління життєвим циклом користувацьких сесій. Ця комбінація забезпечує 

баланс між безпекою та продуктивністю, дозволяючи швидку валідацію прав 

доступу без постійного звернення до централізованого сервера автентифікації. 

Архітектура системи спроектована з урахуванням майбутнього зростання 

кількості IoT-пристроїв та користувачів. Горизонтальне масштабування 

досягається через додавання нових ESP32-пристроїв без модифікації існуючого 

коду. MQTT-брокер автоматично балансує навантаження між підключеними 

клієнтами та підтримує до 100 одночасних з'єднань. 

Локальна обробка на ESP32 мінімізує мережевий трафік через агрегацію 

даних та локальну фільтрацію аномалій. Клієнтський додаток оптимізований для 

роботи з обмеженими ресурсами та підтримує режим енергозбереження через 

динамічне налаштування частоти оновлення візуалізації. 

Кешування даних на локальному рівні забезпечує безперервну роботу 

системи навіть при тимчасовій втраті мережевого з'єднання. ESP32-пристрої 

зберігають останні показники сенсорів у внутрішній пам'яті та автоматично 

синхронізують дані при відновленні зв'язку. 

Система включає кілька рівнів захисту від відмов компонентів та 

мережевих збоїв. Хмарний MQTT-брокер забезпечує автоматичне відновлення 

після збоїв через механізми persistent sessions та retained messages. ESP32-пристрої 

реалізують локальний watchdog таймер для автоматичного перезапуску. 

Клієнтський додаток включає механізми graceful degradation для роботи в 

умовах часткової недоступності компонентів. При втраті з'єднання з MQTT-

брокером система продовжує відображати останні отримані дані та зберігає 

команди користувача для відправки після відновлення зв'язку. 

Резервне копіювання критичних даних здійснюється автоматично через 

експорт до локальних Excel файлів з мітками часу. Журнали безпеки 

реплікуються на кілька локальних файлів для забезпечення збереження 

аудиторського сліду навіть при корупції основного файлу. 
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Архітектура передбачає можливості інтеграції з корпоративними системами 

управління будівлями (BMS), системами безпеки та аналітичними платформами. 

RESTful API забезпечує стандартизований доступ до телеметричних даних та 

функцій управління для зовнішніх систем. 

Підтримка стандартних форматів даних (JSON, CSV, Excel) спрощує 

інтеграцію з системами бізнес-аналітики та звітності. MQTT-протокол дозволяє 

підключення до існуючих IoT-платформ та хмарних сервісів аналітики без 

додаткових адаптерів 

 

 

4.2 Проектування інтерфейсу 

 

 

Проектування інтерфейсу користувача системи SecureWeatherNet базується 

на принципах User-Centered Design (UCD) та сучасних підходах до створення 

інтуїтивних інтерфейсів для IoT-систем з підвищеними вимогами до безпеки. 

Загальна інфраструктура інтерфейсу розроблена з урахуванням специфічних 

потреб різних категорій користувачів та необхідності забезпечення ефективної 

взаємодії з розподіленою системою моніторингу в режимі реального часу. 

Архітектура інтерфейсу користувача SecureWeatherNet побудована на 

основі модульного підходу з чітким розділенням функціональних зон та логічною 

організацією інформаційних потоків. Система використовує темну тему 

оформлення, що зменшує навантаження на зір під час тривалої роботи з системою 

моніторингу та створює професійний технічний вигляд, характерний для 

промислових систем управління. 

Ключовими принципами дизайну є консистентність візуальних елементів, 

мінімізація когнітивного навантаження через логічне групування функцій та 

забезпечення швидкого доступу до критично важливої інформації. Інтерфейс 

реалізує принцип прогресивного розкриття (progressive disclosure), де базові 
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функції доступні безпосередньо, а додаткові можливості розкриваються через 

контекстні меню та додаткові панелі. 

Система кольорового кодування забезпечує інтуїтивне розуміння стану 

системи: зелений колір для нормального стану (OK), жовтий для попереджень 

(WARNING), червоний для критичних станів (ALARM). Цей підхід відповідає 

міжнародним стандартам промислової візуалізації та забезпечує швидке 

розпізнавання критичних ситуацій. 

Рисунок 5.1 демонструює початковий екран автентифікації системи, що 

являє собою гібридне середовище поєднання симуляційної платформи Wokwi та 

веб-інтерфейсу безпеки. Ліва частина екрану відображає симуляційну схему 

ESP32-пристрою з підключеними компонентами: DHT22 сенсором температури 

та вологості, OLED-дисплеєм SSD1306 та серводвигуном SG90 для системи 

охолодження. 

 

 

Рисунок 5.1 - Інтерфейс автентифікації системи SecureWeatherNet 
 

Права частина екрану презентує форму автентифікації "Secure IoT System 

Access" з полями введення User ID, вибору ролі користувача (Operator за 



62 

 

замовчуванням) та кнопками "Login" і "Demo Access". Дизайн форми виконаний у 

сучасному стилі з використанням заокруглених кутів, контрастних кольорів та 

чіткої типографіки для забезпечення зручності використання. 

Нижня частина екрану містить консольний вивід симуляційного 

середовища, що показує технічні деталі ініціалізації системи, включаючи 

налаштування периферійних пристроїв, встановлення Wi-Fi з'єднання та 

підключення до MQTT-брокера. Ця інформація критично важлива для технічних 

фахівців під час налагодження та моніторингу роботи системи. 

Рисунок 5.2 представляє основний робочий інтерфейс системи після 

успішної автентифікації. Центральним елементом є інтерактивний графік "Secure 

IoT Weather Data" з двома лініями: червоною для температури (°C) та синьою для 

вологості (%). Графік відображає дані в реальному часі з часовими мітками на 

горизонтальній осі та числовими значеннями на вертикальній. 

 

 

Рисунок 5.2 - Головний інтерфейс моніторингу даних сенсорів 

 

Ліва частина зберігає симуляційне середовище з можливістю редагування 

параметрів DHT22 сенсора через спливаюче вікно. Користувач може динамічно 

змінювати температуру (в даному випадку встановлена на 61.1°C) та вологість 
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(61.0%) для тестування різних сценаріїв роботи системи. Це особливо корисно для 

демонстрації функціональності та навчання операторів. 

Нижня панель інтерфейсу містить індикатори стану системи (OK, 

WARNING, ALARM), елементи управління системою охолодження (Turn 

ON/OFF), поле для відправки повідомлень на OLED-дисплей та кнопки 

збереження даних і виходу з системи. Такий розподіл функцій забезпечує 

ефективний workflow для операторів моніторингу. 

Рисунок 5.3 демонструє поведінку інтерфейсу в умовах критичного стану 

системи. Симуляційна частина показує налаштування екстремальних значень: 

температура 80.0°C та вологість 100.0%, що активує режим ALARM. OLED-

дисплей на схемі відображає поточні показники та статус "ALARM", а 

серводвигун активується для системи охолодження. 

 

 

Рисунок 5.3 - Інтерфейс системи в режимі критичного стану (ALARM) 

 

Графік у правій частині чітко показує стрибкоподібне зростання як 

температури, так і вологості до критичних значень, що призводить до 

автоматичної активації систем попередження. Червоний індикатор ALARM 

підсвічується, сигналізуючи про необхідність негайного втручання оператора.  
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Консольний вивід відображає детальну інформацію про ініціалізацію 

системи, включаючи налаштування тактової частоти, завантаження прошивки та 

встановлення Wi-Fi з'єднання. Повідомлення "WiFi Connected!" та "Connected to 

MQTT" підтверджують успішне встановлення всіх необхідних з'єднань для 

безперебійної роботи системи. 

Рисунки 5.4 та 5.5 ілюструють функціональність віддаленого управління 

пристроями через MQTT-команди. На рисунку 5.4 показано процес відправки 

команди управління вентилятором, де OLED-дисплей відображає "SECURE 

MONITOR" з показниками температури (Т: 80.9°C), вологості (Н: 100.0%) та 

статусу безпеки (STATUS: ALARM). 

Консольний лог демонструє повний цикл обробки команди: отримання 

JSON-повідомлення з командою "fan": "on", валідацію токена автентифікації 

(e5f4d3c2b1a90987654321fedcba0987), встановлення серводвигуна на 90 градусів 

та активацію системи охолодження. Повідомлення "[SECURITY] FAN_ON:" 

підтверджує успішну реєстрацію події в журналі безпеки. 

 

 

Рисунок 5.4 - Інтерфейс управління пристроями та відправки команд 

 

Рисунок 5.5 показує функціональність відправки текстових повідомлень на 

OLED-дисплей. Дисплей відображає "MESSAGE: Test Message", демонструючи 

можливість віддаленої комунікації з операторами через локальні дисплеї 
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пристроїв. Консоль показує процес отримання повідомлення через топік "wokwi-

weather/message", парсинг JSON-структури та відображення повідомлення на 

дисплеї. 

 

 

Рисунок 5.5 - Інтерфейс відправки повідомлень на OLED-дисплей 

 

Рисунок 5.6 представляє спеціалізований інтерфейс "Security Event Monitor" 

для моніторингу подій безпеки системи. Верхня панель "Security Statistics" 

відображає ключові метрики: загальна кількість подій (28), активні сесії (1), 

відправлені команди (5) та статус з'єднання (Connected). Ці показники дозволяють 

адміністраторам швидко оцінити поточний стан безпеки системи. 

Основна частина інтерфейсу містить детальний лог подій з колонками Time, 

Event Type та Details. Журнал фіксує всі критично важливі події: 

MQTT_CONNECTED для встановлення захищеного з'єднання, DATA_RECEIVED 

для отримання телеметричних даних, USER_LOGIN для автентифікації 

користувачів, COMMAND_SENT для команд управління, DATA_AUTO_SAVED 

для автоматичного збереження та MESSAGE_SENT для відправки повідомлень. 

Детальна інформація в колонці Details включає технічні параметри кожної 

події: показники температури та вологості (наприклад, "T:45.6°C H:52.0% S:OK"), 

ідентифікатори користувачів ("User test with role operator"), назви команд 

("fan:on", "fan:off") та назви файлів автозбереження 
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("weather_data_auto_20250527_114120.xlsx"). Така деталізація забезпечує повний 

аудиторський слід для розслідування інцидентів безпеки. 

Інтерфейс SecureWeatherNet розроблений з урахуванням принципів 

адаптивного дизайну для забезпечення ефективної роботи на різних типах 

пристроїв та роздільностях екрану. Модульна структура дозволяє динамічно 

перерозподіляти елементи інтерфейсу залежно від доступного простору екрану, 

зберігаючи при цьому логічну організацію інформації. 

 

 

Рисунок 5.6 - Інтерфейс монітора безпеки та журналювання подій 
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Система використовує гнучку сітку компонування, що автоматично 

адаптується до зміни розмірів вікна браузера. Критично важливі елементи, такі як 

індикатори стану та графіки даних, завжди залишаються видимими та доступними 

незалежно від розміру екрану. Додаткові функції можуть згортатися в компактні 

меню для збереження робочого простору. 

Дизайн інтерфейсу враховує принципи універсального доступу (Universal 

Design) для забезпечення зручності використання особами з різними фізичними 

можливостями. Високий контраст між текстом та фоном, достатній розмір 

інтерактивних елементів та чітка візуальна ієрархія забезпечують комфортну 

роботу навіть в умовах поганого освітлення або на відстані від екрану. 

Система підтримує навігацію за допомогою клавіатури для користувачів з 

обмеженими моторними функціями. Всі інтерактивні елементи мають логічний 

порядок табуляції та чіткі фокусні індикатори. Критично важливі дії, такі як 

активація сигналізації або відправка команд управління, вимагають 

підтвердження для запобігання випадковим операціям. 

Візуальна мова системи базується на принципах технічного дизайну з 

елементами сучасного матеріального дизайну. Використання затемненої теми з 

синіми акцентами створює професійний вигляд, характерний для промислових 

систем управління. Іконографія базується на загальноприйнятих символах 

промислової автоматизації для мінімізації навчального періоду. 

Типографічна система використовує безсерифні шрифти з високою 

читабельністю для забезпечення чіткості відображення численних даних та 

технічних параметрів. Ієрархія розмірів шрифтів чітко розділяє заголовки, 

основний текст та технічні деталі, забезпечуючи швидке сканування інформації 

під час критичних ситуацій. 

Унікальною особливістю інтерфейсу SecureWeatherNet є тісна інтеграція з 

симуляційним середовищем Wokwi, що дозволяє користувачам спостерігати за 

роботою віртуальних IoT-пристроїв в режимі реального часу. Така візуалізація 

особливо корисна для навчання операторів, тестування нових сценаріїв та 

демонстрації функціональності системи потенційним користувачам. 
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Симуляційна частина забезпечує інтерактивність через можливість зміни 

параметрів сенсорів та спостереження за реакцією системи. Це дозволяє 

користувачам експериментувати з різними сценаріями без ризику для реального 

обладнання та розуміти причинно-наслідкові зв'язки в роботі IoT-системи. 

Подальший розвиток інтерфейсу передбачає впровадження додаткових 

можливостей персоналізації для різних ролей користувачів, розширення функцій 

аналітики даних з інтерактивними звітами та інтеграцію з мобільними додатками 

для віддаленого моніторингу. Планується також додавання підтримки 

багатомовності та розширених налаштувань доступності для користувачів з 

особливими потребами. 
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ВИСНОВКИ 

 

 

У ході виконання дипломної роботи було успішно розроблено розподілену 

IoT-платформу з інтегрованою системою кібербезпеки для моніторингу 

параметрів навколишнього середовища. Створене рішення повністю відповідає 

поставленому завданню та демонструє практичну реалізацію сучасних підходів до 

побудови захищених систем Інтернету речей. 

Основна мета роботи - створення безпечної та надійної IoT-платформи для 

збору, передачі та обробки телеметричних даних - була повністю досягнута. 

Розроблена система забезпечує безперервний моніторинг температури та 

вологості з точністю ±0.5°C та ±2% відповідно, що відповідає промисловим 

стандартам точності вимірювань. 

Система кібербезпеки успішно реалізує багаторівневий захист інформації 

через TLS-шифрування MQTT-трафіку, JWT-автентифікацію користувачів, 

рольовий контроль доступу та комплексне журналювання подій. Впровадження 

токенів авторизації забезпечує захист від несанкціонованого управління 

пристроями, а система аудиту створює повний слід всіх операцій для 

відповідності вимогам інформаційної безпеки. 

Архітектура платформи базується на мікросервісному підході з чітким 

розділенням відповідальності між компонентами. ESP32-мікроконтролери 

забезпечують автономний збір даних навіть при тимчасовій втраті мережевого 

з'єднання, хмарний MQTT-брокер гарантує надійну доставку повідомлень, а 

клієнтський додаток надає інтуїтивний інтерфейс для моніторингу та управління. 

Розроблена система демонструє ефективну інтеграцію сучасних технологій 

IoT з вимогами промислової безпеки. Використання протоколу MQTT v5.0 з TLS 

1.3 шифруванням забезпечує оптимальний баланс між продуктивністю та 

безпекою для пристроїв з обмеженими ресурсами. 

Інноваційним аспектом є інтеграція симуляційного середовища Wokwi з 

реальним програмним забезпеченням, що дозволяє проводити комплексне 
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тестування функціональності без необхідності фізичного обладнання. Такий 

підхід значно прискорює процес розробки та налагодження системи. 

Система автоматичного виявлення критичних станів з настроюваними 

порогами (температура >70°C, вологість >80% для режиму ALARM) забезпечує 

превентивне реагування на потенційно небезпечні ситуації. Автоматична 

активація системи охолодження через серводвигуни демонструє повну 

автономність IoT-рішення. 

Розроблена платформа має високий потенціал практичного застосування в 

різних галузях економіки. Система може бути впроваджена для моніторингу 

мікроклімату в офісних та виробничих приміщеннях, контролю умов зберігання 

товарів у складських комплексах, спостереження за станом навколишнього 

середовища в навчальних закладах та медичних установах. 

Модульна архітектура системи дозволяє легке масштабування від 

невеликих офісних інсталяцій до розподілених промислових комплексів. 

Підтримка до 100 одночасних пристроїв забезпечує покриття значних територій 

при збереженні централізованого управління та моніторингу. 

Економічна ефективність рішення обумовлена використанням доступних 

компонентів (ESP32, DHT22, SSD1306) та відкритого програмного забезпечення. 

Вартість одного сенсорного вузла не перевищує $15-20, що робить систему 

конкурентоспроможною порівняно з комерційними аналогами. 

Система повністю відповідає сучасним стандартам інформаційної безпеки, 

включаючи принципи Defense in Depth, Zero Trust Security та вимоги GDPR щодо 

захисту персональних даних. Реалізація JWT-автентифікації відповідає стандарту 

RFC 7519, а TLS-шифрування забезпечує відповідність рекомендаціям NIST. 

Архітектурні рішення базуються на кращих практиках проектування IoT-

систем, включаючи принципи слабкої зв'язаності, високої доступності та 

горизонтального масштабування. Використання MQTT-протоколу відповідає 

стандарту OASIS та забезпечує сумісність з широким спектром IoT-платформ. 

Інтерфейс користувача розроблений відповідно до принципів User-Centered 

Design з урахуванням вимог доступності та ергономіки. Темна тема оформлення, 
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система кольорового кодування станів та логічна організація функцій 

забезпечують ефективну роботу операторів у стресових ситуаціях. 

Створена платформа має значний потенціал для подальшого розширення 

функціональності. Перспективними напрямками є інтеграція додаткових типів 

сенсорів (якість повітря, рівень освітленості, детектори руху), впровадження 

алгоритмів машинного навчання для прогнозування трендів та розробка 

мобільних додатків для віддаленого моніторингу. 

Планується розширення можливостей аналітики даних через інтеграцію з 

платформами бізнес-інтелекту, створення API для інтеграції з корпоративними 

системами управління будівлями та розробка плагінів для популярних IoT-

платформ типу ThingsBoard або AWS IoT. 

Виконана дипломна робота демонструє успішне поєднання теоретичних 

знань з практичними навичками розробки сучасних IoT-систем. Створена 

платформа SecureWeatherNet є повнофункціональним рішенням, що може бути 

безпосередньо впроваджене в реальних умовах експлуатації. 

Результати роботи підтверджують актуальність обраної тематики та 

демонструють можливість створення ефективних та безпечних IoT-рішень з 

використанням доступних технологій та компонентів. Розроблена система може 

служити основою для подальших досліджень у галузі захищених розподілених 

систем моніторингу та управління. 

Отримані в ході роботи компетенції з проектування архітектури 

програмного забезпечення, забезпечення кібербезпеки IoT-систем та створення 

користувацьких інтерфейсів мають високу практичну цінність для майбутньої 

професійної діяльності в галузі інформаційних технологій та інженерії 

програмного забезпечення. 
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ДОДАТОК А 

ЛІСТИНГИ ПРОГРАМ 

 

 

Лістинг А.1 –Код клієнтського застосунку 

import tkinter as tk 

from tkinter import ttk, messagebox 

import ttkbootstrap as ttb 

from ttkbootstrap.constants import * 

import paho.mqtt.client as mqtt 

import json 

import threading 

from datetime import datetime, timedelta 

import matplotlib.pyplot as plt 

from matplotlib.backends.backend_tkagg import FigureCanvasTkAgg 

import pandas as pd 

import hashlib 

import secrets 

import time 

import hmac 

import logging 

 

# Налаштування логування 

logging.basicConfig(level=logging.INFO, format='%(asctime)s - %(levelname)s - 

%(message)s') 

logger = logging.getLogger(__name__) 

 

# MQTT конфігурація 

MQTT_BROKER = "7615c35725334eae920d3268d4c89537.s1.eu.hivemq.cloud" 

MQTT_PORT = 8883 

MQTT_TOPIC_DATA = "wokwi-weather" 

MQTT_TOPIC_CONTROL = "wokwi-weather/control" 

MQTT_TOPIC_MESSAGE = "wokwi-weather/message" 

MQTT_USER = "esp32" 

MQTT_PASS = "PLATAEsp32" 

 

 

# Спрощена система безпеки (сумісна з ESP32) 

class SimpleSecurityManager: 

    def __init__(self): 

        # Використовуємо ті ж токени, що і в ESP32 

        self.valid_tokens = [ 

            "e5f4d3c2b1a90987654321fedcba0987", 

            "a1b2c3d4e5f6789012345678901234ab" 

        ] 

        self.current_token = self.valid_tokens[0]  # Використовуємо перший токен 

 

        # Система контролю доступу 

        self.access_levels = { 

            "admin": ["read", "write", "control", "config"], 

            "operator": ["read", "write", "control"], 

            "viewer": ["read"] 

        } 

 

        # Моніторинг безпеки 

        self.security_events = [] 

        self.session_data = {} 
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    def create_auth_session(self, user_id, role="operator"): 

        """Створення сесії користувача""" 

        session_id = secrets.token_hex(16) 

        self.session_data[session_id] = { 

            "user_id": user_id, 

            "role": role, 

            "created_at": datetime.now(), 

            "token": self.current_token 

        } 

 

        self.log_security_event("USER_LOGIN", f"User {user_id} with role {role}") 

        return session_id 

 

    def check_permission(self, session_id, required_permission): 

        """Перевірка дозволів""" 

        if session_id not in self.session_data: 

            return False 

 

        session = self.session_data[session_id] 

        user_permissions = self.access_levels.get(session["role"], []) 

 

        return required_permission in user_permissions 

 

    def get_session_token(self, session_id): 

        """Отримання токена для сесії""" 

        if session_id in self.session_data: 

            return self.session_data[session_id]["token"] 

        return None 

 

    def log_security_event(self, event_type, details): 

        """Логування подій безпеки""" 

        event = { 

            "timestamp": datetime.now(), 

            "type": event_type, 

            "details": details 

        } 

        self.security_events.append(event) 

        logger.info(f"Security Event: {event_type} - {details}") 

 

        # Обмеження розміру логу 

        if len(self.security_events) > 1000: 

            self.security_events = self.security_events[-500:] 

 

 

# Глобальні змінні 

temperature_data = [] 

humidity_data = [] 

timestamps = [] 

history_log = [] 

last_temp = None 

last_hum = None 

last_status = "OK" 

running = True 

save_threshold = 20 

 

# Ініціалізація системи безпеки 

security_manager = SimpleSecurityManager() 

current_session = None 

 

# MQTT клієнт 

mqtt_client = mqtt.Client() 
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class WeatherMonitorApp: 

    def __init__(self): 

        # Створення головного вікна 

        self.root = ttb.Window(themename="superhero") 

        self.root.title("🛡  Secure IoT Weather Monitor & Control System") 

        self.root.geometry("1200x800") 

        self.root.resizable(True, True) 

 

        # Створення вкладок 

        self.notebook = ttb.Notebook(self.root) 

        self.notebook.pack(fill=BOTH, expand=True, padx=5, pady=5) 

 

        # Створення вкладок 

        self.create_auth_tab() 

        self.create_main_tab() 

        self.create_security_monitor_tab() 

 

        # Запуск MQTT з'єднання 

        self.setup_mqtt() 

 

        # Початкова автентифікація 

        self.show_auth_tab() 

 

    def create_auth_tab(self): 

        """Вкладка автентифікації""" 

        self.auth_frame = ttb.Frame(self.notebook) 

        self.notebook.add(self.auth_frame, text="🔐 Authentication") 

 

        # Центрування форми 

        main_container = ttb.Frame(self.auth_frame) 

        main_container.pack(expand=True, fill=BOTH) 

 

        auth_container = ttb.Frame(main_container) 

        auth_container.place(relx=0.5, rely=0.5, anchor="center") 

 

        # Заголовок 

        title_label = ttb.Label( 

            auth_container, 

            text="🛡  Secure IoT System Access", 
            font=("Helvetica", 20, "bold"), 

            bootstyle="primary" 

        ) 

        title_label.pack(pady=20) 

 

        # Форма входу 

        login_frame = ttb.LabelFrame(auth_container, text="Authentication", 

bootstyle="info") 

        login_frame.pack(padx=20, pady=20) 

 

        # Поля вводу 

        ttb.Label(login_frame, text="User ID:", font=("Helvetica", 

12)).pack(pady=(10, 5), anchor="w") 

        self.user_id_entry = ttb.Entry(login_frame, width=30, font=("Helvetica", 

12)) 

        self.user_id_entry.pack(pady=(0, 10)) 

 

        ttb.Label(login_frame, text="Role:", font=("Helvetica", 12)).pack(pady=(0, 

5), anchor="w") 

        self.role_combo = ttb.Combobox( 

            login_frame, 

            values=["viewer", "operator", "admin"], 

            state="readonly", 

            width=27, 
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            font=("Helvetica", 12) 

        ) 

        self.role_combo.set("operator") 

        self.role_combo.pack(pady=(0, 15)) 

 

        # Кнопки 

        button_frame = ttb.Frame(login_frame) 

        button_frame.pack(pady=(0, 10)) 

 

        login_btn = ttb.Button( 

            button_frame, 

            text="🔑 Login", 

            command=self.authenticate_user, 

            bootstyle="success", 

            width=15 

        ) 

        login_btn.pack(side=LEFT, padx=5) 

 

        demo_btn = ttb.Button( 

            button_frame, 

            text="👤 Demo Access", 

            command=self.demo_login, 

            bootstyle="info-outline", 

            width=15 

        ) 

        demo_btn.pack(side=LEFT, padx=5) 

 

        # Статус автентифікації 

        self.auth_status_label = ttb.Label( 

            auth_container, 

            text="", 

            font=("Helvetica", 11), 

            bootstyle="secondary" 

        ) 

        self.auth_status_label.pack(pady=10) 

 

    def create_main_tab(self): 

        """Основна вкладка моніторингу""" 

        self.main_frame = ttb.Frame(self.notebook) 

        self.notebook.add(self.main_frame, text="📊 Weather Monitor") 

 

        # Заголовок з індикатором безпеки 

        header_frame = ttb.Frame(self.main_frame) 

        header_frame.pack(fill=X, padx=5, pady=5) 

 

        title_label = ttb.Label( 

            header_frame, 

            text="🌡  Secure Weather Monitoring System", 
            font=("Helvetica", 16, "bold"), 

            bootstyle="primary" 

        ) 

        title_label.pack(side=LEFT) 

 

        # Індикатор безпеки 

        self.security_indicator = ttb.Label( 

            header_frame, 

            text="🔒 Secure Connection", 

            font=("Helvetica", 12), 

            bootstyle="success" 

        ) 

        self.security_indicator.pack(side=RIGHT) 

 

        # Графік 
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        self.create_plot_section() 

 

        # Контролі 

        self.create_controls_section() 

 

        # Кнопки збереження та управління 

        self.create_action_buttons() 

 

    def create_security_monitor_tab(self): 

        """Вкладка моніторингу безпеки""" 

        self.security_frame = ttb.Frame(self.notebook) 

        self.notebook.add(self.security_frame, text="🛡  Security Monitor") 
 

        # Заголовок 

        title_frame = ttb.Frame(self.security_frame) 

        title_frame.pack(fill=X, padx=5, pady=5) 

 

        title_label = ttb.Label( 

            title_frame, 

            text="🛡  Security Event Monitor", 

            font=("Helvetica", 16, "bold"), 

            bootstyle="danger" 

        ) 

        title_label.pack() 

 

        # Статистика безпеки 

        stats_frame = ttb.LabelFrame(self.security_frame, text="📊 Security 

Statistics", bootstyle="info") 

        stats_frame.pack(fill=X, padx=5, pady=5) 

 

        stats_container = ttb.Frame(stats_frame) 

        stats_container.pack(fill=X, padx=10, pady=5) 

 

        # Лічильники подій 

        self.stats_labels = {} 

        stats_items = [ 

            ("Total Events", "total_events"), 

            ("Active Sessions", "active_sessions"), 

            ("Commands Sent", "commands_sent"), 

            ("Connection Status", "connection_status") 

        ] 

 

        for i, (label, key) in enumerate(stats_items): 

            frame = ttb.Frame(stats_container) 

            frame.pack(side=LEFT, expand=True, fill=X, padx=5) 

 

            ttb.Label(frame, text=label, font=("Helvetica", 10)).pack() 

            self.stats_labels[key] = ttb.Label( 

                frame, 

                text="0", 

                font=("Helvetica", 14, "bold"), 

                bootstyle="primary" 

            ) 

            self.stats_labels[key].pack() 

 

        # Лог подій безпеки 

        log_frame = ttb.LabelFrame(self.security_frame, text="📋 Security Events 

Log", bootstyle="dark") 

        log_frame.pack(fill=BOTH, expand=True, padx=5, pady=5) 

 

        # Контейнер для логу 

        log_container = ttb.Frame(log_frame) 

        log_container.pack(fill=BOTH, expand=True, padx=5, pady=5) 
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        # Створення Treeview для логу 

        columns = ("Time", "Event Type", "Details") 

        self.security_tree = ttk.Treeview(log_container, columns=columns, 

show="headings", height=15) 

 

        for col in columns: 

            self.security_tree.heading(col, text=col) 

            self.security_tree.column(col, width=200) 

 

        # Scrollbar для логу 

        log_scrollbar = ttb.Scrollbar(log_container, orient=VERTICAL, 

command=self.security_tree.yview) 

        self.security_tree.configure(yscrollcommand=log_scrollbar.set) 

 

        self.security_tree.pack(side=LEFT, fill=BOTH, expand=True) 

        log_scrollbar.pack(side=RIGHT, fill=Y) 

 

        # Кнопки управління 

        control_frame = ttb.Frame(self.security_frame) 

        control_frame.pack(fill=X, padx=5, pady=5) 

 

        refresh_btn = ttb.Button( 

            control_frame, 

            text="🔄 Refresh", 

            command=self.refresh_security_monitor, 

            bootstyle="info-outline" 

        ) 

        refresh_btn.pack(side=LEFT, padx=5) 

 

        clear_btn = ttb.Button( 

            control_frame, 

            text="🗑  Clear Log", 

            command=self.clear_security_log, 

            bootstyle="warning-outline" 

        ) 

        clear_btn.pack(side=LEFT, padx=5) 

 

        export_btn = ttb.Button( 

            control_frame, 

            text="📁 Export Log", 

            command=self.export_security_log, 

            bootstyle="success-outline" 

        ) 

        export_btn.pack(side=LEFT, padx=5) 

 

        # Автооновлення 

        self.update_security_monitor() 

 

    def create_plot_section(self): 

        """Секція з графіком""" 

        plot_frame = ttb.LabelFrame(self.main_frame, text="📈 Real-time Data", 

bootstyle="info") 

        plot_frame.pack(fill=BOTH, expand=True, padx=5, pady=5) 

 

        self.fig, self.ax = plt.subplots(figsize=(12, 4)) 

        self.fig.patch.set_facecolor('#2c3e50') 

        self.ax.set_facecolor('#34495e') 

 

        self.canvas = FigureCanvasTkAgg(self.fig, master=plot_frame) 

        self.canvas_widget = self.canvas.get_tk_widget() 

        self.canvas_widget.pack(fill=BOTH, expand=True, padx=5, pady=5) 
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    def create_controls_section(self): 

        """Секція контролів""" 

        controls_frame = ttb.Frame(self.main_frame) 

        controls_frame.pack(fill=X, padx=5, pady=5) 

 

        # Індикатори стану 

        status_frame = ttb.LabelFrame(controls_frame, text="🚨 System Status", 

bootstyle="secondary") 

        status_frame.pack(side=LEFT, fill=Y, padx=5) 

 

        self.create_status_indicators(status_frame) 

 

        # Контроль охолодження 

        cooling_frame = ttb.LabelFrame(controls_frame, text="🎛  Cooling Control", 

bootstyle="primary") 

        cooling_frame.pack(side=LEFT, fill=Y, padx=5) 

 

        self.create_cooling_controls(cooling_frame) 

 

        # OLED контроль 

        message_frame = ttb.LabelFrame(controls_frame, text="📱 OLED Display", 

bootstyle="info") 

        message_frame.pack(side=LEFT, fill=BOTH, expand=True, padx=5) 

 

        self.create_message_controls(message_frame) 

 

    def create_status_indicators(self, parent): 

        """Створення індикаторів стану""" 

        indicators_frame = ttb.Frame(parent) 

        indicators_frame.pack(pady=10) 

 

        self.indicators = {} 

        statuses = [("OK", "success"), ("WARNING", "warning"), ("ALARM", 

"danger")] 

 

        for status, style in statuses: 

            frame = ttb.Frame(indicators_frame) 

            frame.pack(pady=5) 

 

            canvas = tk.Canvas(frame, width=40, height=40, highlightthickness=0, 

bg="#2c3e50") 

            oval = canvas.create_oval(5, 5, 35, 35, fill="#34495e", 

outline="#7f8c8d", width=2) 

            canvas.pack(side=LEFT) 

 

            label = ttb.Label(frame, text=status, font=("Helvetica", 12)) 

            label.pack(side=LEFT, padx=10) 

 

            self.indicators[status] = {"canvas": canvas, "oval": oval} 

 

    def create_cooling_controls(self, parent): 

        """Створення контролів охолодження""" 

        buttons_frame = ttb.Frame(parent) 

        buttons_frame.pack(pady=10) 

 

        on_btn = ttb.Button( 

            buttons_frame, 

            text="💧 Turn ON", 

            command=lambda: self.send_simple_command("fan", "on"), 

            bootstyle="success", 

            width=12 

        ) 

        on_btn.pack(pady=5) 
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        off_btn = ttb.Button( 

            buttons_frame, 

            text="🚫 Turn OFF", 

            command=lambda: self.send_simple_command("fan", "off"), 

            bootstyle="danger", 

            width=12 

        ) 

        off_btn.pack(pady=5) 

 

    def create_message_controls(self, parent): 

        """Створення контролів повідомлень""" 

        controls_frame = ttb.Frame(parent) 

        controls_frame.pack(pady=10, padx=10, fill=X) 

 

        ttb.Label(controls_frame, text="Message:", font=("Helvetica", 

12)).pack(anchor="w") 

 

        self.message_entry = ttb.Entry(controls_frame, width=40, 

font=("Helvetica", 11)) 

        self.message_entry.pack(pady=5, fill=X) 

 

        send_btn = ttb.Button( 

            controls_frame, 

            text="📤 Send to OLED", 

            command=self.send_simple_message, 

            bootstyle="info-outline", 

            width=15 

        ) 

        send_btn.pack(pady=5) 

 

    def create_action_buttons(self): 

        """Створення кнопок дій""" 

        action_frame = ttb.Frame(self.main_frame) 

        action_frame.pack(fill=X, padx=5, pady=5) 

 

        save_btn = ttb.Button( 

            action_frame, 

            text="💾 Save Data", 

            command=self.manual_save, 

            bootstyle="success-outline", 

            width=15 

        ) 

        save_btn.pack(side=LEFT, padx=5) 

 

        logout_btn = ttb.Button( 

            action_frame, 

            text="🚪 Logout", 
            command=self.logout, 

            bootstyle="danger-outline", 

            width=15 

        ) 

        logout_btn.pack(side=RIGHT, padx=5) 

 

    def show_auth_tab(self): 

        """Показати вкладку автентифікації""" 

        self.notebook.select(0) 

 

        # Деактивувати інші вкладки 

        for i in range(1, self.notebook.index("end")): 

            self.notebook.tab(i, state="disabled") 

 

    def authenticate_user(self): 
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        """Автентифікація користувача""" 

        user_id = self.user_id_entry.get().strip() 

        role = self.role_combo.get() 

 

        if not user_id: 

            self.auth_status_label.config(text="❌ Please enter User ID", 

bootstyle="danger") 

            return 

 

        try: 

            # Створення сесії 

            global current_session 

            current_session = security_manager.create_auth_session(user_id, role) 

 

            self.auth_status_label.config( 

                text=f"✅ Authenticated as {user_id} ({role})", 

                bootstyle="success" 

            ) 

 

            # Активація вкладок 

            for i in range(1, self.notebook.index("end")): 

                self.notebook.tab(i, state="normal") 

 

            # Переключення на основну вкладку 

            self.notebook.select(1) 

 

            messagebox.showinfo("Success", f"Welcome, {user_id}!\nRole: 

{role}\nSecure session established.") 

 

        except Exception as e: 

            self.auth_status_label.config(text=f"❌ Authentication failed: 

{str(e)}", bootstyle="danger") 

            logger.error(f"Authentication error: {e}") 

 

    def demo_login(self): 

        """Демо-вхід""" 

        self.user_id_entry.delete(0, tk.END) 

        self.user_id_entry.insert(0, "demo_user") 

        self.role_combo.set("operator") 

        self.authenticate_user() 

 

    def logout(self): 

        """Вихід з системи""" 

        global current_session 

 

        if current_session and current_session in security_manager.session_data: 

            del security_manager.session_data[current_session] 

            security_manager.log_security_event("USER_LOGOUT", f"Session 

{current_session[:8]}...") 

 

        current_session = None 

 

        # Деактивація вкладок 

        for i in range(1, self.notebook.index("end")): 

            self.notebook.tab(i, state="disabled") 

 

        # Очищення форми 

        self.user_id_entry.delete(0, tk.END) 

        self.role_combo.set("operator") 

        self.auth_status_label.config(text="") 

 

        # Повернення на вкладку автентифікації 

        self.show_auth_tab() 
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        messagebox.showinfo("Logout", "You have been logged out successfully.") 

 

    def send_simple_command(self, device, action): 

        """Відправка простої команди (сумісна з ESP32)""" 

        if not self.check_permission("control"): 

            return 

 

        try: 

            # Створення простого JSON payload 

            command_data = { 

                device: action, 

                "auth_token": security_manager.get_session_token(current_session), 

                "timestamp": datetime.now().isoformat(), 

                "device_id": "python_client" 

            } 

 

            # Відправка незашифрованого JSON (сумісно з ESP32) 

            payload = json.dumps(command_data) 

            mqtt_client.publish(MQTT_TOPIC_CONTROL, payload) 

 

            logger.info(f"Command sent: {device} -> {action}") 

            security_manager.log_security_event("COMMAND_SENT", 

f"{device}:{action}") 

            messagebox.showinfo("Success", f"Command sent: {device} {action}") 

 

        except Exception as e: 

            logger.error(f"Command sending error: {e}") 

            messagebox.showerror("Error", f"Failed to send command: {str(e)}") 

 

    def send_simple_message(self): 

        """Відправка простого повідомлення""" 

        if not self.check_permission("write"): 

            return 

 

        message = self.message_entry.get().strip() 

        if not message: 

            messagebox.showwarning("Warning", "Please enter a message") 

            return 

 

        try: 

            # Створення простого JSON payload 

            message_data = { 

                "msg": message, 

                "auth_token": security_manager.get_session_token(current_session), 

                "timestamp": datetime.now().isoformat(), 

                "device_id": "python_client" 

            } 

 

            # Відправка незашифрованого JSON 

            payload = json.dumps(message_data) 

            mqtt_client.publish(MQTT_TOPIC_MESSAGE, payload) 

 

            logger.info(f"Message sent: {message}") 

            security_manager.log_security_event("MESSAGE_SENT", message[:50]) 

            self.message_entry.delete(0, tk.END) 

            messagebox.showinfo("Success", f"Message sent: {message}") 

 

        except Exception as e: 

            logger.error(f"Message sending error: {e}") 

            messagebox.showerror("Error", f"Failed to send message: {str(e)}") 

 

    def check_permission(self, required_permission): 

        """Перевірка дозволів користувача""" 
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        if not current_session: 

            messagebox.showerror("Error", "Authentication required") 

            return False 

 

        if not security_manager.check_permission(current_session, 

required_permission): 

            messagebox.showerror("Access Denied", f"Insufficient permissions for: 

{required_permission}") 

            return False 

 

        return True 

 

    def setup_mqtt(self): 

        """Налаштування MQTT з'єднання""" 

        try: 

            # Налаштування TLS 

            mqtt_client.username_pw_set(MQTT_USER, MQTT_PASS) 

            mqtt_client.tls_set() 

 

            # Callback для обробки повідомлень 

            mqtt_client.on_message = self.on_message 

            mqtt_client.on_connect = self.on_mqtt_connect 

            mqtt_client.on_disconnect = self.on_mqtt_disconnect 

 

            # Підключення 

            mqtt_client.connect(MQTT_BROKER, MQTT_PORT) 

            mqtt_client.subscribe(MQTT_TOPIC_DATA) 

 

            # Запуск в окремому потоці 

            mqtt_thread = threading.Thread(target=mqtt_client.loop_forever) 

            mqtt_thread.daemon = True 

            mqtt_thread.start() 

 

            # Запуск оновлення графіка 

            self.update_plot() 

 

            logger.info("MQTT connection established with TLS encryption") 

 

        except Exception as e: 

            logger.error(f"MQTT connection error: {e}") 

            security_manager.log_security_event("MQTT_CONNECTION_FAILED", str(e)) 

 

    def on_mqtt_connect(self, client, userdata, flags, rc): 

        """Callback підключення MQTT""" 

        if rc == 0: 

            security_manager.log_security_event("MQTT_CONNECTED", "Secure 

connection established") 

            logger.info("MQTT connected successfully") 

        else: 

            security_manager.log_security_event("MQTT_CONNECTION_FAILED", f"RC: 

{rc}") 

            logger.error(f"MQTT connection failed with code: {rc}") 

 

    def on_mqtt_disconnect(self, client, userdata, rc): 

        """Callback відключення MQTT""" 

        security_manager.log_security_event("MQTT_DISCONNECTED", f"RC: {rc}") 

        logger.warning(f"MQTT disconnected with code: {rc}") 

 

    def on_message(self, client, userdata, msg): 

        """Обробка MQTT повідомлень""" 

        global last_temp, last_hum, last_status 

 

        try: 

            # Обробка звичайних JSON даних 
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            payload = json.loads(msg.payload.decode()) 

 

            # Обробка даних сенсорів 

            temp = payload.get("temp") 

            hum = payload.get("humidity") 

            status = payload.get("status", "OK") 

 

            if temp is not None and hum is not None: 

                last_temp = temp 

                last_hum = hum 

                last_status = status 

 

                # Логування отримання даних 

                security_manager.log_security_event("DATA_RECEIVED", f"T:{temp}°C 

H:{hum}% S:{status}") 

 

        except json.JSONDecodeError as e: 

            logger.error(f"Invalid JSON received: {e}") 

            security_manager.log_security_event("INVALID_DATA_FORMAT", str(e)) 

        except Exception as e: 

            logger.error(f"Message processing error: {e}") 

            security_manager.log_security_event("MESSAGE_PROCESSING_ERROR", 

str(e)) 

 

    def update_plot(self): 

        """Оновлення графіка з даними""" 

        global last_temp, last_hum, last_status 

 

        if last_temp is not None and last_hum is not None: 

            timestamp = datetime.now().strftime("%H:%M:%S") 

            temperature_data.append(last_temp) 

            humidity_data.append(last_hum) 

            timestamps.append(timestamp) 

 

            # Додавання в історію 

            history_log.append({ 

                "Time": timestamp, 

                "Temperature": last_temp, 

                "Humidity": last_hum, 

                "Status": last_status 

            }) 

 

        # Обмеження кількості точок 

        if len(temperature_data) > 30: 

            temperature_data.pop(0) 

            humidity_data.pop(0) 

            timestamps.pop(0) 

 

        # Автозбереження 

        if len(history_log) % save_threshold == 0 and len(history_log) > 0: 

            self.auto_save() 

 

        # Оновлення графіка 

        self.ax.clear() 

        if temperature_data and humidity_data: 

            self.ax.plot(range(len(temperature_data)), temperature_data, 

                         label="Temperature (°C)", marker="o", color="#e74c3c", 

linewidth=2) 

            self.ax.plot(range(len(humidity_data)), humidity_data, 

                         label="Humidity (%)", marker="s", color="#3498db", 

linewidth=2) 

 

        self.ax.set_title("🛡  Secure IoT Weather Data", color="white", 

fontsize=14, fontweight="bold") 



86 

 
        self.ax.set_ylabel("Values", color="white", fontsize=11) 

        self.ax.set_xlabel("Time", color="white", fontsize=11) 

        self.ax.grid(True, alpha=0.3) 

        self.ax.legend(loc="upper left", fontsize=10) 

 

        # Стилізація 

        self.ax.tick_params(colors="white", labelsize=9) 

        for spine in self.ax.spines.values(): 

            spine.set_color('white') 

 

        if timestamps: 

            step = max(1, len(timestamps) // 6) 

            self.ax.set_xticks(range(0, len(timestamps), step)) 

            self.ax.set_xticklabels([timestamps[i] for i in range(0, 

len(timestamps), step)], 

                                    rotation=45, fontsize=8) 

 

        self.canvas.draw() 

 

        # Оновлення індикаторів 

        self.update_status_indicators() 

 

        # Планування наступного оновлення 

        self.root.after(2000, self.update_plot) 

 

    def update_status_indicators(self): 

        """Оновлення індикаторів стану""" 

        # Скидання всіх індикаторів 

        for status in self.indicators: 

            canvas = self.indicators[status]["canvas"] 

            oval = self.indicators[status]["oval"] 

            canvas.itemconfig(oval, fill="#34495e") 

 

        # Підсвітка поточного стану 

        colors = {"OK": "#27ae60", "WARNING": "#f39c12", "ALARM": "#e74c3c"} 

        if last_status in self.indicators and last_status in colors: 

            canvas = self.indicators[last_status]["canvas"] 

            oval = self.indicators[last_status]["oval"] 

            canvas.itemconfig(oval, fill=colors[last_status]) 

 

    def update_security_monitor(self): 

        """Оновлення монітора безпеки""" 

        try: 

            # Оновлення статистики 

            

self.stats_labels["total_events"].config(text=str(len(security_manager.security_ev

ents))) 

            

self.stats_labels["active_sessions"].config(text=str(len(security_manager.session_

data))) 

 

            # Підрахунок відправлених команд 

            command_events = sum(1 for event in security_manager.security_events 

                                 if event["type"] in ["COMMAND_SENT", 

"MESSAGE_SENT"]) 

            self.stats_labels["commands_sent"].config(text=str(command_events)) 

 

            # Статус підключення 

            connection_status = "Connected" if mqtt_client.is_connected() else 

"Disconnected" 

            self.stats_labels["connection_status"].config(text=connection_status) 

 

            # Оновлення логу подій (показати останні 50) 

            self.security_tree.delete(*self.security_tree.get_children()) 
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            for event in security_manager.security_events[-50:]: 

                time_str = event["timestamp"].strftime("%H:%M:%S") 

                self.security_tree.insert( 

                    "", "end", 

                    values=(time_str, event["type"], event["details"]) 

                ) 

 

            # Прокручування до кінця 

            if self.security_tree.get_children(): 

                self.security_tree.see(self.security_tree.get_children()[-1]) 

 

        except Exception as e: 

            logger.error(f"Security monitor update error: {e}") 

 

        # Планування наступного оновлення 

        self.root.after(5000, self.update_security_monitor) 

 

    def refresh_security_monitor(self): 

        """Ручне оновлення монітора безпеки""" 

        self.update_security_monitor() 

        messagebox.showinfo("Refreshed", "Security monitor data refreshed") 

 

    def clear_security_log(self): 

        """Очищення логу безпеки""" 

        if messagebox.askyesno("Confirm", "Clear all security events?"): 

            security_manager.security_events.clear() 

            self.security_tree.delete(*self.security_tree.get_children()) 

            security_manager.log_security_event("LOG_CLEARED", "Security log 

manually cleared") 

            messagebox.showinfo("Cleared", "Security log cleared") 

 

    def export_security_log(self): 

        """Експорт логу безпеки""" 

        try: 

            if not security_manager.security_events: 

                messagebox.showwarning("Warning", "No security events to export") 

                return 

 

            timestamp = datetime.now().strftime("%Y%m%d_%H%M%S") 

            filename = f"security_log_{timestamp}.xlsx" 

 

            # Підготовка даних для експорту 

            export_data = [] 

            for event in security_manager.security_events: 

                export_data.append({ 

                    "Timestamp": event["timestamp"].strftime("%Y-%m-%d %H:%M:%S"), 

                    "Event Type": event["type"], 

                    "Details": event["details"] 

                }) 

 

            df = pd.DataFrame(export_data) 

            df.to_excel(filename, index=False) 

 

            messagebox.showinfo("Exported", f"Security log exported to: 

{filename}") 

            logger.info(f"Security log exported: {filename}") 

 

        except Exception as e: 

            logger.error(f"Export error: {e}") 

            messagebox.showerror("Error", f"Failed to export: {str(e)}") 

 

    def auto_save(self): 

        """Автоматичне збереження даних""" 
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        try: 

            if history_log: 

                timestamp = datetime.now().strftime("%Y%m%d_%H%M%S") 

                filename = f"weather_data_auto_{timestamp}.xlsx" 

                df = pd.DataFrame(history_log) 

                df.to_excel(filename, index=False) 

                logger.info(f"Data auto-saved: {filename}") 

                security_manager.log_security_event("DATA_AUTO_SAVED", filename) 

        except Exception as e: 

            logger.error(f"Auto-save error: {e}") 

 

    def manual_save(self): 

        """Ручне збереження даних""" 

        if not self.check_permission("write"): 

            return 

 

        try: 

            if not history_log: 

                messagebox.showwarning("Warning", "No data to save") 

                return 

 

            timestamp = datetime.now().strftime("%Y%m%d_%H%M%S") 

            filename = f"weather_data_manual_{timestamp}.xlsx" 

            df = pd.DataFrame(history_log) 

            df.to_excel(filename, index=False) 

 

            messagebox.showinfo("Saved", f"Data saved to: {filename}") 

            logger.info(f"Data manually saved: {filename}") 

            security_manager.log_security_event("DATA_MANUAL_SAVED", filename) 

 

        except Exception as e: 

            logger.error(f"Manual save error: {e}") 

            messagebox.showerror("Error", f"Failed to save: {str(e)}") 

 

    def run(self): 

        """Запуск програми""" 

        self.root.protocol("WM_DELETE_WINDOW", self.on_closing) 

        self.root.mainloop() 

 

    def on_closing(self): 

        """Обробка закриття програми""" 

        if current_session: 

            security_manager.log_security_event("SESSION_TERMINATED", "Application 

closed") 

 

        global running 

        running = False 

        mqtt_client.disconnect() 

        self.root.destroy() 

 

 

if __name__ == "__main__": 

    print("🛡  Starting Secure IoT Weather Monitor...") 

    print("🔐 Initializing simplified security systems...") 

    print("📡 Using compatible JSON communication with ESP32...") 

 

    app = WeatherMonitorApp() 

    app.run() 

 

Лістинг А.2 – Код для ESP 32 

 
import network 
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import time 

from machine import Pin, PWM, SoftI2C, reset 

import dht 

import ujson 

from umqtt.simple import MQTTClient 

import ussl 

from ssd1306 import SSD1306_I2C 

import hashlib 

import ubinascii 

import random 

 

# ===== КОНФІГУРАЦІЯ БЕЗПЕКИ ===== 

DEVICE_ID = "ESP32_SECURE_001" 

AUTH_TOKENS = [ 

    "e5f4d3c2b1a90987654321fedcba0987",  # Основний токен 

    "a1b2c3d4e5f6789012345678901234ab",  # Резервний токен 

] 

ENCRYPTION_KEY = b"IoT_Security_2025_Key_ESP32_AES" 

MAX_FAILED_ATTEMPTS = 3 

LOCKOUT_TIME = 300  # 5 хвилин 

 

# ===== MQTT КОНФІГУРАЦІЯ ===== 

# Генерація унікального ID клієнта для Wokwi 

random_suffix = str(random.randint(1000, 9999)) 

MQTT_CLIENT_ID = f"{DEVICE_ID}_{random_suffix}" 

 

MQTT_BROKER = "7615c35725334eae920d3268d4c89537.s1.eu.hivemq.cloud" 

MQTT_PORT = 8883 

MQTT_USER = "esp32" 

MQTT_PASSWORD = "PLATAEsp32" 

TOPIC_DATA = "wokwi-weather" 

TOPIC_CONTROL = "wokwi-weather/control" 

TOPIC_MESSAGE = "wokwi-weather/message" 

 

# ===== АПАРАТНА КОНФІГУРАЦІЯ ===== 

# Сенсор DHT22 

sensor = dht.DHT22(Pin(15)) 

 

# OLED дисплей 

oled_width = 128 

oled_height = 64 

i2c = SoftI2C(scl=Pin(22), sda=Pin(21)) 

oled = SSD1306_I2C(oled_width, oled_height, i2c) 

 

# LED індикатори 

led_green = Pin(2, Pin.OUT)    # Вбудований LED - система OK 

led_yellow = Pin(16, Pin.OUT)  # Попередження 

led_red = Pin(17, Pin.OUT)     # Тривога/помилка 

 

# Серводвигун (система охолодження) 

servo = PWM(Pin(4), freq=50) 
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servo.duty(0) 

 

# Buzzer для сигналізації 

buzzer = Pin(13, Pin.OUT) 

buzzer.value(0) 

 

# ===== ГЛОБАЛЬНІ ЗМІННІ ===== 

status = "INITIALIZING" 

last_temp = 0 

last_hum = 0 

security_status = "SECURE" 

failed_attempts = 0 

last_attempt_time = 0 

device_locked = False 

cooling_enabled = False 

last_message = "System Starting..." 

 

# ===== СИСТЕМА БЕЗПЕКИ ===== 

class SecurityManager: 

    def __init__(self): 

        self.failed_commands = 0 

        self.last_valid_token_time = time.ticks_ms() 

        self.security_events = [] 

         

    def validate_token(self, token): 

        """Перевірка дійсності токена""" 

        if not token: 

            self.log_security_event("MISSING_TOKEN") 

            return False 

             

        # Перевірка чи токен в списку дозволених 

        if token not in AUTH_TOKENS: 

            self.log_security_event("INVALID_TOKEN", token[:8] + "...") 

            self.failed_commands += 1 

            return False 

             

        self.last_valid_token_time = time.ticks_ms() 

        return True 

     

    def check_device_lockout(self): 

        """Перевірка блокування пристрою""" 

        global device_locked, failed_attempts, last_attempt_time 

         

        if device_locked: 

            # Перевірка чи минув час блокування 

            if time.ticks_diff(time.ticks_ms(), last_attempt_time) > LOCKOUT_TIME 

* 1000: 

                device_locked = False 

                failed_attempts = 0 

                self.log_security_event("LOCKOUT_EXPIRED") 

                return False 



91 

 

            else: 

                return True 

        return False 

     

    def record_failed_attempt(self): 

        """Запис невдалої спроби""" 

        global failed_attempts, last_attempt_time, device_locked 

         

        failed_attempts += 1 

        last_attempt_time = time.ticks_ms() 

         

        if failed_attempts >= MAX_FAILED_ATTEMPTS: 

            device_locked = True 

            self.log_security_event("DEVICE_LOCKED", f"Attempts: 

{failed_attempts}") 

            self.trigger_security_alarm() 

        else: 

            self.log_security_event("FAILED_ATTEMPT", f"Count: {failed_attempts}") 

     

    def log_security_event(self, event_type, details=""): 

        """Логування подій безпеки""" 

        timestamp = time.ticks_ms() 

        event = { 

            "time": timestamp, 

            "type": event_type, 

            "details": details 

        } 

         

        self.security_events.append(event) 

         

        # Обмеження розміру логу 

        if len(self.security_events) > 50: 

            self.security_events = self.security_events[-25:] 

         

        print(f"[SECURITY] {event_type}: {details}") 

     

    def trigger_security_alarm(self): 

        """Активація сигналізації безпеки""" 

        global security_status 

        security_status = "ALARM" 

         

        # Блимання червоного LED 

        for i in range(10): 

            led_red.value(1) 

            time.sleep(0.1) 

            led_red.value(0) 

            time.sleep(0.1) 

         

        # Звуковий сигнал 

        for i in range(3): 

            buzzer.value(1) 
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            time.sleep(0.2) 

            buzzer.value(0) 

            time.sleep(0.2) 

     

    def get_security_status(self): 

        """Отримання статусу безпеки""" 

        if device_locked: 

            return "LOCKED" 

        elif self.failed_commands > 0: 

            return "WARNING" 

        else: 

            return "SECURE" 

 

# Ініціалізація менеджера безпеки 

security_manager = SecurityManager() 

 

# ===== ФУНКЦІЇ ДИСПЛЕЮ ===== 

def display_info(temp, hum, status_text, security_text=""): 

    """Відображення інформації на OLED""" 

    try: 

        oled.fill(0) 

         

        # Заголовок з індикатором безпеки 

        if security_text == "SECURE": 

            oled.text("SECURE MONITOR", 0, 0) 

        elif security_text == "WARNING": 

            oled.text("! SECURITY WARN", 0, 0) 

        elif security_text == "LOCKED": 

            oled.text("*** LOCKED ***", 0, 0) 

        else: 

            oled.text("Weather Monitor", 0, 0) 

         

        # Дані сенсорів 

        oled.text(f"T: {temp:.1f}C", 0, 15) 

        oled.text(f"H: {hum:.1f}%", 0, 25) 

         

        # Статус системи 

        oled.text(f"S: {status_text}", 0, 35) 

         

        # Статус охолодження 

        cooling_text = "FAN:ON" if cooling_enabled else "FAN:OFF" 

        oled.text(cooling_text, 0, 45) 

         

        # Безпека 

        if security_text: 

            oled.text(f"SEC:{security_text[:4]}", 0, 55) 

         

        oled.show() 

    except Exception as e: 

        print(f"Display error: {e}") 
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def display_message(message): 

    """Відображення спеціального повідомлення""" 

    try: 

        oled.fill(0) 

        oled.text("MESSAGE:", 0, 0) 

         

        # Розбиття довгого повідомлення на рядки 

        words = message.split() 

        lines = [] 

        current_line = "" 

         

        for word in words: 

            if len(current_line + word) < 16:  # 16 символів на рядок 

                current_line += word + " " 

            else: 

                lines.append(current_line.strip()) 

                current_line = word + " " 

         

        if current_line: 

            lines.append(current_line.strip()) 

         

        # Відображення до 6 рядків 

        for i, line in enumerate(lines[:6]): 

            oled.text(line, 0, 10 + i * 10) 

         

        oled.show() 

         

        # Повернення до звичайного дисплею через 5 секунд 

        time.sleep(5) 

         

    except Exception as e: 

        print(f"Message display error: {e}") 

 

# ===== ФУНКЦІЇ КЕРУВАННЯ ===== 

def set_servo_angle(angle): 

    """Встановлення кута серводвигуна""" 

    try: 

        duty = int(40 + (angle / 180.0) * 115) 

        servo.duty(duty) 

        print(f"Servo set to {angle} degrees") 

    except Exception as e: 

        print(f"Servo error: {e}") 

 

def set_cooling_system(enabled): 

    """Керування системою охолодження""" 

    global cooling_enabled 

     

    cooling_enabled = enabled 

     

    if enabled: 

        set_servo_angle(90)  # Увімкнути вентилятор 
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        led_green.value(1) 

        print("Cooling system: ON") 

    else: 

        set_servo_angle(0)   # Вимкнути вентилятор 

        led_green.value(0) 

        print("Cooling system: OFF") 

 

def update_status_leds(): 

    """Оновлення статусних LED""" 

    global last_temp, last_hum, security_status 

     

    # Скидання всіх LED 

    led_green.value(0) 

    led_yellow.value(0) 

    led_red.value(0) 

     

    # LED безпеки 

    if security_status == "LOCKED": 

        # Блимання червоного при блокуванні 

        led_red.value(1) 

        return 

    elif security_status == "WARNING": 

        led_yellow.value(1) 

     

    # LED стану температури/вологості 

    if last_temp > 70 or last_hum > 80: 

        led_red.value(1)  # Критичні значення 

    elif last_temp > 60 or last_hum > 70: 

        led_yellow.value(1)  # Попередження 

    else: 

        led_green.value(1)  # Нормальні значення 

 

# ===== МЕРЕЖЕВІ ФУНКЦІЇ ===== 

def connect_wifi(): 

    """Підключення до WiFi з індикацією""" 

    print("Connecting to WiFi...") 

    oled.fill(0) 

    oled.text("Connecting WiFi...", 0, 20) 

    oled.show() 

     

    wlan = network.WLAN(network.STA_IF) 

    wlan.active(True) 

    wlan.connect('Wokwi-GUEST', '') 

     

    timeout = 20 

    while not wlan.isconnected() and timeout > 0: 

        print(".", end="") 

        led_yellow.value(1) 

        time.sleep(0.2) 

        led_yellow.value(0) 

        time.sleep(0.2) 
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        timeout -= 1 

     

    if wlan.isconnected(): 

        print("\nWiFi Connected!") 

        print(f"IP: {wlan.ifconfig()[0]}") 

        security_manager.log_security_event("WIFI_CONNECTED", wlan.ifconfig()[0]) 

         

        # Індикація успішного підключення 

        for i in range(3): 

            led_green.value(1) 

            time.sleep(0.2) 

            led_green.value(0) 

            time.sleep(0.2) 

         

        return True 

    else: 

        print("\nWiFi connection failed!") 

        security_manager.log_security_event("WIFI_FAILED") 

         

        oled.fill(0) 

        oled.text("WiFi FAILED!", 0, 20) 

        oled.show() 

         

        # Індикація помилки 

        for i in range(5): 

            led_red.value(1) 

            time.sleep(0.3) 

            led_red.value(0) 

            time.sleep(0.3) 

         

        return False 

 

# ===== MQTT ОБРОБНИКИ ===== 

def process_secure_command(payload): 

    """Обробка захищених команд""" 

    global last_message 

     

    # Перевірка блокування пристрою 

    if security_manager.check_device_lockout(): 

        security_manager.log_security_event("COMMAND_BLOCKED_LOCKOUT") 

        return 

     

    try: 

        print(f"Raw payload: {payload}")  # Діагностика 

         

        # Спроба парсингу JSON 

        try: 

            command_data = ujson.loads(payload) 

            print(f"Parsed JSON: {command_data}")  # Діагностика 

        except Exception as json_error: 

            print(f"JSON parsing error: {json_error}") 
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            security_manager.log_security_event("INVALID_COMMAND_FORMAT", 

str(json_error)) 

            security_manager.record_failed_attempt() 

            return 

         

        # Перевірка токена 

        token = command_data.get("token") or command_data.get("auth_token") 

        print(f"Received token: {token}")  # Діагностика 

         

        if not security_manager.validate_token(token): 

            print("Token validation failed") 

            security_manager.record_failed_attempt() 

            return 

         

        print("Token validation successful") 

         

        # Обробка команд охолодження 

        if "device" in command_data and command_data["device"] == "cooling": 

            action = command_data.get("action") 

            print(f"Cooling command: {action}") 

            if action == "on": 

                set_cooling_system(True) 

                security_manager.log_security_event("COOLING_ON") 

            elif action == "off": 

                set_cooling_system(False) 

                security_manager.log_security_event("COOLING_OFF") 

         

        # Обробка команд вентилятора (зворотна сумісність) 

        elif "fan" in command_data: 

            action = command_data["fan"] 

            print(f"Fan command: {action}") 

            if action == "on": 

                set_cooling_system(True) 

                security_manager.log_security_event("FAN_ON") 

            elif action == "off": 

                set_cooling_system(False) 

                security_manager.log_security_event("FAN_OFF") 

        else: 

            print("No recognized command found") 

            security_manager.log_security_event("UNKNOWN_COMMAND", 

str(command_data)) 

         

        # Успішна обробка команди 

        global failed_attempts 

        failed_attempts = 0 

        security_manager.failed_commands = 0 

        print("Command processed successfully") 

         

    except Exception as e: 

        print(f"Command processing error: {e}") 

        security_manager.log_security_event("COMMAND_ERROR", str(e)) 
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        security_manager.record_failed_attempt() 

 

def process_secure_message(payload): 

    """Обробка захищених повідомлень""" 

    global last_message 

     

    # Перевірка блокування 

    if security_manager.check_device_lockout(): 

        return 

     

    try: 

        print(f"Message payload: {payload}")  # Діагностика 

         

        message_data = ujson.loads(payload) 

        print(f"Parsed message data: {message_data}") 

         

        # Перевірка токена 

        token = message_data.get("token") or message_data.get("auth_token") 

        if not security_manager.validate_token(token): 

            security_manager.record_failed_attempt() 

            return 

         

        # Отримання повідомлення 

        message = message_data.get("message") or message_data.get("msg") 

        if message: 

            print(f"Displaying message: {message}") 

            last_message = message 

            display_message(message) 

            security_manager.log_security_event("MESSAGE_RECEIVED", message[:20] + 

"...") 

         

    except Exception as e: 

        print(f"Message processing error: {e}") 

        security_manager.log_security_event("MESSAGE_ERROR", str(e)) 

 

def on_mqtt_message(topic, msg): 

    """Основний обробник MQTT повідомлень""" 

    try: 

        topic_str = topic.decode() 

        payload = msg.decode() 

         

        print(f"Received: {topic_str}") 

         

        # Маршрутизація по топікам 

        if topic_str == TOPIC_CONTROL: 

            process_secure_command(payload) 

        elif topic_str == TOPIC_MESSAGE: 

            process_secure_message(payload) 

        else: 

            security_manager.log_security_event("UNKNOWN_TOPIC", topic_str) 
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    except Exception as e: 

        print(f"MQTT message error: {e}") 

        security_manager.log_security_event("MQTT_MESSAGE_ERROR", str(e)) 

 

# ===== ФУНКЦІЇ ЗЧИТУВАННЯ СЕНСОРІВ ===== 

def read_sensors(): 

    """Зчитування даних з сенсорів з обробкою помилок""" 

    global last_temp, last_hum, status 

     

    try: 

        sensor.measure() 

        temp = sensor.temperature() 

        hum = sensor.humidity() 

         

        # Валідація даних 

        if -40 <= temp <= 80 and 0 <= hum <= 100: 

            last_temp = temp 

            last_hum = hum 

             

            # Визначення статусу на основі показників 

            if temp > 70 or hum > 80: 

                status = "ALARM" 

                buzzer.value(1) 

                time.sleep(0.1) 

                buzzer.value(0) 

            elif temp > 60 or hum > 70: 

                status = "WARNING" 

            else: 

                status = "OK" 

                 

            return True 

        else: 

            security_manager.log_security_event("INVALID_SENSOR_DATA", f"T:{temp} 

H:{hum}") 

            return False 

             

    except Exception as e: 

        print(f"Sensor error: {e}") 

        security_manager.log_security_event("SENSOR_ERROR", str(e)) 

        status = "SENSOR_ERROR" 

        return False 

 

def create_sensor_payload(): 

    """Створення payload з даними сенсорів""" 

    return ujson.dumps({ 

        "device_id": DEVICE_ID, 

        "temp": last_temp, 

        "humidity": last_hum, 

        "status": status, 

        "security_status": security_manager.get_security_status(), 

        "cooling_enabled": cooling_enabled, 
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        "timestamp": time.ticks_ms(), 

        "uptime": time.ticks_ms(), 

        "failed_attempts": failed_attempts 

    }) 

 

# ===== ГОЛОВНА ПРОГРАМА ===== 

def main(): 

    global security_status 

     

    print("🛡  Starting Secure IoT Weather Station...") 

    print(f"Device ID: {DEVICE_ID}") 

    print(f"MQTT Client ID: {MQTT_CLIENT_ID}") 

     

    # Початкова індикація 

    oled.fill(0) 

    oled.text("Secure IoT v2.0", 0, 0) 

    oled.text("Initializing...", 0, 20) 

    oled.show() 

     

    # Тестування компонентів 

    print("Testing components...") 

     

    # Тест LED 

    for led in [led_green, led_yellow, led_red]: 

        led.value(1) 

        time.sleep(0.2) 

        led.value(0) 

     

    # Тест серво 

    set_servo_angle(45) 

    time.sleep(0.5) 

    set_servo_angle(0) 

     

    # Тест buzzer 

    buzzer.value(1) 

    time.sleep(0.1) 

    buzzer.value(0) 

     

    # Підключення до WiFi 

    if not connect_wifi(): 

        print("Cannot continue without WiFi") 

        return 

     

    # Налаштування MQTT 

    print("Setting up secure MQTT connection...") 

    try: 

        client = MQTTClient( 

            MQTT_CLIENT_ID, 

            server=MQTT_BROKER, 

            port=MQTT_PORT, 

            user=MQTT_USER, 
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            password=MQTT_PASSWORD, 

            ssl=True, 

            ssl_params={"server_hostname": MQTT_BROKER} 

        ) 

         

        client.set_callback(on_mqtt_message) 

        client.connect() 

         

        # Підписка на топіки 

        client.subscribe(TOPIC_CONTROL) 

        client.subscribe(TOPIC_MESSAGE) 

         

        print("✅ MQTT connected securely") 

        security_manager.log_security_event("MQTT_CONNECTED") 

         

        # Індикація успішного підключення 

        oled.fill(0) 

        oled.text("SECURE CONNECTION", 0, 10) 

        oled.text("ESTABLISHED", 0, 25) 

        oled.show() 

         

        for i in range(3): 

            led_green.value(1) 

            time.sleep(0.3) 

            led_green.value(0) 

            time.sleep(0.3) 

         

    except Exception as e: 

        print(f"MQTT connection failed: {e}") 

        security_manager.log_security_event("MQTT_CONNECTION_FAILED", str(e)) 

         

        oled.fill(0) 

        oled.text("MQTT FAILED!", 0, 20) 

        oled.show() 

         

        # Критична помилка - перезавантаження 

        time.sleep(5) 

        reset() 

     

    # Головний цикл 

    print("🚀 Starting main monitoring loop...") 

    status = "STARTING" 

    last_sensor_read = 0 

    last_mqtt_publish = 0 

    last_display_update = 0 

     

    # Константи таймінгу 

    SENSOR_INTERVAL = 2000    # 2 секунди 

    PUBLISH_INTERVAL = 5000   # 5 секунд 

    DISPLAY_INTERVAL = 1000   # 1 секунда 
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    while True: 

        try: 

            current_time = time.ticks_ms() 

             

            # Перевірка MQTT повідомлень 

            client.check_msg() 

             

            # Оновлення статусу безпеки 

            security_status = security_manager.get_security_status() 

             

            # Зчитування сенсорів 

            if time.ticks_diff(current_time, last_sensor_read) >= SENSOR_INTERVAL: 

                if read_sensors(): 

                    last_sensor_read = current_time 

                else: 

                    # При помилці сенсора, спробувати ще раз через коротший 

інтервал 

                    last_sensor_read = current_time - SENSOR_INTERVAL + 500 

             

            # Публікація даних 

            if time.ticks_diff(current_time, last_mqtt_publish) >= 

PUBLISH_INTERVAL: 

                try: 

                    payload = create_sensor_payload() 

                    client.publish(TOPIC_DATA, payload) 

                    last_mqtt_publish = current_time 

                     

                    if security_status == "SECURE": 

                        # Короткий спалах зеленого LED при успішній публікації 

                        led_green.value(1) 

                        time.sleep(0.05) 

                        led_green.value(0) 

                         

                except Exception as e: 

                    print(f"Publish error: {e}") 

                    security_manager.log_security_event("PUBLISH_ERROR", str(e)) 

             

            # Оновлення дисплею 

            if time.ticks_diff(current_time, last_display_update) >= 

DISPLAY_INTERVAL: 

                display_info(last_temp, last_hum, status, security_status) 

                update_status_leds() 

                last_display_update = current_time 

             

            # Короткий sleep для економії енергії 

            time.sleep(0.1) 

             

        except KeyboardInterrupt: 

            print("\n🛑 Manual stop requested") 

            break 
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        except Exception as e: 

            print(f"Main loop error: {e}") 

            security_manager.log_security_event("MAIN_LOOP_ERROR", str(e)) 

             

            # При критичній помилці - спроба відновлення 

            try: 

                client.disconnect() 

                time.sleep(2) 

                client.connect() 

                client.subscribe(TOPIC_CONTROL) 

                client.subscribe(TOPIC_MESSAGE) 

            except: 

                print("Recovery failed, restarting...") 

                time.sleep(5) 

                reset() 

     

    # Завершення роботи 

    print("🔌 Shutting down...") 

    try: 

        client.disconnect() 

    except: 

        pass 

     

    # Вимкнення всіх виходів 

    led_green.value(0) 

    led_yellow.value(0) 

    led_red.value(0) 

    buzzer.value(0) 

    set_servo_angle(0) 

     

    oled.fill(0) 

    oled.text("SYSTEM SHUTDOWN", 0, 20) 

    oled.show() 

 

# ===== ЗАПУСК ПРОГРАМИ ===== 

if __name__ == "__main__": 

    try: 

        print("=" * 40) 

        print("🛡  SECURE IoT WEATHER STATION") 

        print("=" * 40) 

        print(f"Device ID: {DEVICE_ID}") 

        print(f"MQTT Client ID: {MQTT_CLIENT_ID}") 

        print(f"MQTT Broker: {MQTT_BROKER}:{MQTT_PORT}") 

        print(f"Auth Tokens: {len(AUTH_TOKENS)} configured") 

        print("=" * 40) 

         

        # Запуск основної програми 

        main() 

         

    except Exception as e: 

        print(f"Critical error: {e}") 
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        # Критична помилка - індикація та перезавантаження 

        for i in range(10): 

            led_red.value(1) 

            buzzer.value(1) 

            time.sleep(0.2) 

            led_red.value(0) 

            buzzer.value(0) 

            time.sleep(0.2) 

         

        oled.fill(0) 

        oled.text("CRITICAL ERROR", 0, 10) 

        oled.text("RESTARTING...", 0, 25) 

        oled.show() 

         

        time.sleep(5) 

        reset() 
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