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КОРПОРАТИВНА МЕРЕЖА, WINDOWS SERVER, ACTIVE DIRECTORY, KALI 

LINUX, RDP 

 

Метою даної роботи є аналіз способів оцінки кібербезпеки інформаційно- 

комунікаційної системи підприємства задопомогою методології тестування на 

проникнення та її практичне використання для оцінки ефективності заходів з 

кібербезпеки. 

Об'єктом дослідження є системи кіберзахисту інформаційно- 

комунікаційних систем комерційних підприємств, сукупність методів та 

програмно-технічних засобів, що дозволяють оцінити кібербезпеку цих систем. 

Методи дослідження включають методи 

таметодикиоцінюваннякібернетичноїбезпекиінформаційно-комунікаційних 

систем. 

Результати досліджень включають аналіз українських та міжнародних 

стандартів оцінки кібербезпеки інформаційно-комунікаційних систем, розробку 

алгоритмів проведення тестів кібербезпеки та верифікації ступеня 

захищеностіінформаційно-комунікаційнихсистемкомерційнихпідприємств.. 



ABSTRACT 

 

 

Explanatory note to the bachelor's thesis of the work: 56 pages, 29 figures, 1 

table, 28 sources. 

 

INFORMATION AND COMMUNICATION SYSTEM, CYBER DEFENSE, 

CYBERSECURITY, PENETRATION TESTING, COMMERCIAL ENTERPRISE, 

WINDOWS SERVER, ACTIVE DIRECTORY, KALI LINUX, RTD. 

 

The purpose of this paper is to analyze the methods of assessing the 

cybersecurity of an enterprise's information and communication system using the 

penetration testing methodology and its practical use to assess the effectiveness of 

cybersecurity measures. 

The object of research is cybersecurity systems for information and 

communication systems of commercial enterprises, a set of methods and software 

and hardware tools that allow to assess the cybersecurity of these systems. 

Research methods include methods and techniques for assessing the 

cybersecurity of information and communication systems. 

The research results include an analysis of Ukrainian and international 

standards for assessing the cybersecurity of information and communication systems, 

development of algorithms for conducting cybersecurity tests and verification of the 

degree of security of information and communication systems of commercial 

enterprises. 
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ВСТУП 

 

 

У сучасному світі кібербезпека стала важливим питанням через зростання 

кіберзагроз, розвиток хакерських атак та збільшення комп'ютерних злочинів. 

Інформаційні та комунікаційні технології, а також цифрові сервіси стали 

невід'ємною частиною світових економік, від інтернет-маркетингу до технологій 

"Інтернету речей", що використовуються в управлінні підприємствами. 

Для запобігання кіберзагрозам компанії повинні мати високу стійкість до 

зовнішніх і внутрішніх загроз та впроваджувати заходи для забезпечення 

кібербезпеки. Одним із таких заходів є тестування на проникнення, яке 

допомагає захистити системи від порушень. Тестування на проникнення - це 

техніка, що оцінює рівень безпеки інформаційних систем шляхом імітації кібер- 

атак, ідентифікуючи області, що потребують оптимізації. 

Метою цього проекту є дослідження методів оцінки кібербезпеки 

інформаційно-комунікаційної системи підприємства за допомогою тестування на 

проникнення та впровадження цих підходів на практиці для оцінки ефективності 

заходів безпеки. 

Для досягнення цієї мети необхідно: 

– провести аналіз існуючих методик тестування на проникнення; 

– проаналізувати програмні інструменти для тестування; 

– провести тестування на проникнення для інформаційно-комунікаційної 

системи комерційного підприємства. 

На момент затвердження теми дипломної роботи комп'ютерні системи 

називалися "інформаційно-телекомунікаційними системами". Проте, відповідно 

до Закону України "Про електронні комунікації" № 1089-ІХ від 16 грудня 2020 

року, термін змінився на "інформаційно-комунікаційні системи", який і буде 

використовуватися в тексті дипломної роботи. 
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1 ДОСЛІДЖЕННЯ ГАЛУЗІ 

1.1 Критерії оцінювання кіберзахисту в Україні 

 

 

Закон України "Про захист інформації в інформаційно-телекомунікаційних 

системах" визначає КСЗІ як сукупність інформаційних та електронно- 

обчислювальних систем, що функціонують як системи обробки інформації [1]. 

Основною функцією КСЗІ є забезпечення функцій передачі та обробки 

інформації в організаційній структурі ІС. Під кіберзахистом розуміється 

необхідність використання як логічних, так і фізичних заходів контролю для 

захисту від інформаційних та ІКТ-загроз [2]. 

Для виявлення кібернетичних вразливостей в ІКТ необхідно оцінити 

поточний стан захищеності системи за допомогою кількісних та якісних методів і 

на основі цієї оцінки отримати комплексну оцінку рівнів захищеності. 

Ефективність цього механізму використовується для визначення точного стану 

існуючих загроз і здатності адаптуватися або протистояти новим або 

модифікованим загрозам при їх появі, оскільки ці загрози можуть змінюватися 

або оновлюватися. 

Наразі в Україні відсутнє законодавство щодо кібербезпеки ІКС, є лише 

Закон "Про захист інформації в інформаційно-комунікаційних системах" та Закон 

"Про основи національної безпеки України". 

Правила про захист інформаційних систем, а також про телекомунікації та 

електронний документообіг [1, 3], відповідно, повинні застосовуватися у всіх 

випадках. Для розголошення конфіденційної інформації (відповідно до 

законодавства України) та передачі однієї з перелічених систем необхідно 

підготувати комплекс заходів безпеки. 

Згідно з чинною в Україні нормативною базою з питань документообігу, 

при оцінці кібернетичної безпеки інформаційно-комунікаційних систем (ІКС) 

необхідно виконати наступні кроки: 

– визначити типи інформації, що циркулює в ІКС; 

– визначити наявність заходів криптографічного захисту інформації в 

інформаційних системах; 
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– визначення працівників, відповідальних за захист інформації в окремих 

ІКС та в компанії в цілому 

– переконатися, що дані, зазначені в експлуатаційно-технічній документації 

КСЗІ, відповідають фактичним умовам експлуатації та місцезнаходженню 

системи захисту; 

– визначити види інформації, що циркулює в межах КСЗІ; 

– ідентифікувати програмне забезпечення, що використовується для обробки 

інформації в межах КСЗІ; - ідентифікувати програмне забезпечення, що 

використовується для обробки інформації в межах КСЗІ; - ідентифікувати 

програмне забезпечення, що використовується для обробки інформації в 

межах КСЗІ 

– перевірка характеристик безпеки компонентів ІКС; 

Ці заходи допоможуть з'ясувати повноту та адекватність вжитих 

організаційних заходів, а також часткових технічних заходів. Враховуючи той 

факт, що середовище загроз постійно змінюється, існує практична оцінка 

застосованих технічних заходів, зокрема, для визначення того, наскільки 

ефективно система кібербезпеки ІКС протистоїть загрозам та вразливостям 

 

 

1.2 Міжнародні стандарти 

 

 

Міжнародні стандарти інформаційної безпеки представляють собою 

складну систему обов'язкових положень і рекомендацій, спрямованих на 

забезпечення кібербезпеки. Ці стандарти постійно оновлюються у відповідь на 

нові інциденти та загрози інформаційної безпеки з метою створення 

універсальної та стійкої моделі захисту.IKX проводить аудит інформаційної 

безпеки для перевірки рівня кібербезпеки. Деякі з найпоширеніших 

міжнародних стандартів та керівних принципів аудиту наведені нижче: 

– International Professional Framework (IPPF) - набір стандартів для 

внутрішнього аудиту; 

– (ITAF)  -  всеосяжний  посібник  з  проведення  аудиту  інформаційних 
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технологій; та COBIT: Система управління ІТ (IT Governance Framework) 

– ISO/IEC 27007: Керівництво з аудиту систем управління інформаційною 

безпекою (частина Глобального технологічного аудиту); 

– Guidance on IT Risk Assessment (GAIT) - всеосяжний посібник, який 

допоможе організаціям оцінити ризики, пов'язані з їхньою інформаційно- 

технологічною інфраструктурою. 

Важливою частиною аудиту є тестування на проникнення в ІТ-системи клієнта 

відповідно до встановлених стандартів і рекомендацій; 

Тестування на проникнення - це метод оцінки захищеності комп'ютерних 

систем шляхом моделювання атак на них і перевірки на наявність вразливостей, 

які можуть бути використані зовнішніми або внутрішніми зловмисниками. 

Для того, щоб тестування на проникнення було ефективним і призвело до 

якісної оцінки кібербезпеки системи та рекомендацій щодо її покращення, 

необхідно використовувати певні методології залежно від типу системи 

безпеки. 

Тому були створені методології тестування на проникнення. 

Методологія - це набір стандартних правил, поведінки і процедур, які 

використовуються при роботі з програмами, призначеними для тестування 

безпеки комп'ютерних систем. Першим кроком у методології тестування на 

проникнення є визначення плану тестування. Цей план включає в себе не тільки 

цілі тесту, але і дії, які необхідно виконати для оцінки фактичного стану 

кібербезпеки. 

Наразі найпоширенішими методологіями тестування на проникнення у 

світі є наступні: 

– Національний інститут стандартів і технологій (NIST) Спеціальне видання 

800-115; 

– OWASP Test Guide Recommendations. 

– Open Security Testing Methodology Manual (OSSTMM); 

– Стандарт виконання тесту на проникнення (PTES); 
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1.2.1 Стандарт і технологій (NIST 800-115) 

 

 

Спеціальна публікація NIST SP 800-115 - це технічний посібник з 

тестування та оцінки інформаційної безпеки. Його мета - надати рекомендації 

щодо організації планування та проведення тестування систем. Настанова 

містить огляд ключових елементів тестування безпеки та оцінки захищеності 

системи, включаючи методи, їх переваги, недоліки та рекомендації щодо 

використання. 

Стандарт містить наступні розділи: 

– огляд тестування та оцінки безпеки: визначає правила тестування, 

управління тестуванням та цілі тестування; 

– огляд методів: описує різні технічні методи тестування безпеки; та 

– визначення цілей і методи аналізу: Визначає цілі та описує методи 

виконання аналізу вразливостей; 

– методи оцінки вразливостей об'єктів: розглядає методи оцінки 

вразливостей; 

– планування оцінки безпеки: визначення плану тестування; та 

– проведення оцінки безпеки: опис етапів тестування на наявність атак та 

вразливостей; 

– після тестові заходи: підготовка звітного документа та рекомендації щодо 

коригувальних дій; 

Важливо зазначити, що NIST SP 800-115 не призначений для комплексного 

тестування кіберзахисту системи; NIST SP 800-115 фокусується на логіці методу 

та його можливих застосуваннях. Недоліком цього стандарту є те, що він є 

застарілим, оскільки був прийнятий у 2008 році і не відображає новітні підходи 

до пентесту 
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1.2.2 ISSAF 

 

 

Вона була розроблена групою ентузіастів (OISSG) у 2006 році. 

ISSAF складається з трьох етапів 

Планування , підготовка та оцінка. 

Фахівець одержує початкову інформацію щодо об'єкта тестування та 

заключає договір з організацією-замовником. 

Оцінка проводиться пентест. На цьому етапі виконуються наступні 

завдання: 

– збір інформації. 

– картування мережі спеціалізовані технічні інструменти використовуються 

для розуміння як побудована мережа; 

– ідентифікація вразливостей, оцінка можливих наслідків, визначення 

векторів атаки та проникнення в систему; 

– доступ і паролі, що генеруються шляхом підбору комбінацій логіна і 

пароля, не надійних паролів для системних облікових записів, 

використання стандартних налаштувань постачальника, пошуку типових 

сервісів, що дозволяють виконувати певні операції в системі (запис, 

створення, читання файлів); підвищення привілеїв; 

– додаткове тестування, включаючи перехоплення трафіку, аналіз та 

отримання зашифрованих паролів для подальшого злому; 

– компрометація видалених користувачів або сайтів 

– збереження доступу; 

– приховування слідів; 

– звітність про проведені тести; 

– методологія надає детальні рекомендації щодо виконання тестів; 

 

 

1.2.3 OSSTMM 

 

 

Тестування на OSSTMM [9] є формальним, добре структурованим 

документом, який описує майже всі аспекти тестування на проникнення. В 
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основному вона спрямована на тестування комп'ютерних мереж. 

Методика регулярно оновлюється. 

Згідно з OSSTMM визначається так звана "карта безпеки" (візуальне 

представлення основних категорій ІС, що оцінюються під час тестування): 

– інформаційна безпека 

– безпека бездротових технологій 

– безпека фізичної інфраструктури 

Цей документ спрямований на забезпечення повного і всебічного 

тестування на проникнення шляхом створення детального плану тестування. 

Недоліком цієї методики є відсутність повного опису процесу тестування 

окремих модулів ІС 

 

 

1.2.4 OWASP 

 

 

Методологія OWASP була розроблена спільнотою OWASP у 2004 році. 

Представлена методологія була розроблена у співпраці з міжнародною 

групою незалежних членів. Ця методологія стосується лише тестування веб- 

додатків і є єдиною в своєму роді. 

Загалом, тестування за цією методологією можна розділити на два етапи 

активна та пасивна. 

 

 

1.2.5 PTES 

 

 

PTES була заснована у 2009 році групою незалежних експертів з питань 

безпеки на чолі зі Стенфордським університетом і офіційно визнана лише у 

США. 

Він має такі пункти: 

– збір розвід даних скрізь,де це можливо, збирайте інформацію, яка підлягає 

розслідуванню; 

– моделювання загроз створити модель загроз для організації; 

– оцінка загроз Оцініть потенційні загрози, які можуть вплинути на 
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організацію; 

– аналіз вразливостей виявлення слабких місць віснуючихсистемах; Аналіз 

вразливостей виявлення слабких місць в існуючих системах; Аналіз 

вразливостей виявлення слабких місць в існуючих системах; Аналіз 

вразливостей виявлення слабких місць в існуючих системах 

– зловживання отримання доступу та порушення заходів безпеки; Злом: 

отримання доступу та порушення заходів безпеки. 

– після зловживання: усвідомлення цінності системи та розпізнавання інших 

способів і засобів, за допомогою яких система може бути скомпрометована. 

–  

–  

1.3 Мета роботи та постановка задачі 

 

 

Метою даної роботи є дослідження методології та практичного 

застосування тестування на проникнення для оцінки кібербезпеки інформаційно- 

комунікаційних систем підприємств. 

Об'єктом дослідження є система кіберзахисту інформаційно- 

комунікаційних систем корпоративних підприємств. 

 

Метою дослідження є сукупність методів та заходів програмного та 

апаратного спрямування, що дозволяють оцінити стан кіберзахисту 

інформаційно-комунікаційних систем. 

Для досягнення поставленої мети передбачається вирішення наступних 

завдань: 

– в деталях вивчити існуючі методи пентестування ; 

– розглянути програмні засоби, доступні для проведення тестувань; а також 

провести тестування на проникнення за допомогої пен-тесту. 

 

 

1.4 Правові аспекти перевірки на проникнення 

 

 

Щодо проведення тестів на проникнення, компанія-замовник і виконавець 

зазвичай укладають спеціальний договір, щоб уникнути можливих юридичних 
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проблем, які можуть виникнути в результаті такої діяльності. У цьому договорі 

детально прописуються різні аспекти тесту і встановлюються правила його 

проведення" [21]. 

Першим етапом контракту є визначення цілей тестування на проникнення. 

Сюди входять наступні питання: 

– можливі наслідки злому або атаки на систему. 

– привілеї, які зловмисник може отримати в результаті атаки. 

– потенційні ризики та негативні наслідки для організації в разі виявлення 

певної вразливості або атаки. 

– поведінка системи при різних типах атак, таких як DDoS або внутрішня 

компрометація користувачів. 

У договорі також визначається характер тесту за наступними критеріями: 

– база знань чи була надана тестувальникам інформація про систему перед 

початком тесту, 

– чи вони працювали без будь-якої інформації (чорний ящик або білий 

ящик); 

– точка ініціації чи була атака здійснена зсередини або ззовні мережі 

(внутрішня або зовнішня); 

– агресивність визначає рівень інтенсивності атаки, яку використовував 

тестувальник від пасивного спостереження до активного сканування або 

агресивних атак; 

– підхід визначає, чи є дії пенотестера прихованими або відкритими. 

– обсяг визначає, наскільки всебічним буде тест. Крім того, в договорі 

встановлюються правила та обмеження на проведення тесту, такі як 

– методи, які будуть використані пентестер повинен вказати методи та 

інструменти, які будуть використані під час атаки (наприклад, соціальна 

інженерія, фішинг, підміна ARP, DDoS); 

– дати та часові рамки: визначте час та графік проведення тестів; 

– доступність системи: вкажіть, які системи підходять для тестування, а які 

(критичні) системи слід залишити недоторканими; 

– використання вразливостей: визначте процедури для використання 

виявлених вразливостей; 



18 
 

– документація та звітність: узгодьте формат звіту та порядок його передачі; 

– для захисту інтересів клієнта на пентестера зазвичай покладаються певні 

зобов'язання, такі як конфіденційність, дотримання ліцензійних норм і 

надання документації про виконану роботу; 

– загалом, договір на проведення пентестування є важливим елементом; 

– забезпечення ефективності та безпеки цього процесу та уникнення 

небажаних юридичних наслідків. 
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2 ЗАСОБИ ОЦІНКИ ІНФОРМАЦІЙНОЇ КІБЕРБЕЗПЕКИ 

ЗА ДОПОМОГОЮ ПРОГРАМНИХ ТА АПАРАТНИХ ЗАСОБІВ 

2.1 Принципи побудови сучасних інформаційно- 

комунікаційнихсистемдля комерційних підприємств. 

 

 

Операційна система (ОС) - це набір базових програм, які керують 

апаратним забезпеченням комп'ютера,контролюють обчислювальні процеси та 

взаємодіють з користувачем. Вона є основою будь-якого комп'ютера. 

Найпоширенішою корпоративною інформаційно-комунікаційною системою 

(ІКС)сьогодні є операційна система Windows Server, розроблена компанією 

Microsoft. Сервери Windows спеціально розроблені для управління серверами. 

Сервер - це комп'ютер або система, яка надає ресурси, дані,послуги та 

програми іншим комп'ютерам (клієнтам) через мережу. Сервери Windows 

переважно використовуються в бізнес-середовищі та виконують низку функцій 

та інструментів,зокрема: 

– файли та сховища для налаштування та керування файловими серверами; 

– службидруку для спрощеннязв'язкуміж принтерами та комп'ютерами; 

– Windows Update для централізованого оновлення програмного 

забезпечення; 

– рольDHCP для автоматичного призначення IP-адрес усім пристроям у 

мережі; 

– служби управління користувачами Active Directory (AD); 

– централізовану систему можна налаштувати для керування обліковими 

записами користувачів і налаштуваннями безпеки. 

Однією з основних ролей сервера Windows є Active Directory (AD), яка 

дозволяє об'єднувати користувачів в групи і підгрупи для контролю доступу AD є 

важливим інструментом для управління безпекою і аудитом, а також 

централізованого доступу до облікового запису кожного користувача .Об'єкти 

AD зберігаються у вигляді ресурсів або політик безпеки з іменами і атрибутами. 

Структура AD включає домени, дерева і ліси, які організовують мережеві 

об'єкти  в  ієрархічну  структуру.  Переваги  використання  Active  Directory 
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включають покращену видимість мережі, єдиний вхід, ефективне управління 

довірою, централізоване управління на основі політик, множиннийActive 

Directory є невід'ємною частиною ІТ-інфраструктури багатьох організацій і має 

важливе значення для безпеки та ефективності мережі. 

 

 

2.2 Remote Desktop Protocol(RDP) 

 

 

У сьогоднішньому світі інформаційні технології, представлені 

комп'ютерами, телефонами та іншими засобами комунікації, стали невід'ємною 

частиною нашого життя. Зміни глобальних умов змушують компанії шукати нові 

рішення для підтримки ефективної роботи в умовах економічних, політичних та 

інших викликів. 

Один з найбільш популярних підходів сьогодні - використання технологій 

віртуалізації робочих місць. Це не лише зручно, але й дозволяє суттєво скоротити 

витрати за рахунок зменшення кількості фізичних робочих місць. Один з 

найбільш ефективних інструментів у цьому контексті - протокол віддаленого 

робочого столу (Remote Desktop Protocol, RDP). 

RDP базується на використанні мережевого порту 3389 

Завдяки RDP компанії можуть ефективно керувати робочими процесами та 

надавати зручний доступ до інформації, зберігаючи при цьому високий рівень 

безпеки та продуктивності. 

Структура стеку протоколів RDP табл.2.2 

Таблиця 2.2 – RDP stack 

RDP 

Encryption T.125 MCS  

T.125 MCS MCS 224 

x.224 TPKT FastMode DATA 

TPKT TLS Encryption 

TCP 
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– TPKT є транспортною службою ISO поверх TCP, яка дозволяє 

одноранговим пристроям обмінюватися інформаційними блоками, 

відомими як одиниці даних транспортного протоколу (TPDU або PDU). 

– X.224 - транспортний протокол, орієнтований на з'єднання. Він забезпечує 

транспортну послугу в режимі з'єднання. RDP використовує його під час 

початкового запиту на з'єднання та відповіді. 

– T.125 MCS - служба багатоточкового зв'язку, що дозволяє RDP 

обмінюватися даними та керувати кількома каналами 

–  

–  

2.3 Процедура визначення методів оцінювання захищеності інформації 

 

 

В умовах сучасного корпоративного сектору кіберзлочинці можуть завдати 

значної шкоди майже кожній компанії. Саме тому сьогодні активно 

впроваджуються сучасні рішення з кібербезпеки. Один із таких рішень - 

симуляція хакерської атаки з обмеженими наслідками, відома як тест на 

проникнення (penetration test). В цілому, тести на проникнення можна розділити 

на три категорії: тестування на проникнення, оцінка червоною командою та 

імітація порушень і атак. 

 

 

2.3.1 Penetration Testing 

 

 

Під час проведення тестування на проникнення інженери з безпеки 

зосереджуються на конкретному програмному забезпеченні в чітко визначеній 

ситуації з метою виявлення максимальної кількості вразливостей за певний 

проміжок часу. Переважна більшість співробітників компаній знайомі з цим 

видом тестування"[12]. 

Проведення пентесту відбувається за певним сценарієм, в якому чітко 

прописані всі етапи, а експлойти вразливостей визначені заздалегідь і 

проводяться  таким  чином,  щоб  уникнути  незворотних  змін  в  цільовій 
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інформаційній системі. 

ПЗ для пентесту може бути інстальовано на будь-яку платформу, 

включаючи ПК, смартфони та сервери. Під час цього процесу інженери з 

безпеки використовують інструменти, методології та аналіз поверхні атаки для 

виявлення унікальних вразливостей програмного забезпечення. До таких 

вразливостей належать вразливості "нульового дня" (невідомі вразливості, які 

можуть бути використані для атаки на систему). Тестування має бути схожим на 

аудит області поверхні атаки програми і має бути всебічним і широким, 

охоплюючи якомога більше аспектів"[12]. 

 

 

2.3.2 Red Team Assessment 

 

 

Red Team Assessment - це максимально приховане та глибоке проникнення 

команди уявних зловмисників у корпоративну інфраструктуру. Цей вид 

тестування організовується наперед з урахуванням різних термінів і методів, 

включаючи можливість порушення працездатності систем або зміни даних. 

Такий підхід допомагає виявити слабкі місця в системі захисту, які 

найбільше вразливі до атак. Крім того, це ефективний спосіб навчання для 

співробітників відділу інформаційної безпеки, які можуть набути досвіду у 

виявленні та відвертанні атак. 

 

 

2.3.3 Breach and Attack Simulation 

 

 

Моделювання порушень і вторгнень (Breach and Attack Simulation, BAS) - 

це підхід, який використовується для імітації реальних кібератак на корпоративні 

інформаційні системи. Основна ідея полягає у відтворенні різних типів загроз, що 

можуть вплинути на корпоративні мережі та системи. Це дозволяє оцінити 
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ефективність захисних заходів організації та виявити потенційні слабкі місця. 

Основна мета BAS - виявити вразливості та слабкі місця у системах 

безпеки до того, як їх знайдуть справжні зловмисники. Такий підхід дає 

можливість підприємствам покращити свій захист, усунути існуючі проблеми та 

підготуватися до можливих кібератак. 

BAS може включати автоматизовані інструменти для тестування, 

моделювання різних сценаріїв атак і оцінки реакції системи на них. 

 

 

2.4 Класифікація програмно-апаратних засобів для оцінки 

кіберзахищеності інформаційно-комунікаційних систем 

 

 

Під час тестування на проникнення можна використовувати різноманітні 

інструментальні середовища, такі як Kali Linux, Parrot Security OS Linux, 

BlackArch, BackBox Linux та DEFT. Ці середовища містять широкий спектр 

інструментів для аудиту безпеки та проведення тестування на проникнення. 

 

 

2.4.1 Kali Linux 

 

 

Kali Linux - це оснований на Debian .Він містить понад 600 утиліт, які 

спеціалізуються на пентест та аудиті безпеки.Перевагами Kali Linux є: 

– широкий спектр попередньо встановлених інструментів для тестування 

– вільний доступ та участь у розробці через відкритий вихідний код; 

– багато мов на підтримку дозволяє користувачам працювати рідною мовою і 

знаходити потрібні їм інструменти; 

– підходить для користувачів з досвідом роботи з Linux та навичками роботи 

з командним рядком; просто та використання на таких пристроях, як 

Raspberry Pi; 

 

 

2.4.2 Parrot Security OS 

 

 

Parrot Security OS - досить новий дистрибутив, розроблений командою 
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Frozenbox Network, що спеціалізується на тестуванні безпеки інформаційних 

систем. Основні користувачі цієї операційної системи - це експерти з 

кібербезпеки, які використовують її для проведення аудитів та оцінки 

захищеності комп'ютерних систем. 

За функціональністю Parrot Security OS схожа на Kali Linux, оскільки 

обидва дистрибутиви мають широкий спектр спеціалізованого програмного 

забезпечення для тестування безпеки. На відміну від них, Parrot Security OS 

включає в себе інструменти для анонімізації та захисту приватності 

 

 

2.4.3 BlackArch 

 

 

Серед відомих дистрибутивів, які можна використовувати для тестування 

на проникнення, є BlackArch, побудований на Arch Linux для професіоналів і 

дослідників безпеки, а також Parrot OS і Kali Linux. BlackArch - це похідна Arch 

Linux, яка може використовуватися як для встановлення, так і для роботи. Однак, 

перше можна вважати дуже кастомізованим, оскільки BlackArch "не 

використовує типове середовище робочого столу". Натомість, він надає 

користувачам заздалегідь визначений вибір конфігурації та віконних менеджерів, 

які відповідають їхнім уподобанням. Вона має бібліотеку з більше ніж 2600 

інструментів безпеки для інсталяції масово або за категоріями. 

Всі ці інструменти можна встановити з офіційних репозиторіїв, доступних 

за допомогою стандартного менеджера пакетів Pacman в Arch Linux; з іншого 

боку, BlackArch надає повний перелік інструментів, які спеціалізуються  

На безпеці, для професіоналів у цій галузі. 

 

 

2.4.4 BackBox Linux 

 

 

BackBox Linux - це дистрибутив на базі операційної системи Ubuntu 

Linux. Він був розроблений з урахуванням специфічних потреб фахівців з 

кібербезпеки і пропонує інструменти, які полегшують тестування на 

проникнення та аудит безпеки інформаційних систем. 
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Дистрибутив BackBox включає в себе повний набір програмних 

інструментів для тестування вразливостей, оцінки безпеки мережі та додатків, а 

також аналізу зворотного інжинірингу. Серед цих інструментів Burp Suite, 

Metasploit, Wireshark та Nmap, які або встановлюються під час інсталяції, або 

доступні з відповідних репозиторіїв. 

 

 

2.4.5 Оцінювання процедур захисту мережі 

 

 

Один із етапів пентесту полягає у укладанні договору між пентестером та 

замовником, в якому необхідно чітко визначити критерії успішності процедури 

оцінки захищеності інформаційно-комунікаційних систем (ІКС). Після 

досягнення цих критеріїв тест може бути завершено раніше запланованого 

терміну.[20] 

Успішне проведення пентесту означає досягнення всіх поставлених перед 

пентестером завдань, які були узгоджені з замовником ще до початку тестування. 

Серед найбільш поширених цілей тестування можна виділити наступні: 

– перевірка можливості сценаріїв виникнення заданих типів інцидентів; 

– виявлення потенційних загроз та вразливостей, які можуть бути 

експлуатовані в поточних умовах захисту; 

– визначення вразливостей, які можуть призвести до різних типів інцидентів, 

що порушують конфіденційність, цілісність та доступність даних; 

– перевірка ефективності та оперативності реагування персоналу замовника 

на виявлені інциденти з питань кібербезпеки; 

– перевірка відповідності ІКС міжнародним стандартам та внутрішнім 

вимогам безпеки; 

Крім того, конкретні критерії успішності можуть включати: 

– несанкціонований доступ до конфіденційної і таємної інформації; 

– виведення з ладу певних сервісів чи додатків з метою перевірки безпеки та 

усунення вразливостей; 

– встановлення шкідливого програмного забезпечення для перевірки реакції 

персоналу замовника та виявлення можливих слабких місць; 

– перевірка коректності роботи систем безпеки, таких як антивіруси та 
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брандмауери, для забезпечення відповідного захисту мережі.  
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3 ЗДІЙСНЮВАЄМО ОЦІНКУ ЗАХИЩЕНОСТІ ІНФОРМАЦІЙНО- 

КОМУНІКАЦІЙНИХ СИСТЕМ КОМЕРЦІЙНИХ ПІДПРИЄМСТВ ЗА 

ДОПОМОГОЮ ПЕНТЕСТу 

3.1 Вхідні дані для виконання пентесту 

 

 

Зважаючи на те, що тестування на проникнення може мати різні підходи, відомі як 

"Black box", "Gray box" та "White box", вхідні дані для цих процедур також 

різняться.[21]: 

– Black box (Чорний ящик): У цьому типі тестування пентестерам надається 

обмежена або нульова інформація про систему, яку вони мають перевірити. Це 

означає, що вони діють, не знаючи структури чи особливостей системи, і мають 

використовувати свої навички та інструменти для виявлення вразливостей. 

– Gray box (Півпрозорий ящик): У цьому випадку пентестерам надається деяка 

обмежена інформація про систему, наприклад, структура додатків чи деякі 

конфігураційні дані. Вони мають більш розширені можливості порівняно з "Black 

box", але не мають повного обсягу інформації, як у "White box". 

– White box (Білий ящик): У цьому випадку пентестерам надається повна інформація 

про систему, включаючи всі деталі її реалізації, код програм, налаштування тощо. 

Це дозволяє їм проводити більш глибокий аналіз системи та шукати вразливості на 

всіх рівнях. 

Вхідні дані для цих типів тестування можуть включати: 

– список IP-адрес пристроїв, які мають бути перевірені; 

– список сервісів, які підлягають оцінці або відслідковуються під час тестування; 

– облікові дані або інформація для підключення до систем або пристроїв для 

проведення тестування; 

– список заборонених до тестування об’єктів, які можуть бути визначені заздалегідь; 

– контактна інформація для зв’язку з відповідальними особами або 

адміністраторами безпеки; 

– додаткові обмеження чи вимоги, які повинні бути враховані під час проведення 

тестування;
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3.2 Алгоритм проведення тестування  

 

 

Передвипробувальний етап 

Підготовка до тестів включає збір усієї необхідної інформації про інформаційно- 

комунікаційну систему, такі як її опис, структура, технології мережі та програмної 

підтримки компонентів. 

Визначення цілей тестування: 

– виявлення поточних вразливостей у системі; 

– визначення відповідності стандартам безпеки; 

– оцінка рівня захисту від можливих атак; 

Узгодження обсягу і глибини тестування: 

– визначення об’єктів тестування (наприклад, мережеві компоненти, програми, 

сервери); 

– співпраця з організацією-замовником для уточнення деталей тестування; 

Сканування мережі: 

– ручне або автоматичне сканування для ідентифікації активних систем і відкритих 

портів; 

– виявлення служб, які використовуються в системі; 

Виконання тестування 

Після підготовки переходимо до виконання безпосереднього тестування з метою 

виявлення і оцінки потенційних слабких місць в системі: 

– сканування портів і служб; 

– використання автоматизованих інструментів для ідентифікації активних систем, 

відкритих портів та служб; 

Аналіз вразливостей: 

– виявлення потенційних вразливостей системи, включаючи тестування веб- 

додатків та перевірку застарілих компонентів. 

Експлуатація вразливостей: 

– якщо виявлено вразливості, проведення додаткових тестів для оцінки їх 
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потенційної експлуатації. 

Тестування на проникнення: 

– спроби активного вторгнення в систему для перевірки стійкості до таких атак та 

ефективності захисних механізмів. 

Оцінка соціальної інженерії: 

– виявлення вразливостей, пов'язаних з людським фактором, таких як фішинг або 

інші форми соціальної інженерії. 

Після завершення тестування на проникнення пентестер готує детальний звіт. Цей 

звіт містить загальну інформацію про тест, його мету, результати, виявлені вразливості, 

недоліки в системі кібербезпеки організації-клієнта та рекомендації щодо їх 

виправлення. 

Звіт надається для оцінки іншим експертам в організації або внутрішнім 

аудиторам, відповідальним за кібербезпеку. Ці експерти аналізують звіт та оцінюють 

надані рекомендації і ризики. 

На основі звіту та рекомендацій організація-клієнт ініціює процес усунення 

виявлених вразливостей та недоліків у системі кібербезпеки. 

Ревалідація (повторне тестування) 

Після усунення вразливостей можна провести повторне тестування на 

проникнення (ре-тестування). Його мета - перевірити ефективність виправлень і 

переконатися, що виявлені вразливості більше не присутні в системі. 

Після успішного завершення всіх етапів тестування та виправлень організація- 

клієнт може отримати офіційний сертифікат, який підтверджує, що система кібербезпеки 

відповідає вимогам безпеки та готова до використання. 

Після отримання сертифікату пен-тестер або команда, яка проводила тестування, 

підписує всі необхідні документи, що підтверджують завершення тестування та 

передачу результатів організації-клієнту. 

 

 

3.3 Перелік програмного-апаратних рішень 

 

 

Для вирішення поставленої задачі необхідно використовувати комплекс 

програмних  і  апаратних  рішень,  що  дозволяють  виконати  аналіз  кібербезпеки 
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інформаційних систем. Ці рішення використовуються для моделювання атак на 

систему, що допомагає оцінити рівень її захищеності, знайти вразливі місця в 

інфраструктурі, а також перевірити безпеку окремих сегментів мережі. 

До найефективніших програмно-апаратних рішень, які застосовуються для 

проведення тестів на проникнення в середовищі AD, належать наступні 

 

 

3.3.1 Nmap 

 

 

Nmap(Network Mapper)-один із най популярніших і найпотужніших інструментів 

сканування безпеки, що використовується для дослідження мережі та аудиту безпеки. 

Він має відкритий вихідний код і підтримується багатьма операційними системами[25]. 

У контексті тестування на проникнення Nmap використовується на етапі розвідки 

для збору інформації про цільову мережу та її компоненти Основними завданнями, які 

вирішує Nmap, є: 

– ідентифікація доступних хостів у мережі; 

– визначення сервісів,що надаються цими хостами; 

– визначення операційної системи та її версії, використовуваної на хостах; 

– визначення типу пакетних фільтрів і брандмауерів , що використовуються в 

мережі; 

Функції інструменту Nmap включають: 

– виявлення хостів Nmap може виконати активне сканування і визначити наявні 

хости в мережі; 

– виявлення відкритих портів інструмент може виявити відкриті порти на цільових 

вузлах, що допоможе підготуватися до аудиту безпеки; 

– інвентаризація мережі інвентаризація мережі за допомогою Nmap можна отримати 

інвентаризацію мережі, переглянути її структуру і керувати її активами; 

– пошук і експлуатація вразливостей цей інструмент дає змогу виявляти й 

експлуатувати вразливості в мережі; 

– генерація трафіку й аналіз відгуків Nmap може генерувати трафік на хостив 

мережій аналізувати їх відгуки та час відгуку; 
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Загалом, Nmap є важливим інструментом для проведеннятестівна проникнення, 

оскільки він надає важливу інформацію про мережу та її компоненти і допомагає 

виявити потенційні вразливості та ризики безпеки. 

 

 

3.3.2 Nessus 

 

 

Nessus - це складний інструмент сканування вразливостей, який широко 

використовується для оцінки та тестування вразливостей на проникнення, включаючи 

аналіз потенційних зловмисних атак. 

Основні можливості Nessus включають в себе наступні: 

"Nessus" здатний підтримувати широкий спектр мережевих пристроїв, 

операційних систем, баз даних і програмного забезпечення, незалежно від того, чи є 

середовище фізичним, віртуальним або хмарним. Завдяки цьому Nessus може виявляти 

вразливості в складних інфраструктурах. 

Система виявляє різноманітні загрози. Nessus здатний ідентифікувати хости, які 

взаємодіють з системами, що були інфіковані вірусами, шкідливими програмами, 

бекдорами та ботнетами. Крім того, він здатний виявляти веб-сервіси зі шкідливими 

посиланнями і невідомими процесами, що може свідчити про наявність атак або 

хакерських атак. 

 

 

3.3.3 Wireshark 

 

 

Wireshark - це високоефективний мережевий аналізатор, який здатний аналізувати 

трафік, що протікає через мережевий інтерфейс комп'ютера. Він дозволяє виявляти та 

вирішувати проблеми з мережею, налаштовувати веб-додатки, мережеві програми або 

сайти. Його можна успішно використовувати в процесі тестування на проникнення, 

особливо на етапі розвідки, де збір і аналіз мережевого трафіку може надати цінної 

інформації про цільову систему або мережу.[27] 

Основні можливості Wireshark включають: 

– захоплення пакетів у реальному часі: Wireshark може перехоплювати пакети з 

будь-якого провідного або бездротового мережевого інтерфейсу в реальному часі. 
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Це дозволяє аналізувати потік даних в реальному часі; 

– фільтрація пакетів: Програма надає розширені засоби фільтрації, які дозволяють 

користувачам обирати лише ті пакети, які їх цікавлять. Це дозволяє зосередитися 

на конкретних аспектах мережі або комунікації; 

– підтримка VoIP-дзвінків: Wireshark може аналізувати трафік VoIP-дзвінків, що 

дозволяє виявити проблеми з якістю зв'язку або безпекою. Це корисна функція для 

виявлення потенційних загроз безпеці VoIP-мереж; 

– розшифрування HTTPS-трафіку: При наявності відповідних сертифікатів 

Wireshark може розшифрувати HTTPS-трафік, що дозволяє аналізувати 

зашифрований зміст пакетів; 

– відображення статистики навантаження на мережу: Wireshark надає користувачам 

можливість переглядати статистику навантаження на мережу за допомогою 

графіків та діаграм; 

– перегляд вмісту пакетів для всіх рівнів мережі: Він забезпечує можливість 

аналізувати вміст кожного пакета на всіх рівнях мережевої моделі OSI. 

– відображення часу надсилання та отримання пакетів: Wireshark включає функції 

для аналізу часових параметрів пакетів, що дозволяє виявляти затримки та інші 

аспекти, пов'язані з часом у мережі. 

 

 

3.3.4 Metasploit 

 

 

Metasploit - це один з найбільш відомих і широко використовуваних фреймворків 

для пентесту і етичного хакінгу. Він надає широкий набір інструментів, які допомагають 

спеціалістам з інформаційної безпеки виявляти та експлуатувати вразливості в системах 

з метою оцінки їхньої стійкості. 

Основні цілі та можливості Metasploit Framework включають: 

Пошук вразливостей: Фреймворк дозволяє шукати різноманітні вразливості в 

системах та програмному забезпеченні, які можна використати для отримання 

несанкціонованого доступу. 

Доступ до готових зразків коду: Metasploit містить велику бібліотеку експлойтів, 

модулів та скриптів, які допомагають прискорити та спростити роботу пентестера. 

Розробка власного шкідливого ПЗ: Фреймворк надає можливості для створення 
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власних експлойтів та шкідливого програмного забезпечення для проведення тестів на 

проникнення. 

Планування, запуск та управління атаками: Metasploit дозволяє планувати, 

виконувати та керувати різними типами атак, включаючи віддалені виконання коду, 

перехоплення сеансів та збирання інформації. 

 

 

3.3.5 Responder 

 

 

Responder - це інструмент для атак типу “людина посередині” на схеми 

аутентифікації Windows. Він використовується під час тестування на проникнення на 

етапі експлуатації. Responder має такі можливості: 

Перевірка локальних файлів hosts, які можуть містити певні DNS-записи. 

Автоматичне виконання DNS-запитів у вибраних мережах. 

Надсилання широкомовних повідомлень в обрану мережу за допомогою 

LLMNR/NBT-NS. 

 

 

3.3.6 Hashcat 

 

 

Hashcat - ефективний інструмент для розшифрування паролів і хешів, який 

використовують для пентесту та оцінки захищеності інформаційних систем. 

Основні можливості Hashcat: 

– підтримує велику кількість алгоритмів хешування: MD5, SHA-1, SHA-256, bcrypt 

тощо. 

– універсальність і масштабність працює з CPU і GPU, підтримує розподілені 

обчислення. 

– різноманітні методи атаки атаки по словнику, грубої сили, комбінації, правила і 

маски. 

– можливість кастомізації атак використання масок і правил для врахування 

особливостей паролів. 

– оцінка продуктивності детальна інформація про швидкість розшифрування, 

використання ресурсів і час завершення атаки для оптимізації процесу. 
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3.3.7 BloodHound 

 

 

BloodHound застосовує теорію графів для виявлення прихованих і часто 

небажаних зв'язків у середовищах Active Directory (AD). Зловмисники можуть 

використовувати BloodHound для швидкого виявлення складних шляхів атак, які 

інакше важко помітити. Пентестери також використовують BloodHound для 

виявлення та усунення цих шляхів атак, що дозволяє підвищити рівень мережевої 

безпеки. 

BloodHound складається з двох основних компонентів: 

поглинач, який перераховує та збирає дані домену AD; 

додаток з графічним інтерфейсом користувача для візуалізації взаємозв'язків між 

зібраними даними домену. 

 

 

3.3.8 Mimikatz 

 

 

Mimikatz - це інструмент з відкритим вихідним кодом, який може змінювати дані 

автентифікації в системах Windows,  включаючи  квитки Kerberos.  Це дає змогу 

зловмисникам викрасти облікові дані та отримати привілейований доступ. Проте 

тестувальники проникнення також можуть використовувати Mimikatz самостійно, щоб 

виявляти потенційні слабкі місця та вразливості в мережі, які можна використати для 

покращення безпеки. 

 

 

3.4 Проведення тестування 

 

 

Аналізуючи інформаційно-комунікаційні системи, можна побачити, що більшість 

з них побудовані на службах AD. Крім того, останні події призвели до широкого 

використання протоколу RDP. З огляду на це, ми вирішили протестувати ці два 

компоненти Windows. 
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3.4.1 Тестування AD 

 

 

Для проведення пентесту був використаний дистрибутив Kali Linux, який 

призначений для розширеного випробування на вразливість та аудиту безпеки. 

У якості цільової машини було обрано WS 2012 R2 з настроєною службою 

управління користувачами AD. Ці дві операційні системи інстальовано на віртуальній 

машині VirtualBox від Oracle. (рис. 3.1). 

 
 

 

Рисунок 3.1 – ОС, що встановлені для роботи на VirtualBox 

Щоб налаштувати служби AD, були застосовані наступні кроки: 

– встановлення AD на сервері в powershell за допомогою команди Install- 

windowsfeature AD-domain-services (рис. 3.1); 

 

 

 

Рисунок 3.2 – Інсталяція AD 

 

 

– імпортуємо модуль для розгортання AD в powershell за допомогою команди 

Import-Module ADDSDeployment (рис. 3.2);  

 

 

 

 

Рисунок 3.3 – Імпорт модулю для налаштування AD 

– інсталяція та налаштування AD, присвоєння доменних імен та імен 
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NetBIOS. 

 

Створення пароля та налаштування безпеки AD (рис. 3.4). 
 

 

 

Рисунок 3.4. – Останній етап налаштування AD 

 

 

Після встановлення AD можна розпочати тестування на проникнення. 

Перша фаза тестування на проникнення полягає в отриманні інформації про IP- 

адресу цільового комп'ютера. 

Найважливіша перша фаза тестування на проникнення - це сканування і 

виявлення. 

Спочатку скануються відкриті порти за допомогою утиліти NMAP для перевірки 

наявності доступних сервісів. NMAP використовує різні методи сканування, включаючи 

TCP UDP, FTP проксі, SYN, , зворотний ID, ICMP, FIN, ACK, SYN і NULL сканування 

[25]. 

На рисунку 3.5 показано результати сканування всіх відкритих TCP-портів за 

допомогою сервісу NMAP. Для сканування використовувалася команда nmap -sT 10.0.2.9 

Параметр -sT використовується для сканування TCP-портів, а 10.0.2.9 - це IP-адреса 

цільового комп'ютера. 
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Рисунок 3.5 – Сканування відкритих портів утилітою NMAP 

 

Синтаксис команди для запуску скриптів має вигляд nmap [Тип(и) сканування] 

[Параметри] {Ціль сканування}. 

Для сканування на наявність вразливостей в SMB-протоколі була використана 

наступний скрипт 

nmap - Pn - - script smb - vuln * -p 139, 445;10.0.2.9, де: 

-Pn - параметр, який використовується, коли немає даних про те, чи запущена 

служба: 

--script smb-vuln* - скрипт, який сканує уразливості протоколу SMB; 

-p - параметр, який дозволяє сканувати вказані порти. 

На рисунку 3.6 зображено код для сканування на наявність вразливостей у SMB- 

протоколі 

 

 



38 
 

 
 

Рисунок 3.6 – Результат сканування вразливостей протоколу SMB 

 

Виявлена вразливість відома під назвою CVE-2017-0144 (ETERNALBLUE) та 

MS17-010, також відома як WannaCry та NotPetya (вірус-вимагач). 

 

Ця вразливість використовує проблеми в протоколі Windows SMB для отримання 

підвищених привілеїв, що дозволяє нам виконувати будьякий код з правами адміна. Це 

дає нам вільний доступ, оскільки всі версії Windows, від Windows XP до Windows Server 

2016, були вразливі до цієї уразливості. Це означає, що дана уразливість залишалася 

невиправленою щонайменше 16 років. Виправлення було випущено в пакеті оновлень 

MS17-010. 

Тепер ми використаємо Meterpreter, Metasploit, Mimikatz і John the Ripper для 

реалізації атаки через скрипт 

Основні єтапи: 

– пошук, вибір та налаштування експлойту для перевірки поведінки на комп'ютері 

хакера; 

– вибір та налаштування мітігатора (коду, який запускається на цільовій машині та 

дозволяє хакеру отримати доступ); 

– вибір методів кодування корисного навантаження, якщо такі є, для обходу IDS- 
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систем; 

– експлуатація коду 

Metasploit активується за допомогою команди msfconsole. (рис. 3.9). 
 

 

 
 

Рисунок 3.7 – Metasploit 

 

Після успішного запуску програми на екрані з'являється запит на введення 

системи з встановленим шкідливим кодом. Команда search використовується для пошуку 

експлойтів. Скористайтеся цією командою для пошуку шкідливого коду EternalBlue. Для 

цього введіть назву потрібної уразливості в команду пошуку.  

Як видно на рисунку 3.8, шукана уразливість знаходиться вгорі списку. 

 

 
 

Рисунок 3.8 – Пошук шкідливого коду Eternalblue 

За допомогою цієї команди можна перевірити, чи має машина вразливість до 
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MS17-010.Введіть команду use 3, щоб увімкнути сканер. Далі вводимо команду options, 

щоб відобразити список конфігурацій для цього експлоіта (рис.3.9). 

 

 

 
 

Рисунок 3.9 –Налаштування утиліти 

 

RHOST є функція яка відповідає за IP-адресу комп'ютера, до якого буде 

здійснена атака. Скрипт set RHOST «10.0.2.9» використовується для встановлення IP-

адреси машини, а скрипт виконується за допомогою команди exploit. 

Як показано на рисунку 3.12, за допомогою цього експлоіту ми змогли 

визначити, що цільова має вразливість MS17-010 

 

 
 

Рисунок 3.10 – Ініціалізація скрипту 

 

 

Тепер ми готові до виконання експлойту Eternalblue. Для цього необхідно 

виконати команду use exploit/windows/smb/ms17_010_eternalblue в Metasploit Framework. 
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У рисунку 3.11 можна побачити результат запуску цього експлойту. 
 

 
 

 

Рисунок 3.11 – Run exploit 

 

При використанні цього експлойта також вказується параметр RHOST, щоб 

вказати ip-адресу жертви. Параметри RPORT (порт для спроби взлому), LHOST і 

LPORT ( ip-адреса і порт) зазвичай мають значення за замовчуванням (RPORT = 445, 

LPORT = 4444), але за необхідності можуть бути змінені вручну. 

Щоб полегшити роботу, можна вказати також ім'я користувача, пароль і доменне 

ім'я AD, але у нашому випадку вони не відомі і не потрібні для тестування. Додатково 

можна скористатися командами set PAYLOAD або msfvenom, щоб обрати або задати 

інше корисне навантаження, що буде використовуватися для тесту. 
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Рисунок 3.12 – Виконання команд 

 

Meterpreter - це універсальний корисний модуль, який використовується в Metasploit 

для пост-експлуатації. Дозволяє пентестерам виконувати різні дії на зараженій системі 

після успішного проникнення. Інструмент має широкі можливості, що робить його 

необхідним для аналізу та контролю цільової машини. Проте, через свою високу 

популярність, Meterpreter відомий для антивірусних програм, які можуть виявляти його 

ознаки в системі. Якщо ви використовуєте Windows 10 і Google Chrome, введення 

команди meterpreter в командному рядку (Рисунок 3.4) дозволить вам отримати доступ до 

системи і виконати команду whoami для перевірки рівня привілеїв, з яким ви увійшли в 

систему. 

 

 
 

Рисунок 3.13 – Результат використання Meterpreter. 
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Рисунок 3.14 – Результат виконання перевірки. 

 

 

Після використання whoami можна побачити, що увійшли в систему з привілеями 

адміністратора. Однак для отримання повного контролю над комп'ютером нам потрібен 

доступ до облікового запису адміністратора. Для досягнення цього мети ми 

використовуємо інструмент Mimikatz для отримання розшифрованого хешу пароля. 

Mimikatz є відкритим програмним засобом, який використовується для отримання і 

зберігання інформації про автентифікацію, таку як квитки Kerberos. Часто кіберзлочинці 

використовують Mimikatz для викрадення облікових даних та підвищення привілеїв. З 

іншого боку, фахівці з тестування на проникнення використовують Mimikatz для 

виявлення та виправлення вразливостей мережі. 

Для використання Mimikatz першим кроком є вихід з оболонки за допомогою 

комбінації клавіш CTRL + C, після чого повертаються до інтерпретатора Metasploit і 

виконують команду load mimikatz (а потім creds_all .Команда creds_all завантажує всі 

доступні облікові дані з оперативної пам'яті і виводить їх на екран. 

 

 

 
 

Рисунок 3.15 – Завантаження Mimikat 
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Рисунок 3.16 – Результат виконання creds_all 

 

У деяких випадках пароль може з'являтися в полі введення пароля як звичайний 

текст. Однак у нашому випадку ми працюємо з хешем NTLM, який буде 

розшифровуватися на наступному етапі тестування для отримання фактичного пароля 

адміністратора. 

Для розшифрування NTLM ми використовуємо програму JOHN THE RIPPER. 

JOHN THE RIPPER - це офлайн зламщик паролів, який підтримує сотні різних 

хешів і шифрів. 

Цей додаток здатен декодувати кілька типів хешів паролів, включаючи хеші 

crypt(3), які зазвичай зустрічаються в різних версіях Unix, а також підтримує хеші 

Kerberos AFS і Windows NT/2000/XP/2003 LM за замовчуванням. 
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Рисунок 3.17 – Інтерфейс інструменту John 

 
 

 

 

Для зламу паролю був використаний словник паролів «rockyou.txt» (див. рис. 

3.18), який було завантажено з github [28]. Даний словник містить близько 15 мільйонів 

варіантів паролю 
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Для зламу пароля використовуємо команду --format=NT hash.txt –- 

wordlist=rockyou.txt, де --format=NT вказує на NTLM формат хешу, hashh.txt містить 

витягнутий хеш, а rockyou.txt - список варіантів паролів. 

 
 

 

Рисунок 3.19–Інтерфейс 

 

Отже, у нас є пароль адміністратора Password123. Цей пароль дозволяє нам увійти 

в обліковий запис адміністратора. Для цього скористаємося Metasploit і PsExec.Щоб 

використати PsExec для входу в обліковий запис адміністратора з паролем Password123 

за допомогою Metasploit, виконайте наступні кроки знайдіть утиліту PsExec за 

допомогою команди search в Metasploit і виберіть її командою use. 

– встановіть IP-адресу сервера командою set rhosts. 

– введіть пароль Password123 командою set SMBPass. 

– введіть облікові дані адміністратора командою set SMBUser. 

– запустіть команду run. 
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Рисунок 3.20 – Запуск 

 

 

Виконавши попередні кроки, ми успішно увійшли до облікового запису 

адміністратора з логіном Administrator і паролем Password123. Тепер ми маємо повний 

контроль над комп'ютером. 

 

 

3.4.2 Початок тесту RDP 

 

 

Клієнти RDP працюють із більшістю версій Microsoft Windows, включаючи 

Windows Mobile, а також з Linux, Unix, macOS, iOS, Android та іншими 

операційними системами. Сервер RDP вбудований в операційні системи Windows, 

але є версії для Unix і OS X. За замовчуванням сервер використовує TCP-порт 3389 і 

UDP-порт 3389. Щоб перевірити безпеку мережі віддаленого робочого столу, нам 

потрібні наступні два порти. Що робити під час тестування безпеки мережі: збирати 

повідомлення; 

– передайте хеш-значення; 

– груба сила. 

IP-адреса тестової системи Remote Desktop Enterprise – 10.0.2.9. У цьому випадку 

ми покажемо найпростіший приклад зламу протоколу керування віддаленим робочим 
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столом.Збір інформації про систему почнемо зі збору інформації про систему. 

За допомогою інструменту rdp-sec-check перевіримо, які алгоритми шифрування і 

методи аутентифікації використовуються,. За результатами перевірки rdp-sec-check 

підсумовує всі можливі проблеми з безпекою служби RDP. 

Для інсталяції rdp-sec-check у Kali Linux виконайте наступні кроки: 

– sudo cpan 

– install Encoding::BER 

– Ctrl+d 

– wget https://raw.githubusercontent.com/portcullislabs/rdp-sec-check/master/rdp- 

sec-check.pl 

– chmod +x rdp-sec-check.pl 

– ./rdp-sec-check.pl --help 

Після цього можна використовувати rdp-sec-check для аналізу безпеки вашої 

машини. 3.21 . 

 

 

Рисунок 3.22 – Результат 
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Аналізуючи результати виконання цієї команди, можна побачити, що система 

має проблеми з безпекою DOS. Наступним кроком буде сканування комп’ютера за 

допомогою утиліти NMAP. 

 

Синтаксис цієї команди показано на малюнку 3.23 
 

 

 

 

Параметри в NMAP мають такі значення: 

– rdp-enum-encryption - визначає рівень безпеки та шифрування; 

– rdp-ntlm-info - перераховує інформацію з віддаленої служби RDP з 

увімкненою автентифікацією CredSSP (NLA); 
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– rdp-vuln-ms12-020 - сканує систему на наявність уразливості ms12-020. 

Як показано на малюнку 3.25, результат попередньої команди дає нам ім’я 

машини та доменне ім’я – tdslab.local. Однак сканування не дало інформації про 

вразливість ms. Тож на цьому етапі ми знаємо лише ім’я машини та її IP-адресу, але 

не інформацію про вразливості, які можуть бути використані для атаки на машину. 

Тому для підбору пароля ми спробуємо скористатися словником паролів. 

 

 

 

Каталог паролів github(див. рис. 3.24). 

 

Рисунок 3.25 – Завантаження каталогу 
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Рисунок 3.26 – Password 

 
 

 

 

 

Рисунок 3.27– Генерація 

 

В даному файлі представлені різні варіації ключових слів, які можуть бути 

потенційними паролями. Виносимо даний файл в потрібну нам папку та дублюємо, 

адже далі ми будемо його використовувати для підбору паролю та логіну. Файл з 

паролями назвемо pass.txt, а з логінами – Name.txt (рис. 3.28). 
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Рисунок 3.28 – Login and password 

 

Crowbar - це інструмент для атаки грубоюсилою, призначений для тестування на 

проникнення, що підтримує протоколи, які не охоплюються іншими поширеними 

інструментами, такими як THC-Hydra  

 

Після виконання цієї команди ми знайшли логін і пароль, за допомогою яких 

можемо увійти до цільової системи. Логін - Administrator, пароль – Password123 sudo 

xfreerdp /f /u: Administrator /p: Password123 /v:10.0.2.9:3389. 

. 

Результат виконання можна побачити на рисунку 3.29 
 

 

 

 
Рисунок 3.29 – Авторизація в системі 

Найпростіший приклад був продемонстрований зі зламом протоколу для 

контролю над віддаленим робочим столом. 
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ВИСНОВКИ 

 

 

 

По закінченню дипломної роботи я провів дослідження та аналіз українських та 

міжнародних стандартів оцінки кібербезпеки інформаційно-комунікаційних систем. На 

основі цих знань запропоновано алгоритм тестування безпеки мережі. Також розглянуті 

правові питання, пов'язані з тестуванням на проникнення. 

Склав список апаратних і програмних засобів і рішень, які використовуються 

професійними тестувальниками для аналізу вторгнень в інформаційні та комунікаційні 

системи. 

У практичній частині на прикладі AD і RDP перевірили рівень безпеки 

інформаційно-комунікаційної системи корпоративного підприємства. 

У тестуванні на проникнення були використані програмні та апаратні засоби на 

базі операційної системи Kali. Компанії повинні серйозно ставитися до кібербезпеки 

своїх мереж і аналізувати їх, щоб визначити потенційні точки входу, якими можуть 

скористатися зловмисники. Крім того, в наш час дуже небезпечно використовувати 

застарілу версію операційної системи. Система, яка більше не отримує оновлення, є 

слабкою ланкою, яку хакери можуть використати для викрадення даних або навіть 

отримання контролю над комп’ютером. Найкраще використовувати нові версії 

операційних систем, які регулярно оновлюються розробниками, а також інші способи 

захисту комп’ютера. 
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