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На даний час використання відкритих або ненадійно захищених протоколів, слабка 
автентифікація користувачів, відсутність централізованого управління доступом ство-
рює сприятливе середовище для кібератак. Тому застосування модульної архітектури, зро-
зумілого інтерфейсу та рішень, які базуються на кращих практиках проектування IoT-сис-
тем, включаючи принципи слабкої зв’язаності, високої доступності та горизонтального 
масштабування є достатньо актуальними. В роботі описано процес отримання універ-
сального та масштабованого рішення для безпечного збору та обробки даних IoT-при-
строїв, яке можна адаптувати для різних напрямків із урахуванням специфічних вимог до 
безпеки та продуктивності. Метою роботи є проведення досліджень, реалізація розподі-
леної платформи збору та обробки отриманих даних з сенсорів, керування розподіленими 
пристроями, а також впровадження системи кіберзахисту для запобігання несанкціоно-
ваному доступу до інформації та втраті конфіденційних даних. Об’єктом дослідження 
є побудована на базі IoT-пристроїв система, яка передбачає можливість масштабування, 
гнучку конфігурацію та безпечне управління в реальному часі. Предметом дослідження 
є сукупність технічних і програмних засобів, які забезпечують безпечну комунікацію між 
IoT-пристроями, включаючи архітектуру взаємодії компонентів, протоколи обміну, крип-
тографічні методи захисту та інтерфейс користувача. Робота пов’язана з необхідністю 
вдосконалення та впровадження модулів, які б ефективно функціонували в умовах реаль-
ного навантаження, підтримуючи віддалений доступ, захищений обмін даними та могли 
адаптуватися до різних типів пристроїв. Серед технологій, які застосовуються в сис-
темі маємо: протокол MQTT (Message Queuing Telemetry Transport) як засіб телеметрич-
ної передачі повідомлень; TLS (Transport Layer Security) для створення захищеного каналу 
зв’язку; ESP32 у якості апаратної платформи (мікроконтролер) збору та передачі даних; 
JSON Web Token, що забезпечує автентифікацію та контроль доступу; MikroTik VPN/ACL, 
що вирішує питання захисту при маршрутизації та фільтрації трафіку.

Ключові слова: мікроконтролер, автентифікація, трафік, сенсор, протокол, мережа.

Kyrychek H. H., Tiahunova M. Yu., Drozdov S. I. Distributed secure system of data 
collection, transfer and processing

Currently, the use of open or unreliable protocols, weak user authentication, and the lack 
of centralized access control create a favorable environment for cyberattacks. Therefore, the use 
of modular architecture, a clear interface, and solutions based on best practices for designing 
IoT systems, including the principles of weak coupling, high availability, and horizontal scaling, 
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are quite relevant. The paper describes the process of obtaining a universal and scalable 
solution for secure data collection and processing of IoT devices, which can be  adapted 
for  different areas, taking into account specific security and performance requirements. The 
purpose of  the  paper is to conduct research, implement a distributed platform for collecting 
and processing data received from sensors, manage distributed devices, and implement a cyber 
protection system to prevent unauthorized access to information and loss of confidential data. 
The object of the research is a system built on the basis of IoT devices, which provides scalability, 
flexible configuration and secure management in real time. The subject of the research is a set 
of technical and software tools that ensure secure communication between IoT devices, including 
the architecture of component interaction, exchange protocols, cryptographic protection methods 
and user interface. The work is related to the need to improve and implement modules that would 
function effectively under real load conditions, supporting remote access, secure data exchange 
and could adapt to different types of devices. Among the technologies used in the system are: 
the MQTT (Message Queuing Telemetry Transport) protocol as a means of telemetric message 
transmission; TLS (Transport Layer Security) to create a secure communication channel; ESP32 
as a hardware platform (microcontroller) for data collection and transmission; JSON Web Token, 
which provides authentication and access control; MikroTik VPN/ACL, which solves the issue 
of protection when routing and filtering traffic.

Key words: microcontroller, authentication, traffic, sensor, protocol, network.

Постановка проблеми. Інтенсивний розвиток цифрових технологій, комп’ю-
терних мереж і мобільних пристроїв призвів до появи нової парадигми в інформа-
ційних системах – концепції Інтернету речей. Вона передбачає інтеграцію фізичних 
об’єктів у єдиний інформаційний простір за допомогою сенсорів, мікроконтроле-
рів, засобів зв’язку та програмного забезпечення [1]. IoT-системи забезпечують 
збір, передачу, обробку та аналіз даних з подальшим прийняттям рішень чи вико-
нанням дій без безпосередньої участі людини [2]. Завдяки широким можливостям 
та універсальності, IoT-рішення сьогодні впроваджуються у найрізноманітніші 
сфери: промисловість, аграрний сектор, охорону здоров’я, логістику, смарт міста, 
будинки та офіси. Але збільшення кількості підключених пристроїв та розширення 
каналів передачі даних підвищує ризики інформаційної безпеки, що стає критич-
ною проблемою для сучасного інформаційного простору. Окрім того IoT-при-
строї, як правило, мають обмежені обчислювальні ресурси та енергоспоживання, 
що ускладнює впровадження традиційних засобів захисту інформації, таких як 
складні алгоритми шифрування, повноцінні брандмауери або антивірусні засоби. 
Крім того, використання відкритих або ненадійно захищених протоколів, слабка 
автентифікація користувачів, відсутність централізованого управління доступом 
створює сприятливе середовище для кібератак [2]. Тому застосування модульної 
архітектури, зрозумілого інтерфейсу та рішень, які базуються на кращих практи-
ках проектування IoT-систем, включаючи принципи слабкої зв’язаності, високої 
доступності та горизонтального масштабування є достатньо актуальними.

Аналіз останніх досліджень і публікацій. Інтернет речей спирається на 
мережі фізичних об’єктів, які підтримують роботу вбудованих датчиків, програм-
ного забезпечення та застосовують технології обміну даними з іншими пристро-
ями та системами через мережу Інтернет [3]. Це кардинально змінює підходи до 
автоматизації та моніторингу процесів у різних сферах [4]. Сучасний стан роз-
витку IoT характеризується експоненціальним зростанням кількості підключе-
них пристроїв. За даними аналітичної компанії Gartner у 2025 році світ вже має 
близько 75 мільярдів підключених IoT-пристроїв [5]. Таке швидке зростання обу-
мовлене декількома ключовими факторами: зниження вартості мікроконтролерів 
і сенсорів; підвищення доступності безпроводових технологій передачі даних; 
розвиток хмарних обчислень та застосування штучного інтелекту [6]. При цьому 
сама архітектура типової IoT-системи спирається на чотири основні рівні. Рівень 
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сприйняття складається з фізичних пристроїв та сенсорів (датчиків), які збирають 
інформацію з навколишнього середовища [7]. Мережевий рівень забезпечує пере-
дачу цих даних через безпроводові канали зв’язку з підтримкою різних базових 
мережних технологій від Wi-Fi та Bluetooth до технологій стільникових мереж 
і супутникового зв’язку [8]. Рівень обробки для аналізу отриманої інформації 
використовує хмарні та граничні обчислювальні ресурси [9]. А рівень застосувань 
підтримує додатки та сервіси, через які клієнти взаємодіють з IoT-системою [10]. 
При цьому, особливе значення мають розподілені IoT-системи, які дозволяють 
балансувати навантаження між множиною вузлів, підвищуючи відмовостійкість 
подібних систем та підтримуючи масштабованість таких рішень [11]. Подібні сис-
теми є особливо ефективними при роботі з Big Data у реальному часі або забезпе-
ченні роботи в умовах нестабільної мережевої інфраструктури [9]. Також, сучасні 
напрямки застосування методів IoT в процесі прийняття рішень, включають: 
інтеграцію з технологіями штучного інтелекту; впровадження граничних обчис-
лень з метою зменшення затримок; впровадження енергоефективних протоколів 
зв’язку і методів забезпечення кібербезпеки [12]. Кібербезпека при цьому має кри-
тичне значення у зв’язку із зростанням кількості кібератак на IoT-інфраструктуру.

Постановка завдання. Метою роботи є проведення досліджень, реалізація 
розподіленої платформи збору та обробки отриманих даних з сенсорів, керу-
вання розподіленими пристроями, а також впровадження системи кіберзахисту 
для запобігання несанкціонованому доступу до інформації та втраті конфіденцій-
них даних. Об’єктом дослідження є побудована на базі IoT-пристроїв система, яка 
передбачає можливість масштабування, гнучку конфігурацію та безпечне управ-
ління в реальному часі. Предметом дослідження є сукупність технічних і про-
грамних засобів, які забезпечують безпечну комунікацію між IoT-пристроями, 
включаючи архітектуру взаємодії компонентів, протоколи обміну, криптографічні 
методи захисту та інтерфейс користувача. Виходячи з того, що сучасні IoT-сис-
теми стикаються із багатьма викликами у сфері кібербезпеки, визначаємо що ці 
питання вимагають комплексного підходу до їх вирішення. Дослідження Unit 42 
демонструє, що 98 % IoT-трафіку не шифрується, що робить його надзвичайно 
вразливим для перехоплення та модифікації зловмисниками. Одночасно спостері-
гається експоненціальне зростання кількості кібератак на IoT-інфраструктуру, при 
цьому 41 % подібних атак використовує вразливість пристроїв, які мають слабкі 
засоби автентифікації і погану сегментацію мереж. Також те, що IoT-пристрої 
характеризуються обмеженими обчислювальними ресурсами та енергоспоживан-
ням, суттєво ускладнює впровадження традиційних засобів захисту інформації. 
А застосування пристроїв різних виробників з різними протоколами та стандар-
тами безпеки, створює додаткові виклики для забезпечення комплексного захисту. 
Спираючись на це маємо, що відсутність єдиних стандартів безпеки призводить до 
того, що загальний рівень захисту системи визначається найслабшим сегментом 
або елементом системи. Тому для досягнення мети роботи необхідно здійснити 
аналіз сучасних технологій і протоколів IoT-комунікацій з точки зору їх безпеки, 
а також визначити архітектурні рішення для побудови розподіленої IoT-системи із 
високим рівнем захисту, що включає вибір оптимальних криптографічних мето-
дів та протоколів безпеки, адаптованих для умов застосування обмежених обчис-
лювальних ресурсів. Практичною частиною є реалізація IoT-системи із викорис-
танням сучасних технологій, включаючи мікроконтролери ESP32, сенсори та 
MQTT-брокер з підтримкою TLS-шифрування на транспортному рівні стеку TCP/
IP. Розподілена IoT-система включає: сенсорні пристрої на базі мікроконтролеру 
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ESP32; канали передачі даних із використанням захищених протоколів; серверну 
інфраструктуру із засобами кібербезпеки та інтерфейс клієнта із контрольованим 
доступом. При цьому отримали універсальне та масштабоване рішення для без-
печного збору та обробки даних IoT-пристроїв, яке можна адаптувати для різних 
напрямків із урахуванням специфічних вимог до безпеки та продуктивності.

Виклад основного матеріалу. Діаграми послідовності зазвичай детально 
відображають хронологічну послідовність взаємодії між об’єктами системи під 
час виконання конкретного варіанту використання, тому у даному випадку, діа-
грама демонструє критично важливий сценарій забезпечення безпеки доступу до 
IoT-платформи через багаторівневу систему перевірки особи користувача та ство-
рення захищених робочих сесій (рис. 1). Процес автентифікації ініціюється корис-
тувачем через введення ідентифікатора (user_id) та вибір відповідної ролі (admin, 
operator, viewer) в інтерфейсі Auth GUI. Цей етап включає клієнтську валідацію вве-
дених даних для запобігання передачі порожніх або некоректних значень на сервер.

Рис. 1. Процес автентифікації користувача

Всі рішення оптимізовані для забезпечення масштабованості, надійності та 
ефективності обробки даних при дотриманні принципів Defense in Depth та Zero 
Trust Security. Архітектура системи побудована на основі гібридної моделі, яка 
поєднує переваги хмарних технологій для важливих сервісів та локальних обчис-
лень при забезпеченні автономної роботи. Система реалізує принцип слабкої зв’я-
заності між всіма компонентами, використовуючи MQTT-протокол із забезпечен-
ням стійкості до мережевих збоїв та масштабування. Багаторівнева архітектура 
включає чіткий розподіл відповідальності між рівнями системи, що забезпечує 
її модульність та можливість незалежної заміни окремих компонентів на більш 
сучасні (рис. 2). Локальна мережа організована як захищений периметр з WPA3 
шифруванням та використанням частот 2.4/5 ГГц для оптимального покриття. 
Client Workstation базується на операційних системах Windows 10/11 або Linux 
Ubuntu 20.04+ з мінімальними вимогами до ресурсів: 512MB RAM та 100MB 
дискового простору. Python 3.8+ runtime забезпечує кросплатформену сумісність 
та доступ до широкого екосистему бібліотек для обробки даних та візуалізації. 
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ESP32-пристрої базуються на мікроконтролері ESP32-WROOM-32 із вбудова-
ними модулями Wi-Fi та Bluetooth. Кожен пристрій оснащений датчиком DHT22 
для вимірювання температури та вологості з точністю ±0.5 °C та ±2 % відповідно.

Рис. 2. Діаграма розміщення

Інтерфейс користувача системи базується на принципах User-Centered Design 
(UCD) та сучасних підходах до створення інтуїтивних інтерфейсів для IoT-систем 
з підвищеними вимогами до безпеки. Загальна інфраструктура інтерфейсу розро-
блена з урахуванням специфічних потреб різних категорій користувачів та необ-
хідності забезпечення ефективної взаємодії з розподіленою системою моніторингу 
в режимі реального часу. Застосовано модульний підхід з чітким розділенням функ-
ціональних зон та логічною організацією інформаційних потоків. Інтерфейс реалі-
зує принцип прогресивного розкриття, де базові функції доступні безпосередньо, 
а додаткові розкриваються через контекстні меню та додаткові панелі. Рисунок 3 
демонструє початковий екран автентифікації системи, яка є гібридним середови-
щем поєднання симуляції Wokwi та веб-інтерфейсу безпеки. Ліва частина екрану 
відображає симуляцію схеми ESP32 з підключеними компонентами: DHT22 сенсо-
ром температури та вологості; OLED-дисплеєм SSD1306 та SG90 системи охоло-
дження. Права частина екрану наводить форму автентифікації з полями введення 
User ID та вибору ролі клієнта. Нижня частина екрану містить консольну частину 
середовища, яка надає технічні деталі ініціалізації системи. Це є налаштування 
периферійних пристроїв, встановлення Wi-Fi з’єднання та підключення до MQTT.

Рисунок 4 наводить основний робочий інтерфейс системи після успішної 
автентифікації. Центральним елементом є інтерактивний графік, який в реаль-
ному часі (з часовими мітками на горизонтальній осі та числовими значеннями на 
вертикальній) відображає температуру (°C) та вологість (%).

Користувач може динамічно змінювати температуру (в даному випадку встанов-
лена на 61.1 °C) та вологість (61.0 %) для тестування різних сценаріїв роботи сис-
теми. Нижня панель інтерфейсу містить індикатори стану системи (OK, WARNING, 
ALARM), елементи управління системою охолодження (Turn ON/OFF), поле для 
відправки повідомлень на OLED-дисплей та кнопки збереження даних і виходу 
з системи. Такий розподіл функцій забезпечує ефективний workflow для операторів 
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моніторингу. Також маємо можливість дослідити функціональність віддаленого 
управління пристроями через MQTT-команди, наприклад процес відправки команди 
управління приладом, де OLED-дисплей відображає інформацію з показниками тем-
ператури (Т: 80.9 °C), вологості (Н: 100.0 %) та статусу безпеки (STATUS: ALARM). 
Або дослідити функціональність відправки текстових повідомлень на OLED-дис-
плей. При цьому дисплей відображає повідомлення, демонструючи можливість від-
даленої комунікації з операторами через локальні дисплеї пристроїв. Консоль пока-
зує процес отримання повідомлення через топік «wokwi-weather/message», парсинг 
JSON-структури та відображення повідомлення на дисплеї (рис. 5).

Модульна структура інтерфейсу дозволяє динамічно перерозподіляти його 
елементи залежно від доступного простору екрану, зберігаючи при цьому логічну 
організацію інформації.

Висновки. У роботі проведено дослідження методів та технологій для реалі-
зації розподіленої IoT-системи збору, передачі та обробки телеметричних даних. 
Система забезпечує безперервний моніторинг температури та вологості з точні-
стю ±0.5 °C та ±2 % відповідно, що відповідає промисловим стандартам точності 
вимірювань. Система кібербезпеки реалізує багаторівневий захист інформації, 
використовуючи: TLS-шифрування MQTT-трафіку; JWT-автентифікацію користу-
вачів; рольовий контроль доступу та комплексний моніторинг подій. Архітектура 

Рис. 3. Процес проходження автентифікації

Рис. 4. Інтерфейс моніторингу даних сенсорів
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системи базується на мікросервісному підході із чітким розділенням відповідаль-
ності між компонентами. ESP32-мікроконтролери забезпечують автономний збір 
даних навіть при тимчасовій втраті мережевого з’єднання, хмарний MQTT-брокер 
гарантує надійну доставку повідомлень, а клієнтський додаток надає інтуїтивний 
інтерфейс для моніторингу та управління. Інноваційною є інтеграція середовища 
Wokwi із реальним програмним забезпеченням, що дозволяє проводити комплек-
сне тестування функціональності без необхідності використання фізичного облад-
нання. Модульна архітектура системи дозволяє легке масштабування, а підтримка 
до 100 одночасно підключених пристроїв, забезпечує покриття великих територій, 
зберігаючи централізоване управління та моніторинг. Реалізована система має пер-
спективи для подальшого розширення функціональності. Планується розширення 
можливостей аналітики даних через інтеграцію з платформами штучного інте-
лекту та створення API для інтеграції з корпоративними системами управління.
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