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ВСТУП 

 

 

Однією з ключових проблем сучасних IoT систем є забезпечення цілісності 

та достовірності даних, що збираються з сенсорних пристроїв. Традиційні 

централізовані архітектури мають ряд суттєвих обмежень, зокрема вразливість до 

атак, ризик втрати даних через єдину точку відмови та складність підтвердження 

автентичності інформації. Це особливо критично для систем, де дані сенсорів 

використовуються для прийняття важливих рішень в реальному часі. 

Технологія blockchain пропонує інноваційний підхід до вирішення цих 

проблем завдяки своїм властивостям децентралізації, незмінності та 

криптографічного захисту даних. Інтеграція blockchain з IoT системами дозволяє 

створити надійну інфраструктуру для збору та зберігання сенсорних даних з 

гарантією їх цілісності та можливістю верифікації. Однак практична реалізація 

такої інтеграції пов'язана з рядом технічних викликів, що потребують ретельного 

дослідження та розробки оптимальних рішень. 

Об'єктом дослідження даної роботи є процеси забезпечення цілісності даних 

в розподілених IoT системах з використанням технології blockchain. 

Предметом дослідження є методи та засоби інтеграції blockchain технології 

з IoT системами для гарантування достовірності та незмінності даних, що 

збираються з сенсорних пристроїв. 

Метою роботи є розробка інформаційної системи з інтегрованою blockchain-

платформою, яка забезпечує надійний збір, зберігання та верифікацію даних з IoT 

сенсорів. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 

- провести аналіз існуючих підходів до забезпечення цілісності даних в IoT 

системах та дослідити можливості застосування blockchain технології; 

- розробити архітектуру інформаційної системи з урахуванням вимог до 

інтеграції IoT пристроїв з blockchain мережею; 
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- спроектувати та реалізувати компоненти збору та обробки даних з сенсорів 

з механізмами валідації та форматування; 

- розробити механізми взаємодії з blockchain-платформою включаючи 

смарт-контракти; 

- провести тестування та оцінку ефективності розробленої системи. 

Практична цінність роботи полягає у створенні готового рішення для 

надійного збору та зберігання даних з IoT пристроїв з гарантією їх цілісності та 

можливістю верифікації. Розроблена система може бути застосована в різних 

сферах, де критично важлива достовірність сенсорних даних - від промислового 

IoT до систем розумного міста. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ІНТЕГРАЦІЇ BLOCKCHAIN ТА IOT-СИСТЕМ 

1.1 Аналіз архітектур сучасних IoT-систем та їх обмежень 

 

 

Сучасні IoT-системи набувають все більшого поширення у різних сферах 

життєдіяльності людини, від промислової автоматизації до розумних будинків [1]. 

Традиційно архітектура IoT-систем базується на централізованому підході, де всі 

пристрої підключаються до центрального сервера через мережу Інтернет. Основні 

компоненти такої архітектури представлені на рисунку 1.1. 

 

 

Рисунок 1.1 - Традиційна архітектура IoT-системи 

 

Незважаючи на широке використання, централізована архітектура має ряд 

суттєвих обмежень та вразливостей [2]. Основні проблеми традиційних IoT-

систем та їх наслідки систематизовані на рисунку 1.2. 

Для подолання зазначених обмежень сучасні архітектури IoT-систем 

еволюціонують у напрямку децентралізації та використання розподілених 

технологій [3]. Одним з перспективних підходів є інтеграція з blockchain, що 

дозволяє забезпечити надійну верифікацію даних та усунути єдину точку відмови. 
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Рисунок 1.2 - Обмеження традиційних IoT-систем 

 

Концептуальна модель удосконаленої архітектури з використанням 

blockchain представлена на рисунку 1.3. 

 

 

Рисунок 1.3 - Вдосконалена архітектура IoT-системи з використанням blockchain 

 

У такій архітектурі дані з IoT пристроїв записуються у розподілений 

реєстр, що забезпечується мережею blockchain вузлів. Кожен вузол має копію 

реєстру та бере участь у процесі валідації даних через механізми консенсусу. Це 

дозволяє забезпечити прозорість та незмінність записаних даних, а також усунути 

проблему єдиної точки відмови. Важливою особливістю є використання смарт-

контрактів для автоматизації процесів верифікації даних та управління доступом 

до системи. 

Таким чином, перехід від централізованої до розподіленої архітектури з 

використанням blockchain технологій дозволяє вирішити основні обмеження 



12 

традиційних IoT-систем та забезпечити необхідний рівень надійності, 

масштабованості та безпеки при роботі з даними від великої кількості пристроїв. 

 

 

1.2 Аналіз технології blockchain та її застосування в IoT системах 

 

 

В останні роки технологія blockchain зарекомендувала себе як 

перспективний підхід до створення розподілених систем з високим рівнем 

безпеки та прозорості. Особливої актуальності набуває інтеграція blockchain з 

системами Інтернету речей, оскільки це дозволяє вирішити ряд критичних 

проблем, притаманних традиційним централізованим IoT архітектурам [4]. 

Технологія Blockchain є інноваційним підходом до зберігання та обміну 

даними, що базується на принципах децентралізації, прозорості, безпеки та 

незмінності інформації. У кожному блоці міститься інформація про транзакції, 

хеш попереднього блоку та часова мітка, що забезпечує цілісність і унікальність 

даних. Хоча Blockchain спочатку розроблявся для криптовалют, зокрема Bitcoin, 

сьогодні його застосовують у багатьох сферах, включаючи IoT. IoT, що об’єднує 

різноманітні пристрої в єдину мережу, має на меті створення "розумних" систем у 

таких галузях, як промисловість, медицина, транспорт, сільське господарство 

тощо. Однак ці системи стикаються з низкою викликів, таких як безпека, 

конфіденційність, масштабованість та централізованість. Інтеграція Blockchain 

дозволяє вирішити багато з цих проблем завдяки своїм ключовим властивостям, 

створюючи надійні та ефективні IoT-системи. 

IoT-системи генерують величезний обсяг даних і залежать від 

централізованих платформ, які мають вразливості до кібератак, відмов серверів та 

порушень конфіденційності. Основні проблеми IoT включають низький рівень 

безпеки через численні точки доступу, ризики витоку конфіденційних даних, 

складнощі з масштабованістю через збільшення кількості підключених пристроїв, 

а також залежність від централізованих серверів, які можуть стати "точкою 
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відмови". Технологія Blockchain допомагає усунути ці недоліки. Її 

децентралізована природа усуває залежність від центрального сервера, 

криптографічні алгоритми забезпечують безпеку даних, а прозорий механізм 

запису транзакцій дозволяє відстежувати всі дії в системі. Використання смарт-

контрактів дозволяє автоматизувати управління пристроями IoT, наприклад, 

вмикати чи вимикати обладнання залежно від умов. Серед переваг інтеграції 

Blockchain та IoT можна виділити децентралізоване управління, яке дозволяє 

кожному пристрою працювати автономно та взаємодіяти без посередників, 

безпечну передачу даних завдяки криптографії, можливість мікротранзакцій між 

пристроями та автоматизацію завдяки смарт-контрактам. 

Інтеграція Blockchain та IoT уже знаходить застосування в різних галузях. 

У розумних будинках і містах Blockchain дозволяє безпечно керувати пристроями, 

такими як освітлення, клімат-контроль і системи безпеки. Наприклад, смарт-

контракти можуть автоматично вимикати освітлення, якщо в приміщенні нікого 

немає. У промисловості Blockchain використовується для моніторингу стану 

обладнання, оптимізації процесів і забезпечення прозорості ланцюгів постачання. 

У медицині IoT-пристрої, такі як сенсори для моніторингу стану пацієнтів, 

можуть зберігати дані в Blockchain, забезпечуючи конфіденційність і 

контрольований доступ до інформації. У транспорті та логістиці Blockchain 

використовується для відстеження вантажів, автоматизації платежів і захисту від 

шахрайства. 

Незважаючи на переваги, інтеграція Blockchain у IoT-системи 

супроводжується труднощами. Серед них – масштабованість, оскільки 

збільшення кількості пристроїв створює навантаження на мережу Blockchain, 

низька енергоефективність через ресурсоємні алгоритми консенсусу, такі як 

Proof-of-Work, затримки в обробці транзакцій, що робить Blockchain повільним 

для деяких IoT-застосувань, а також складність інтеграції через необхідність 

адаптації IoT-пристроїв для роботи з Blockchain, що іноді вимагає значних змін в 

апаратному та програмному забезпеченні. 

Інтеграція Blockchain у IoT-системи відкриває нові можливості для 



14 

створення безпечних, масштабованих та автономних рішень у таких галузях, як 

розумні міста, охорона здоров’я, транспорт і промисловість. Blockchain 

забезпечує високий рівень безпеки даних, прозорість операцій і децентралізоване 

управління, що значно покращує функціональність IoT. Однак для повноцінного 

впровадження необхідно подолати ряд технічних викликів, зокрема пов’язаних із 

масштабованістю, енергоефективністю та затримками. Подальші дослідження та 

розвиток алгоритмів консенсусу, таких як Proof-of-Stake, а також оптимізація 

апаратного забезпечення IoT-пристроїв можуть стати ключем до успішної 

інтеграції цих технологій. 

Blockchain представляє собою розподілену базу даних, що складається з 

послідовності блоків, криптографічно пов'язаних між собою. Кожен блок містить 

набір транзакцій та включає хеш-значення попереднього блоку, що забезпечує 

цілісність всього ланцюжка [5]. Принципова схема формування ланцюжка блоків 

представлена на рисунку 1.4. 

 

 

Рисунок 1.4 - Структура ланцюжка блоків у blockchain 

 

Основними перевагами технології blockchain для IoT систем є 

децентралізація, безпека та можливість створення довірених взаємодій між 

пристроями без участі посередників. У контексті забезпечення цілісності даних з 

сенсорів blockchain надає механізми криптографічного підтвердження 

достовірності та незмінності отриманої інформації [6]. 

Для ефективної інтеграції blockchain з IoT важливо правильно обрати тип 

blockchain мережі та механізм консенсусу. На рисунку 1.5 наведено порівняння 

основних типів blockchain платформ, що можуть застосовуватися в IoT системах. 
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Рисунок 1.5 - Порівняння типів blockchain платформ для IoT систем 

 

Для забезпечення цілісності даних з сенсорів найбільш доцільним є 

використання приватних або консорціумних blockchain мереж, оскільки вони 

забезпечують необхідну швидкодію та масштабованість при збереженні 

достатнього рівня безпеки. У таких мережах використовуються полегшені 

механізми консенсусу, що дозволяє ефективно обробляти великі потоки даних від 

IoT пристроїв [7]. 

Важливим аспектом інтеграції blockchain та IoT є архітектура взаємодії 

компонентів системи. На рисунку 1.6 представлена узагальнена архітектура 

інформаційної системи з використанням blockchain для забезпечення цілісності 

даних з сенсорів. 

 

 

Рисунок 1.6 - Архітектура інформаційної системи з використанням blockchain 

 

У представленій архітектурі дані з IoT сенсорів спочатку надходять через 

шлюзи до сервера обробки даних, де відбувається їх первинна валідація та 
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формування транзакцій для запису в blockchain. Blockchain мережа забезпечує 

незмінність та достовірність записаних даних через механізми консенсусу та 

смарт-контрактів. 

Така архітектура дозволяє ефективно масштабувати систему та 

забезпечити необхідний рівень продуктивності при роботі з великою кількістю 

IoT пристроїв [8]. 

Ключовим елементом взаємодії з blockchain є смарт-контракти - 

програмний код, що визначає логіку обробки та валідації даних. Для IoT систем 

смарт-контракти реалізують функції реєстрації пристроїв, запису даних з 

сенсорів, перевірки їх достовірності та формування подій. 

 

 

1.3 Огляд існуючих рішень інтеграції blockchain та IoT 

 

 

Інтеграція blockchain та IoT для забезпечення цілісності даних є 

інноваційним підходом, який дозволяє усунути недоліки централізованих IoT-

систем і захистити дані від атак та збоїв. З огляду на уразливість IoT-пристроїв, 

які працюють в автономних середовищах, централізовані архітектури мають 

істотний недолік – єдиний центр управління. Blockchain, як розподілена база 

даних, може значно підвищити безпеку за рахунок криптографічного захисту та 

надійного запису транзакцій у журналах. За допомогою blockchain всі транзакції 

записуються у розподілений реєстр, що забезпечує високий рівень прозорості та 

дозволяє відстежувати дії пристроїв та доступ до даних. 

Інтеграція технології Blockchain з IoT поступово знаходить своє 

застосування в різних галузях, створюючи ефективні рішення для забезпечення 

безпеки, прозорості та автоматизації процесів. Сьогодні існує низка проєктів та 

платформ, які реалізують цю інтеграцію, надаючи приклади практичного 

застосування. У цьому розділі буде розглянуто найпоширеніші підходи до 

інтеграції Blockchain та IoT, а також платформи, що демонструють успішні 
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результати. 

IBM Watson IoT є однією з найбільш відомих платформ для інтеграції 

Blockchain з IoT. Платформа дозволяє компаніям відстежувати та записувати дані 

IoT-пристроїв у розподілений реєстр, що забезпечує прозорість і незмінність 

даних. Завдяки використанню смарт-контрактів, Watson IoT Blockchain 

автоматизує процеси між пристроями, такими як обмін інформацією, запуск 

обладнання чи виконання транзакцій. Наприклад, платформа застосовується у 

ланцюгах постачання для моніторингу стану вантажів, де дані про температуру, 

вологість чи переміщення автоматично записуються в Blockchain. 

Проєкт IOTA пропонує альтернативу традиційному Blockchain, 

використовуючи структуру Tangle, яка базується на технології DAG. IOTA була 

спеціально розроблена для IoT-пристроїв, забезпечуючи безкоштовні 

мікротранзакції, високу швидкість обробки даних та масштабованість. Tangle не 

вимагає майнінгу, тому пристрої можуть ефективно працювати навіть з низьким 

енергоспоживанням. IOTA використовується у таких сферах, як розумні міста, 

енергетика та автоматизація транспорту. Наприклад, у рамках проєктів розумних 

міст технологія IOTA застосовується для управління паркувальними місцями або 

обміну енергією між будівлями. 

VeChain є платформою, яка широко використовується в логістиці та 

управлінні ланцюгами постачання. Інтегруючи IoT-пристрої з Blockchain, VeChain 

забезпечує відстеження товарів у режимі реального часу. Пристрої, такі як 

сенсори, записують дані про стан вантажу (температуру, вологість, 

місцезнаходження), які зберігаються в Blockchain. Це дозволяє компаніям 

забезпечувати прозорість та достовірність інформації на всіх етапах логістичного 

процесу. VeChain також дозволяє користувачам сканувати QR-коди чи RFID-

мітки для перевірки справжності товарів, що активно використовується у 

фармацевтичній та харчовій промисловості. 

Helium є децентралізованою мережею для IoT-пристроїв, яка базується на 

технології Blockchain. Мережа дозволяє підключати IoT-пристрої до так званих 

"хотспотів", які забезпечують передачу даних за допомогою бездротового зв’язку. 
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Учасники мережі отримують винагороду у вигляді токенів HNT за надання 

покриття та передачу даних. Helium знаходить своє застосування в агросекторі, 

управлінні розумними будинками та моніторингу екологічних умов. Наприклад, 

фермери використовують пристрої Helium для контролю стану ґрунту, 

температури та рівня вологості, оптимізуючи агротехнічні процеси. 

Ethereum є однією з найбільш популярних платформ для створення 

децентралізованих додатків (dApps) та смарт-контрактів. Завдяки своїй гнучкості 

Ethereum широко застосовується для інтеграції IoT з Blockchain. Наприклад, у 

сфері енергетики Ethereum дозволяє створювати розподілені платформи, де 

власники сонячних батарей можуть автоматично продавати надлишок енергії 

через смарт-контракти. У транспорті Ethereum використовується для 

автоматизації оренди транспортних засобів, коли користувачі можуть 

безпосередньо взаємодіяти з IoT-пристроями без участі посередників. 

Hyperledger Fabric – це платформа з відкритим кодом, яка надає 

інструменти для створення приватних Blockchain-мереж. Вона використовується 

для інтеграції IoT у таких сферах, як медицина, фінанси, виробництво та ланцюги 

постачання. Однією з ключових особливостей Fabric є модульна архітектура, яка 

дозволяє адаптувати систему під конкретні потреби. Наприклад, у медицині IoT-

пристрої, такі як сенсори для моніторингу стану пацієнтів, передають дані в 

приватний Blockchain, забезпечуючи конфіденційність та безпеку інформації. 

Існуючі рішення інтеграції Blockchain та IoT відрізняються за своїми 

характеристиками, такими як масштабованість, швидкість обробки даних, 

енергоефективність та вартість транзакцій. Такі платформи, як IOTA та Helium, 

фокусуються на оптимізації для IoT-пристроїв із низьким енергоспоживанням, 

тоді як Ethereum та Hyperledger Fabric більше підходять для розв’язання задач, що 

потребують високого рівня безпеки та складної логіки смарт-контрактів. Вибір 

платформи залежить від специфічних потреб системи та галузі, де вона буде 

застосовуватись. 

Огляд існуючих рішень показує, що інтеграція Blockchain та IoT має 

значний потенціал для створення інноваційних і безпечних систем у різних 



19 

сферах. Розвиток платформ, таких як IBM Watson IoT, IOTA, VeChain та інших, 

демонструє, що технології Blockchain можуть вирішувати ключові проблеми IoT, 

зокрема в питаннях безпеки, масштабованості та прозорості. Однак для 

повноцінного впровадження необхідно подолати технічні обмеження, зокрема ті, 

що стосуються енергоефективності та обробки великих обсягів даних. 

Однією з головних переваг використання blockchain є забезпечення 

цілісності та автентичності даних від сенсорів IoT, оскільки всі повідомлення 

підписуються відправником за допомогою криптографічного ключа, що знижує 

ризики маніпуляцій з даними. Проте, використання алгоритмів консенсусу, 

наприклад, PoW, створює проблему для IoT-пристроїв із обмеженими ресурсами, 

адже вимагає великих обчислювальних потужностей. Зокрема, архітектура на 

основі Hyperledger Fabric підтримує застосування полегшених пристроїв для 

запису у розподілений реєстр, що дозволяє поєднувати блокчейн із ресурсно-

обмеженими IoT-пристроями [9]. 

Система складається з кількох рівнів: фізичний рівень IoT, що включає 

сенсори та актуатори; сервісний рівень, який містить модулі для управління 

ідентифікацією, консенсусом і зберіганням даних; і рівень додатків, що надає 

інтерфейси для візуалізації даних та управління пристроями. Використання смарт-

контрактів спрощує доступ до даних у розподіленому реєстрі, дозволяючи 

зберігати і виконувати інструкції між пристроями безпосередньо у blockchain. 

Завдяки REST API, що обробляють запити від IoT-пристроїв, забезпечується 

двостороння комунікація між blockchain і користувачами, що дозволяє 

автоматично реєструвати нові пристрої, відстежувати завдання та взаємодіяти з 

середовищем у реальному часі. 

Таким чином, інтеграція blockchain і IoT дозволяє автоматизувати обробку 

даних, забезпечуючи надійний захист інформації та підтримуючи прозорість 

записів у реєстрі, що може бути застосовано в промисловості, розумних містах та 

інших критичних системах. 
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1.4 Аналіз методів забезпечення цілісності даних в розподілених 

системах 

 

 

Методи забезпечення цілісності даних у розподілених системах є 

важливою складовою захисту інформації, особливо з урахуванням зростання 

децентралізованих мереж та підключених пристроїв. Одним із фундаментальних 

методів є використання криптографічних підписів, що забезпечують достовірність 

і автентичність даних. Вони гарантують, що інформація, надіслана від пристрою, 

не може бути змінена без порушення підпису. Це особливо корисно у 

середовищах із сенсорами, де надійність даних є критичною. Інший підхід 

полягає у застосуванні хеш-функцій, де дані конвертуються в унікальний хеш-

код, що дозволяє виявити будь-які зміни в інформації, оскільки навіть мінімальне 

порушення даних змінює хеш [8]. 

У блокчейн-технології для забезпечення цілісності використовуються 

спеціалізовані алгоритми консенсусу, такі як PoW та PBFT. PoW забезпечує 

захист від несанкціонованих змін шляхом обчислювально-інтенсивного процесу, 

який вимагає підтвердження транзакції різними учасниками мережі. PBFT, у свою 

чергу, менш затратний і підходить для систем з обмеженими ресурсами, таких як 

IoT, де необхідно підтримувати безпеку без надмірного споживання енергії. 

Таким чином, вибір алгоритму консенсусу залежить від вимог до потужності і 

надійності системи [10]. 

Серед новітніх методів також виділяється використання смарт-контрактів 

для управління доступом і правами в розподілених системах. Це дозволяє 

автоматизувати контроль за діями пристроїв і доступом до даних, забезпечуючи 

цілісність та безпеку. Смарт-контракти також використовуються для 

автоматичного моніторингу порушень та автоматичного запуску заходів захисту у 

випадку виявлення змін у даних. Цей підхід успішно використовується для 

забезпечення цілісності даних у таких застосунках, як розумні міста та 

транспортні системи [11]. 
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Отже, методи забезпечення цілісності в розподілених системах варіюються 

від криптографічного підпису і хеш-функцій до складних консенсусних 

механізмів і смарт-контрактів, кожен з яких має свої переваги та обмеження 

залежно від специфіки мережі і ресурсів, доступних для підтримки надійності 

даних. 

 

 

1.5 Особливості роботи з сенсорними даними в blockchain-системах та 

вимоги до системи 

 

 

Робота з сенсорними даними в blockchain-системах має низку специфічних 

особливостей, обумовлених природою сенсорних даних та характеристиками 

розподілених реєстрів. Сенсори, зазвичай, генерують дані у великому обсязі та з 

високою частотою, що потребує ефективних рішень для обробки та зберігання. 

Оскільки блокчейн є розподіленою системою, яка гарантує незмінність даних, 

кожен запис із сенсора зберігається в реєстрі у вигляді транзакцій, що дає змогу 

точно відстежувати зміни та забезпечувати прозорість і доступність інформації в 

реальному часі [12]. 

Сенсорні дані відіграють ключову роль у функціонуванні IoT-систем, 

оскільки саме вони забезпечують отримання інформації про стан навколишнього 

середовища, об'єктів чи процесів. Інтеграція таких даних у Blockchain-системи 

відкриває нові можливості для їх збереження, обробки та використання, проте 

водночас породжує низку унікальних викликів і особливостей. У цій підглаві 

розглядаються аспекти роботи з сенсорними даними в Blockchain-системах, 

зокрема їх передача, збереження, обробка, а також проблеми та перспективи. 

Сенсорні дані збираються IoT-пристроями та передаються до Blockchain-

систем для запису, аналізу або запуску смарт-контрактів. Головна особливість 

такого процесу полягає у збереженні незмінності та достовірності інформації. 

Blockchain гарантує, що дані, записані в реєстрі, не можуть бути змінені чи 



22 

підроблені, що особливо важливо в таких галузях, як логістика, медицина чи 

фінанси. 

Щоб забезпечити коректну роботу, сенсори зазвичай передають дані через 

шлюзи або інші IoT-пристрої, які виконують роль проміжної ланки. Ці шлюзи 

часто відповідають за попередню фільтрацію даних та їх передачу у відповідний 

формат для збереження в Blockchain.   

Смарт-контракти – один із ключових інструментів роботи з сенсорними 

даними в Blockchain-системах. Вони дозволяють автоматизувати обробку даних 

та виконувати дії на основі отриманої інформації.  

Однією з основних проблем роботи з сенсорними даними є їхній великий 

обсяг. Блокчейн-системи мають обмеження щодо розміру збережених даних через 

потребу зберігати копії реєстру на кожному вузлі мережі. Тому для оптимізації 

роботи зазвичай використовуються такі підходи:   

- зберігання хешів даних; 

- компресія даних;  

- фрагментація.  

Blockchain забезпечує високий рівень безпеки завдяки криптографічним 

методам захисту. Однак сенсорні дані є вразливими під час збору та передачі. 

Зокрема, можливими є:   

- атаки "людина посередині" (Man-in-the-Middle) - під час яких 

зловмисники можуть перехопити та змінити дані до їхнього запису в Blockchain;   

- фальсифікація сенсорних даних - якщо сенсори або шлюзи не мають 

надійних механізмів ідентифікації.   

Однією з ключових проблем роботи з сенсорними даними в Blockchain є 

масштабованість. Велика кількість сенсорів може генерувати величезні обсяги 

даних, які складно обробити в реальному часі. Це створює виклики для 

Blockchain-систем, оскільки мережі з обмеженою пропускною здатністю можуть 

не встигати обробляти транзакції.   

AI може доповнювати Blockchain-системи в роботі з сенсорними даними. 

Наприклад, алгоритми AI аналізують дані, виявляють аномалії або прогнозують 
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майбутні події. Blockchain у цьому випадку забезпечує надійність та незмінність 

даних, які використовуються для навчання моделей ШІ.   

Робота з сенсорними даними в Blockchain-системах вимагає урахування 

специфічних особливостей, пов’язаних із передачею, збереженням, безпекою та 

масштабованістю даних. Інтеграція цих технологій дозволяє створювати прозорі 

та надійні IoT-системи, але також потребує подолання низки технічних викликів. 

Використання таких рішень, як смарт-контракти, зовнішні сховища даних та 

методи масштабування, сприяє ефективному впровадженню Blockchain у роботу з 

сенсорними даними. 

Для оптимізації використання blockchain-систем часто використовують 

полегшені сенсори, що працюють через шлюзи або інтерфейси, які здатні 

перетворювати сенсорні дані у формат, сумісний з blockchain. Це дозволяє 

уникнути перевантаження блокчейн-мережі, зберігаючи лише критичні дані, а не 

весь потік сенсорних даних. Наприклад, для моніторингу температури чи 

вологості можна налаштувати систему так, щоб вона фіксувала лише ті значення, 

що перевищують певні порогові значення, визначені смарт-контрактами. 

Ще однією важливою особливістю є використання смарт-контрактів для 

автоматизації збору, верифікації та зберігання даних. Смарт-контракти не тільки 

забезпечують збереження сенсорних даних, але й виконують роль регулятора, що 

автоматично реагує на події, наприклад, зміни параметрів середовища. Завдяки 

цьому, blockchain-система може автоматично сповіщати користувачів або 

запускати певні дії, такі як активація пристроїв чи надсилання сповіщень, якщо 

показники сенсора виходять за межі допустимих значень [13]. 

Таким чином, blockchain-системи, що працюють з сенсорними даними, 

дозволяють забезпечити незмінність, прозорість і контроль над даними в режимі 

реального часу, водночас оптимізуючи зберігання даних шляхом використання 

шлюзів і смарт-контрактів. Це особливо корисно для моніторингу та управління в 

критичних галузях, таких як розумні міста, промисловий інтернет речей та 

транспортні системи. 

На основі аналізу особливостей роботи з сенсорними даними та вимог до 
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інтеграції з blockchain, можна сформулювати наступні ключові вимоги до 

системи: 

Функціональні вимоги: 

− реєстрація та управління IoT пристроями в системі; 

− збір та валідація даних з різних типів сенсорів; 

− надійне зберігання даних у розподіленому реєстрі; 

− автоматична верифікація цілісності даних; 

− генерація подій при виході показників за допустимі межі; 

− надання API для взаємодії з зовнішніми системами; 

− підтримка різних ролей користувачів та прав доступу. 

Технічні вимоги: 

− використання приватної blockchain мережі на базі Hyperledger Fabric; 

− реалізація REST API для взаємодії з IoT пристроями; 

− підтримка механізму консенсусу PBFT; 

− використання смарт-контрактів для автоматизації бізнес-логіки; 

− масштабованість до сотень вузлів та тисяч транзакцій; 

− затримка обробки транзакцій не більше 5 секунд; 

− підтримка WebSocket для асинхронних повідомлень. 

Інтеграційні вимоги: 

− підтримка стандартних протоколів IoT (MQTT, CoAP); 

− можливість інтеграції з існуючими системами через API; 

− підтримка розширень та плагінів. 

Особлива увага приділяється оптимізації обробки даних для зменшення 

навантаження на blockchain мережу: 

− фільтрація та агрегація даних перед записом; 

− пакетна обробка транзакцій. 

Врахування цих вимог при проектуванні та реалізації системи дозволить 

створити надійне рішення для забезпечення цілісності даних з IoT пристроїв, яке 

відповідає сучасним стандартам безпеки та масштабованості. Система повинна 
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забезпечувати простоту розгортання та обслуговування, а також можливість 

гнучкого налаштування під конкретні потреби користувачів. 

 

 

1.6 Висновки до розділу  

 

 

У першому розділі було проведено комплексний аналіз теоретичних основ 

інтеграції технології blockchain та IoT-систем для забезпечення цілісності даних з 

сенсорів. На основі проведеного дослідження можна зробити наступні висновки. 

В результаті аналізу особливостей технології blockchain та її застосування 

в IoT системах встановлено, що використання розподіленого реєстру дозволяє 

забезпечити децентралізацію, безпеку та можливість створення довірених 

взаємодій між пристроями без участі посередників. 

При дослідженні архітектури сучасних IoT-систем виявлено їх основні 

обмеження, зокрема проблеми з масштабованістю, безпекою та надійністю даних 

при використанні централізованого підходу. Показано, що інтеграція з blockchain 

дозволяє подолати ці обмеження. 

Розгляд існуючих рішень інтеграції blockchain та IoT показав, що найбільш 

перспективним є використання приватних або консорціумних blockchain мереж з 

полегшеними механізмами консенсусу для забезпечення необхідної 

продуктивності. 

В ході аналізу методів забезпечення цілісності даних в розподілених 

системах встановлено ефективність використання криптографічних підписів, хеш-

функцій та смарт-контрактів для захисту даних від несанкціонованих змін. 

Дослідження особливостей роботи з сенсорними даними в blockchain-

системах дозволило визначити, що для оптимізації продуктивності доцільно 

використовувати шлюзи та проміжні рівні обробки даних перед їх записом у 

blockchain. 

На основі проведеного аналізу сформовано вимоги до розроблюваної 
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інформаційної системи та обґрунтовано вибір архітектурних рішень для 

забезпечення надійної інтеграції blockchain та IoT компонентів. Отримані 

результати будуть використані при проектуванні та розробці системи в наступних 

розділах роботи. 

 

 

2 ПРОЄКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ З БЛОКЧЕЙН-

ІНТЕГРАЦІЄЮ 

2.1 Розробка архітектури системи з інтеграцією blockchain 

 

 

Розробка архітектури системи з інтеграцією blockchain потребує 

врахування особливостей IoT-мереж та специфіки обробки сенсорних даних у 

розподілених середовищах. Основна архітектура складається з кількох ключових 

рівнів, кожен з яких виконує певні функції. На фізичному рівні розташовані IoT-

пристрої, такі як сенсори та актуатори, які збирають дані з навколишнього 

середовища та передають їх на рівень мережевого з'єднання. З’єднання 

забезпечується за допомогою комунікаційних модулів, включаючи Wi-Fi, 

Bluetooth або ZigBee, які з’єднують сенсори із серверами IoT. Далі, на рівні 

обробки даних, розміщені сервери IoT, які зберігають, попередньо обробляють та 

відправляють дані до blockchain-мережі через REST API [14]. 

Для зберігання та обробки транзакційних даних застосовується 

розподілений реєстр, побудований на основі blockchain. Кожна транзакція, яка 

походить від сенсорного пристрою, зберігається як незмінний запис у реєстрі, 

забезпечуючи цілісність даних та можливість відстеження змін у реальному часі. 

Рівень обслуговування blockchain включає модулі консенсусу, управління 

ідентифікацією та розподілений реєстр. Важливою частиною архітектури є смарт-

контракти, що дозволяють автоматизувати процеси обробки даних. Вони 

отримують дані від сенсорів, виконують умови контракту, а потім записують 

результати у розподілений реєстр. Смарт-контракти можуть бути написані на мові 
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програмування Solidity або інтерпретовані через REST API для зручної взаємодії 

із зовнішніми системами [15]. 

На рівні додатків розміщено інтерфейси для користувачів і 

адміністраторів, які можуть отримувати дані з blockchain та здійснювати контроль 

за пристроями. Система надає можливість реєстрації нових сенсорів, відстеження 

стану пристроїв та формування повідомлень при перевищенні порогових значень. 

Усі компоненти архітектури пов’язані через RESTful API, які забезпечують 

комунікацію між рівнями, полегшуючи інтеграцію нових пристроїв і додатків. 

Для візуалізації архітектури наведено схему на рисунку 2.1. 

Архітектура забезпечує високий рівень безпеки і дозволяє зберігати великі 

обсяги даних, завдяки використанню розподілених обчислень та децентралізації.  

 

 

Рисунок 2.1 – Структурна схема системи 



28 

У таблиці 2.1 відображено характеристики основних компонентів системи: 

 

Таблиця 2.1 - Характеристики основних компонентів системи 

Компонент Опис 

IoT-пристрої Збір даних з навколишнього середовища, наприклад, 

температура, вологість 

Мережеве з'єднання Забезпечення комунікації між сенсорами та IoT-сервером 

IoT-сервер Обробка та відправка даних до blockchain 

Blockchain-мережа Децентралізована система для зберігання транзакцій 

Смарт-контракти Автоматизація процесів обробки даних 

Розподілений реєстр Незмінне зберігання даних для забезпечення цілісності 

Інтерфейси 

користувача 

Візуалізація даних та контроль за пристроями 

 

Розроблена архітектура інтегрує IoT-дані з блокчейном, дозволяючи 

відстежувати стан пристроїв та управляти ними в реальному часі, забезпечуючи 

при цьому високу надійність, безпеку та масштабованість системи. 

 

 

2.2 Проєктування компонентів збору та обробки даних з сенсорів 

 

 

На основі аналізу вимог до системи було розроблено архітектуру 

компонентів збору та обробки даних з сенсорів, яка забезпечує надійну передачу 

та валідацію інформації з IoT пристроїв до blockchain мережі [16]. Загальна 

структура взаємодії компонентів представлена на рисунку 2.2. Компонент збору 

даних реалізує функціонал отримання інформації з фізичних IoT пристроїв через 

стандартизовані протоколи передачі даних. Для забезпечення сумісності з 

широким спектром пристроїв використовується REST API інтерфейс. Основні 

endpoint-и API для взаємодії з сенсорами наведено в таблиці 2.2  
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Рисунок 2.2 - Архітектура компонентів збору та обробки даних з сенсорів 

 

Таблиця 2.2 - API endpoints компонента збору даних 

Endpoint Метод Призначення 

/api/sensors/data POST Отримання даних з сенсора 

/api/sensors/status GET Перевірка статусу сенсора 

/api/sensors/config PUT Конфігурація параметрів сенсора 

/api/sensors/validate POST Валідація отриманих даних 

 

Компонент обробки даних відповідає за валідацію отриманої інформації та 

підготовку її до запису в blockchain. Ключовим елементом є реалізація смарт-

контрактів, які визначають логіку обробки та валідації даних з сенсорів [5]. 

Структура основного смарт-контракту наведена в таблиці 2.3. 

 

Таблиця 2.3 - Структура смарт-контракту обробки сенсорних даних 

Функція Параметри Призначення 

validateData sensorId, data Перевірка коректності даних 

formatData data Форматування даних для запису 

createTransaction data Формування транзакції 

updateState sensorId, state Оновлення стану сенсора 

 



30 

Для забезпечення цілісності даних використовується механізм консенсусу 

PBFT, який дозволяє досягти узгодженості між вузлами мережі навіть за 

наявності некоректно працюючих вузлів [17]. Процес валідації та запису даних в 

blockchain включає наступні етапи: отримання даних від сенсора, первинна 

валідація формату та діапазонів значень, формування транзакції з використанням 

смарт-контракту, досягнення консенсусу між вузлами мережі, запис 

підтвердженої транзакції в розподілений реєстр. 

Запропонована архітектура забезпечує надійний механізм збору та обробки 

даних з сенсорів з гарантією їх цілісності та незмінності після запису в blockchain. 

Використання REST API та стандартизованих протоколів дозволяє легко 

інтегрувати різні типи IoT пристроїв, а механізм консенсусу PBFT забезпечує 

необхідний рівень довіри до записаних даних [18]. 

 

 

2.3 Розробка механізму взаємодії з blockchain-платформою 

 

 

Для забезпечення надійної та ефективної взаємодії з blockchain-

платформою розроблено спеціалізований механізм, який базується на 

використанні Hyperledger Fabric [19]. Загальна архітектура механізму взаємодії 

представлена на рисунку 2.3. 

 

 

Рисунок 2.3 - Архітектура механізму взаємодії з blockchain-платформою 
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Взаємодія з blockchain-платформою реалізується через REST API 

інтерфейс, який надає стандартизований набір endpoints для виконання основних 

операцій. В таблиці 2.4 наведено основні API методи для роботи з blockchain. 

Ключовим елементом механізму взаємодії є процес виконання транзакцій, 

який реалізований згідно з моделлю endorsement політики Hyperledger Fabric. В 

таблиці 2.5 описано основні етапи обробки транзакції. 

 

Таблиця 2.4 - API методи взаємодії з blockchain-платформою 

Метод URI Призначення Параметри 

POST /api/transactions Створення транзакції transaction_data 

GET /api/transactions/{id} Отримання інформації про 

транзакцію 

transaction_id 

POST /api/smart-contracts Виклик смарт-контракту contract_data 

GET /api/ledger Отримання стану реєстру query_params 

POST /api/events Підписка на події event_filter 

 

Таблиця 2.5 - Етапи обробки транзакції в blockchain-мережі 

Етап Опис Відповідальний компонент 

Ініціювання Формування пропозиції транзакції REST API Server 

Endorsement Перевірка та підпис транзакції Endorsing peers 

Ordering Впорядкування транзакцій в блоки Ordering service 

Validation Перевірка блоку та оновлення стану Committing peers 

Commit Запис блоку в розподілений реєстр Blockchain мережа 

 

Для забезпечення надійності та відмовостійкості механізму взаємодії 

використовується система подій та сповіщень. Основні типи подій включають: 

підтвердження транзакції, оновлення стану реєстру, виконання смарт-контракту, 

помилки валідації. Події передаються через WebSocket з'єднання, що забезпечує 

асинхронну взаємодію між компонентами системи. 

Важливим аспектом механізму взаємодії є управління ідентифікацією та 
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доступом. Використовується система цифрових сертифікатів X.509 для 

автентифікації клієнтів та вузлів мережі. Права доступу визначаються через 

політики на рівні каналів та смарт-контрактів [20]. 

Запропонований механізм взаємодії забезпечує необхідний рівень безпеки, 

надійності та продуктивності при роботі з blockchain-платформою. Використання 

стандартизованих протоколів та інтерфейсів спрощує інтеграцію з існуючими 

системами, а модульна архітектура дозволяє легко масштабувати. 

 

 

2.4 Вибір та обґрунтування технологій реалізації 

 

 

На основі проведеного аналізу вимог та архітектури системи було обрано 

комплекс технологій для реалізації різних компонентів. Загальна структура 

технологічного стеку представлена на рисунку 2.4. 

 

 

Рисунок 2.4 - Технологічний стек системи 

 

Для кожного рівня системи було обрано оптимальний набір технологій, 

враховуючи їх характеристики та вимоги проекту. В таблиці 2.6 наведено 

обґрунтування вибору основних технологій. 
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Таблиця 2.6 - Обґрунтування вибору технологій 

Компонент Технологія Обґрунтування вибору 

Blockchain 

платформа 

Hyperledger 

Fabric 

Підтримка приватних мереж, висока 

продуктивність, модульна архітектура  

Серверна 

частина 

Node.js + Express Асинхронна обробка запитів, багата 

екосистема, простота розробки  

База даних CouchDB Підтримка складних запитів, інтеграція з 

Fabric, зберігання JSON документів  

Клієнтська 

частина 

React Компонентний підхід, віртуальний DOM, 

велика спільнота розробників  

Комунікаційні 

протоколи 

HTTP/WebSocket Стандартизовані протоколи, широка 

підтримка, надійність  

 

Для забезпечення надійної роботи з апаратними компонентами обрано 

відповідні технології, характеристики яких наведені в таблиці 2.7. 

 

Таблиця 2.7 - Технічні характеристики апаратних компонентів 

Компонент Характеристики Призначення 

Raspberry Pi CPU 1.2GHz, RAM 1GB Основний контролер IoT 

пристроїв 

Сенсори температури Точність ±0.5°C Збір даних про температуру 

Сенсори вологості Точність ±2% Моніторинг вологості 

Мережеві модулі WiFi 802.11n Забезпечення комунікації 

 

Для розробки смарт-контрактів використовується Node.js через його 

простоту та наявність готових бібліотек для роботи з Hyperledger Fabric. Основні 

переваги обраного стеку технологій включають: 

− висока продуктивність та масштабованість завдяки використанню 

Hyperledger Fabric; 

− гнучкість та розширюваність через модульну архітектуру; 
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− надійність та безпека на рівні enterprise-рішень; 

− простота розробки та підтримки; 

− широка підтримка спільноти та наявність документації. 

Обраний технологічний стек дозволяє реалізувати всі необхідні 

функціональні вимоги системи та забезпечити необхідний рівень продуктивності, 

надійності та безпеки. Використання стандартизованих технологій та протоколів 

спрощує процес розробки та подальшого супроводу системи. 

 

 

2.5 Проєктування смарт-контрактів та механізмів консенсусу 

 

 

Концепція смарт-контракту вперше була представлена Ніком Сабо в 1994 

році і визначена як "комп'ютеризований протокол транзакцій, що виконує умови 

контракту". В контексті блокчейну смарт-контракт виступає як довірений 

розподілений додаток, що отримує свою довіру від блокчейну та базового 

консенсусу між вузлами. Оскільки вони розміщені в блокчейні, смарт-контракти 

мають унікальну адресу, через яку кінцевий користувач може адресувати 

транзакцію. Відповідно до даних, що запускають попередньо визначену умову, 

смарт-контракт потім виконується автоматично та незалежно заданим способом 

кожним вузлом в мережі. 

По суті, смарт-контракти зазвичай пишуться на нестандартній або 

предметно-орієнтованій мові (наприклад, Solidity) для досягнення консенсусу між 

усіма вузлами. Це стає одним з найбільших викликів для широкомасштабного 

використання смарт-контрактів, оскільки розробникам блокчейну потрібно 

вивчати нову мову для написання смарт-контрактів, що може призвести до різних 

проблем у кодуванні. Крім того, продуктивність виконання транзакцій та 

масштабованість обмежені, оскільки всі транзакції виконуються послідовно всіма 

вузлами. Для вирішення цих проблем ми розгортаємо смарт-контракти на 

конкретній підмножині вузлів, а не на всіх вузлах, отже, транзакція повинна 
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виконуватися лише набором вузлів. Цей підхід також підтримує паралельне 

виконання, що може значно збільшити загальну продуктивність та 

масштабованість системи. 

В рамках розробки системи особлива увага приділяється проєктуванню 

смарт-контрактів та механізмів консенсусу, які забезпечують цілісність та 

достовірність даних у blockchain-мережі. На рисунку 2.5 представлено загальну 

архітектуру взаємодії смарт-контрактів. 

 

 

Рисунок 2.5 - Архітектура смарт-контрактів системи 

 

Основні функції та методи смарт-контрактів визначені відповідно до 

бізнес-логіки системи. В таблиці 2.8 наведено опис ключових методів основного 

смарт-контракту. 

 

Таблиця 2.8 - Основні методи смарт-контракту 

Метод Параметри Опис Доступ 

registerDevice deviceId, type, owner Реєстрація нового пристрою Admin 

validateData sensorId, data Перевірка даних з сенсорів Device 

updateState deviceId, state Оновлення стану пристрою Owner 

getHistory deviceId Отримання історії операцій Owner 

emitEvent eventType, data Генерація події System 

 



36 

Для забезпечення надійності та узгодженості даних використовується 

механізм консенсусу PBFT, конфігурація якого наведена в таблиці 2.9. 

 

Таблиця 2.9 - Конфігурація механізму консенсусу 

Параметр Значення Опис 

Кількість вузлів 4 Мінімальна кількість для забезпечення 

відмовостійкості 

Поріг консенсусу 2/3 Мінімальна частка вузлів для досягнення згоди 

Таймаут 5 сек Максимальний час очікування відповіді 

Розмір блоку 10 Mb Максимальний розмір блоку даних 

 

Процес валідації транзакцій включає наступні етапи згідно з роботою: 

− ініціювання транзакції клієнтом через смарт-контракт; 

− розсилка пропозиції транзакції endorsing peers; 

− виконання симуляції та підпис транзакції; 

− збір підписів та відправка в ordering service; 

− формування блоку та розсилка всім вузлам; 

− валідація блоку та оновлення стану ledger. 

Для забезпечення безпеки та контролю доступу використовується система 

ролей та прав, яка реалізована через механізм MSP. В таблиці 2.10 описано 

основні ролі та їх права. 

 

Таблиця 2.10 - Ролі та права доступу 

Роль Права Опис 

Admin Повний доступ Управління мережею та смарт-контрактами 

Owner Обмежений доступ Управління власними пристроями 

Device Запис даних Відправка даних з сенсорів 

Auditor Перегляд Аудит операцій та історії 

 

Розроблені смарт-контракти та механізми консенсусу забезпечують 
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необхідний рівень надійності та безпеки при роботі з даними від IoT пристроїв. 

Модульна архітектура дозволяє легко розширювати функціонал та адаптувати 

систему під нові вимоги. Використання PBFT консенсусу гарантує високу 

продуктивність та масштабованість рішення. 

 

 

2.6 Висновки до розділу  

 

 

У другому розділі було виконано проєктування інформаційної системи з 

інтегрованою blockchain-платформою для забезпечення цілісності даних з 

сенсорів. В результаті проєктування розроблено комплексну архітектуру системи, 

яка забезпечує надійну взаємодію між IoT пристроями та blockchain мережею. 

В ході розробки архітектури системи реалізовано багаторівневу структуру, 

що включає фізичний рівень IoT пристроїв, мережевий рівень комунікацій, рівень 

обробки даних та blockchain платформу. Запропонована архітектура забезпечує 

необхідний рівень модульності та масштабованості системи. 

При проєктуванні компонентів збору та обробки даних з сенсорів 

реалізовано стандартизований REST API інтерфейс, що забезпечує уніфікований 

доступ до функціоналу системи. Розроблено механізми валідації та форматування 

даних для їх подальшого запису в blockchain мережу. 

Механізм взаємодії з blockchain-платформою реалізовано на базі 

Hyperledger Fabric, що забезпечує необхідний рівень продуктивності та безпеки. 

Розроблено систему API endpoints для виконання основних операцій з blockchain, 

включаючи створення транзакцій, виклик смарт-контрактів та отримання даних з 

розподіленого реєстру. 

В результаті аналізу та порівняння різних технологій обрано оптимальний 

технологічний стек для реалізації системи, що включає Node.js та Express для 

серверної частини, React для клієнтського інтерфейсу, CouchDB для зберігання 

даних та Hyperledger Fabric як blockchain платформу. Обґрунтовано вибір кожної 
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технології з урахуванням вимог проекту. 

При проєктуванні смарт-контрактів та механізмів консенсусу реалізовано 

систему ролей та прав доступу на базі MSP, що забезпечує необхідний рівень 

безпеки. Обрано та налаштовано механізм консенсусу PBFT, який забезпечує 

оптимальний баланс між продуктивністю та надійністю системи. 

Таким чином, в результаті проєктування створено комплексну архітектуру 

інформаційної системи, що відповідає всім встановленим вимогам та забезпечує 

надійну інтеграцію IoT пристроїв з blockchain платформою для гарантування 

цілісності даних з сенсорів. Розроблені проектні рішення будуть використані при 

реалізації системи в наступному розділі роботи. 

 

 

3 РЕАЛІЗАЦІЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ З БЛОКЧЕЙН-

ІНТЕГРАЦІЄЮ 

3.1 Розробка компонентів системи 

 

 

Ядром системи є серверний компонент, реалізований на платформі Node.js 

з використанням фреймворку Express. Вибір даної технології обумовлений 

потребою в ефективній асинхронній обробці великої кількості запитів від IoT 

пристроїв та необхідністю забезпечити високу продуктивність системи. На 

рисунку 3.1 представлена архітектура серверної частини. 

Як видно з рисунку 3.1, архітектура серверної частини складається з 

чотирьох основних рівнів. REST API Layer забезпечує інтерфейс для взаємодії з 

клієнтами та IoT пристроями. Business Logic Layer містить основну бізнес-логіку 

системи, включаючи валідацію та обробку даних. Integration Layer відповідає за 

взаємодію з blockchain мережею та зовнішніми сервісами. Data Access Layer 

забезпечує роботу з даними та їх зберігання. 
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Рисунок 3.1 – Архітектура серверної частини 

 

REST API Layer слугує інтерфейсом для взаємодії між клієнтами та 

сервером. Він обробляє HTTP-запити, такі як POST, GET, PUT та DELETE, 

забезпечуючи доступ до різних функцій системи. Наприклад, запит POST на 

ендпоінт `/api/devices/register` використовується для реєстрації нового IoT-

пристрою, передаючи такі параметри, як унікальний ідентифікатор пристрою, 

його тип та метадані. Цей шар також відповідає за валідацію отриманих даних на 

етапі передачі, зокрема перевіряє, чи відповідає структура запиту встановленим 

стандартам API. 

Business Logic Layer реалізує основну логіку системи, обробляючи дані, 

отримані через REST API, та забезпечуючи виконання бізнес-правил. Наприклад, 

цей шар перевіряє відповідність отриманих показників сенсорів допустимим 

межам, визначеним у специфікаціях. Якщо виявлено аномалії, наприклад 

перевищення допустимого значення температури, бізнес-логіка формує подію для 

сповіщення користувача або запуску відповідного механізму реагування. Тут 

також виконується агрегація даних для зменшення обсягу інформації, що 

передається далі. 

Integration Layer відповідає за взаємодію з зовнішніми системами та 

блокчейн-мережею. Цей шар абстрагує складності прямої комунікації, 



40 

забезпечуючи зручний інтерфейс для роботи з блокчейном. Наприклад, під час 

запису транзакції в блокчейн викликається відповідна функція смарт-контракту 

через API цього шару, яка формує і передає транзакцію для подальшого 

валідування мережею. Цей шар також забезпечує обробку зворотних подій від 

блокчейну, таких як підтвердження транзакцій або виявлення невідповідностей. 

Data Access Layer реалізує зберігання та отримання даних з бази даних. У 

цій системі використовується документна база даних CouchDB, яка дозволяє 

ефективно зберігати та запитувати дані у форматі JSON. Наприклад, після 

валідації сенсорних даних Business Logic Layer передає їх у Data Access Layer для 

запису. Зворотний запит, як-от отримання історії показань сенсора за певний 

період, реалізується через спеціалізовані запити, які фільтрують дані за 

ідентифікатором сенсора та часовими межами. 

Серверна частина реалізує набір REST API endpoints для різних операцій. 

В таблиці 3.1 наведено основні методи API з їх детальним описом. 

 

Таблиця 3.1 - Основні методи REST API серверної частини 

Метод Endpoint Опис Параметри 

POST /api/devices/register Реєстрація нового пристрою deviceId, type, 

owner 

GET /api/devices/{id} Отримання даних пристрою id 

POST /api/data/collect Збір даних з сенсорів deviceId, data, 

timestamp 

GET /api/data/history Отримання історії показань deviceId, timerange 

POST /api/events/subscribe Підписка на події eventType, callback 

 

Клієнтська частина системи реалізована як SPA з використанням бібліотеки 

React та компонентів Material UI для створення сучасного та інтуїтивного 

інтерфейсу користувача. На рисунку 3.2 представлена структура основних 

компонентів інтерфейсу. 
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Рисунок 3.2 – Макет клієнтської частини 

 

Основними компонентами користувацького інтерфейсу є панель навігації, 

основна область контенту та бічна панель. Для забезпечення ефективної взаємодії 

з користувачем реалізовано систему маршрутизації та управління станом додатку 

з використанням Redux. В таблиці 3.2 наведено основні компоненти інтерфейсу та 

їх призначення. 

 

Таблиця 3.2 - Основні компоненти користувацького інтерфейсу 

Компонент Призначення Функціональність 

DeviceManager Управління пристроями Додавання, видалення, конфігурація 

DataVisualizer Візуалізація даних Графіки, діаграми, статистика 

EventMonitor Моніторинг подій Відображення сповіщень та алертів 

Settings Налаштування системи Конфігурація параметрів та порогів 

UserProfile Профіль користувача Управління обліковим записом 

 

Для забезпечення цілісності та достовірності даних в системі розгорнуто 

приватну blockchain мережу на базі платформи Hyperledger Fabric. Мережа 

складається з чотирьох вузлів, які виконують функції валідації транзакцій та 

підтримки розподіленого реєстру. На рисунку 3.3 представлена архітектура 

blockchain мережі. 
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Рисунок 3.3 - Архітектура blockchain мережі 

 

Всі вузли мережі розгорнуто в Docker контейнерах, що забезпечує ізоляцію 

та спрощує управління. Конфігурація мережі визначається в файлах Docker 

Compose та конфігураційних файлах Fabric.  

Для реалізації бізнес-логіки системи розроблено набір смарт-контрактів на 

мові JavaScript.  

 

Таблиця 3.3 - Основні функції смарт-контрактів 

Функція Призначення Параметри 

registerDevice Реєстрація пристрою deviceId, metadata 

validateData Валідація даних sensorId, data 

updateState Оновлення стану deviceId, state 

queryHistory Отримання історії deviceId, options 

emitEvent Генерація подій eventType, data 

 

Нижче наведено приклад реалізації функції валідації даних з сенсорів: 

 

Лістинг 3.1 – Код реалізації функції валідації даних з сенсорів 

async function validateSensorData(ctx, sensorId, data) { 

    // Отримуємо інформацію про сенсор 
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    const sensorAsBytes = await ctx 

Продовжую опис реалізації смарт-контрактів: 

javascript 

Copy 

async function validateSensorData(ctx, sensorId, data) { 

    // Отримуємо інформацію про сенсор 

    const sensorAsBytes = await ctx.stub.getState(sensorId); 

    if (!sensorAsBytes || sensorAsBytes.length === 0) { 

        throw new Error(`Sensor ${sensorId} does not exist`); 

    } 

 

    const sensor = JSON.parse(sensorAsBytes.toString()); 

     

    // Перевіряємо відповідність даних допустимим діапазонам 

    if (data.value < sensor.thresholds.min || data.value > 

sensor.thresholds.max) { 

        // Генеруємо подію про порушення порогових значень 

        const event = { 

            type: 'THRESHOLD_VIOLATION', 

            sensorId: sensorId, 

            value: data.value, 

            timestamp: new Date().toISOString(), 

            thresholds: sensor.thresholds 

        }; 

        await ctx.stub.setEvent('threshold_violation', 

Buffer.from(JSON.stringify(event))); 

    } 

     

    // Формуємо запис для збереження в реєстрі 

    const record = { 

        sensorId: sensorId, 

        value: data.value, 

        timestamp: new Date().toISOString(), 

        validated: true 

    }; 
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    // Зберігаємо дані в реєстрі 

    await ctx.stub.putState( 

        `DATA_${sensorId}_${record.timestamp}`, 

        Buffer.from(JSON.stringify(record)) 

    ); 

     

    return record; 

} 

 

Для забезпечення ефективної роботи з даними в blockchain мережі 

реалізовано механізм індексації та пошуку записів. В таблиці 3.4 наведено 

структуру індексів для різних типів даних. 

 

Таблиця 3.4 - Структура індексів blockchain мережі 

Індекс Поля Призначення 

sensorData sensorId, timestamp Пошук даних конкретного сенсора 

deviceState deviceId, updated Відстеження стану пристроїв 

eventLog type, timestamp Аналіз подій системи 

transactions txId, timestamp Аудит транзакцій 

 

Для оптимізації роботи з даними в смарт-контрактах використовуються 

складені ключі та механізм розділення даних на приватні колекції. На рисунку 3.4 

представлена структура зберігання даних в blockchain мережі. 

Розроблені компоненти системи забезпечують надійну та ефективну 

обробку даних з IoT пристроїв з гарантією їх цілісності та достовірності. 

Використання Hyperledger Fabric як blockchain платформи дозволяє досягти 

високої продуктивності та масштабованості системи при збереженні необхідного 

рівня безпеки. Модульна архітектура та стандартизовані інтерфейси спрощують 

подальший розвиток та модифікацію системи відповідно до нових вимог. 
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Рисунок 3.4 - Структура зберігання даних в blockchain мережі 

 

 

3.2 Імплементація механізмів збору та обробки даних 

 

 

В рамках реалізації системи розроблено комплексний механізм збору та 

обробки даних з IoT пристроїв з подальшою їх передачею в blockchain мережу. 

Процес включає декілька етапів обробки, починаючи від отримання первинних 

даних з сенсорів до їх валідації та запису в розподілений реєстр. На рисунку 3.5 

представлена загальна схема процесу обробки даних. 

 

 

Рисунок 3.5 - Схема процесу обробки даних 
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Для реалізації механізму збору даних розроблено спеціалізований REST 

API інтерфейс, який забезпечує уніфікований доступ до системи з боку IoT 

пристроїв. В таблиці 3.5 наведено основні ендпоінти API для роботи з даними. 

 

Таблиця 3.5 - API ендпоінти для збору та обробки даних 

Ендпоінт Метод Призначення Параметри 

/api/data/collect POST Збір даних з сенсорів deviceId, data, timestamp 

/api/data/validate POST Валідація даних data, rules 

/api/data/process POST Обробка даних data, options 

/api/data/store POST Запис в blockchain data, metadata 

 

Компонент валідації даних здійснює перевірку отриманої інформації на 

відповідність встановленим правилам та форматам. Нижче наведено приклад 

реалізації валідатора даних. 

 

Лістинг 3.2 – Код реалізації валідптора даних  

class DataValidator { 

    constructor(validationRules) { 

        this.rules = validationRules; 

    } 

 

    async validateSensorData(data) { 

        // Перевірка обов'язкових полів 

        if (!data.deviceId || !data.value || !data.timestamp) { 

            throw new ValidationError('Відсутні обов'язкові 

поля'); 

        } 

 

        // Перевірка типів даних 

        if (typeof data.value !== 'number') { 

            throw new ValidationError('Значення має бути 

числовим'); 
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        } 

        // Перевірка діапазонів 

        const deviceRules = this.rules[data.deviceId]; 

        if (deviceRules) { 

            if (data.value < deviceRules.min || data.value > 

deviceRules.max) { 

                throw new ValidationError('Значення поза 

допустимим діапазоном'); 

            } 

        } 

 

        // Перевірка часової мітки 

        const timestamp = new Date(data.timestamp); 

        if (isNaN(timestamp.getTime())) { 

            throw new ValidationError('Некоректна часова 

мітка'); 

        } 

 

        return true; 

    }} 

 

Для ефективної обробки даних реалізовано систему агрегації та аналізу, 

яка дозволяє групувати дані за різними критеріями та виявляти аномалії. На 

рисунку 3.6 представлено схему процесу агрегації даних. 

В системі реалізовано механізм подій, який дозволяє автоматично 

реагувати на різні ситуації, такі як перевищення порогових значень або виявлення 

аномалій. Обробники подій реалізовані як окремі модулі, що можуть бути легко 

розширені та налаштовані. В таблиці 3.6 наведено основні типи подій та їх 

обробники. Для оптимізації процесу обробки даних реалізовано механізм 

буферизації та пакетної обробки. Дані накопичуються в буфері до досягнення 

певного розміру або часового інтервалу, після чого формується блок транзакцій 

для запису в blockchain. Це дозволяє значно підвищити продуктивність системи 

при роботі з великими потоками даних. 
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Рисунок 3.6 – Схема процесу агрегації даних 

 

Таблиця 3.6 - Типи подій та їх обробники 

Тип події Обробник Дії 

ThresholdViolation ThresholdHandler Сповіщення, запис в журнал 

DataAnomaly AnomalyHandler Аналіз, генерація звіту 

DeviceError ErrorHandler Спроба відновлення, сповіщення 

SystemAlert AlertHandler Масштабування ресурсів 

 

Таким чином, розроблені механізми забезпечують надійний збір та 

обробку даних з IoT пристроїв з гарантією їх цілісності та достовірності при 

збереженні в розподіленому реєстрі. Модульна архітектура та стандартизовані 

інтерфейси дозволяють легко розширювати функціональність системи та 

адаптувати її під нові вимоги. 

 

 

3.3 Процедура виконання запропонованої IoT блокчейн платформи 

 

 

Розроблена IoT блокчейн платформа забезпечує безпечний та ефективний 

збір, обробку і зберігання даних з IoT пристроїв, використовуючи технології 
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децентралізованого зберігання та автоматизації. Основний процес виконання 

включає кілька ключових етапів. По-перше, IoT сенсори передають дані через 

REST API сервер, який реалізує початкову обробку інформації, зокрема валідацію 

та форматування. Потім дані передаються в блокчейн мережу через інтеграційний 

модуль, який виконує виклик відповідного смарт-контракту. У смарт-контракті 

реалізується логіка перевірки автентичності та відповідності отриманих даних. 

Залежно від результату перевірки, дані або записуються в блокчейн як транзакція, 

або відхиляються, з відповідним сповіщенням про помилку. 

Цей процес підтримується механізмом консенсусу PBFT, який забезпечує 

узгодженість і достовірність даних у розподіленій мережі. Завершальним етапом є 

повернення підтвердження про успішну обробку або запис даних до REST API 

сервера для інформування користувача. Усі події, що відбуваються у системі, 

логуються, а також можуть бути візуалізовані у клієнтському інтерфейсі. 

Смарт-контракт реалізує основні функції: реєстрацію пристроїв, валідацію 

даних та запис інформації в блокчейн.  

 

Лістинг 3.3 – Код валідації даних та заспису в блокчейн 

'use strict'; 

 

const { Contract } = require('fabric-contract-api'); 

 

class IoTBlockchainPlatform extends Contract { 

 

    async registerDevice(ctx, deviceId, metadata) { 

        const deviceExists = await this.deviceExists(ctx, 

deviceId); 

        if (deviceExists) { 

            throw new Error(`Device ${deviceId} already 

exists`); 

        } 

 

        const device = { 
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            deviceId, 

            metadata, 

            registered: true, 

        }; 

 

        await ctx.stub.putState(deviceId, 

Buffer.from(JSON.stringify(device))); 

        return `Device ${deviceId} successfully registered.`; 

    } 

 

    async validateAndRecordData(ctx, deviceId, data) { 

        const deviceAsBytes = await 

ctx.stub.getState(deviceId); 

        if (!deviceAsBytes || deviceAsBytes.length === 0) { 

            throw new Error(`Device ${deviceId} does not 

exist`); 

        } 

 

        const device = JSON.parse(deviceAsBytes.toString()); 

        if (!device.registered) { 

            throw new Error(`Device ${deviceId} is not 

registered`); 

        } 

 

        const timestamp = new Date().toISOString(); 

        const recordKey = `DATA_${deviceId}_${timestamp}`; 

        const dataRecord = { 

            deviceId, 

            data, 

            timestamp, 

        }; 

 

        await ctx.stub.putState(recordKey, 

Buffer.from(JSON.stringify(dataRecord))); 

        return `Data for device ${deviceId} recorded 

successfully.`; 
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    } 

 

    async getDeviceData(ctx, deviceId) { 

        const iterator = await 

ctx.stub.getStateByPartialCompositeKey(`DATA_${deviceId}`, []); 

        const results = []; 

        let result = await iterator.next(); 

 

        while (!result.done) { 

            

results.push(JSON.parse(result.value.value.toString())); 

            result = await iterator.next(); 

        } 

 

        return results; 

    } 

 

    async deviceExists(ctx, deviceId) { 

        const deviceAsBytes = await 

ctx.stub.getState(deviceId); 

        return deviceAsBytes && deviceAsBytes.length > 0; 

    } 

} 

 

module.exports = IoTBlockchainPlatform; 

 

Функція validateAndRecordData перевіряє, чи пристрій зареєстрований, і 

додає нові записи в блокчейн з використанням унікального ключа для кожної 

транзакції. Функція getDeviceData дозволяє отримати всі дані, пов’язані з 

конкретним сенсором, забезпечуючи прозорість і зручність доступу. 

Як було зазначено вище, користувач мережі повинен мати облікові дані 

перед тим, як йому буде дозволено подавати пропозиції транзакцій до блокчейн 

мережі. Тому процедури виконання системи класифіковані на дві діаграми 

послідовності відповідно.  
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Рисунок 3.7 представляє процеси реєстрації та реєстрації ідентифікаторів 

для власника пристрою. 

 

 

Рисунок 3.7 -  Видача ідентифікатора для користувача мережі 

 

Щоб отримати ідентифікатор, власник пристрою подає запит на 

реєстрацію до блокчейн мережі. Цей запит обробляється модулем управління 

ідентифікаторами, який видає секрет для процесу реєстрації через клієнтський 

додаток. Потім запит на реєстрацію надсилається від клієнта, передаючи ID 

реєстрації та секрет, отримані в процесі реєстрації. Служба управління 

ідентифікаторами передає сертифікат реєстрації (ECert) разом з публічним 

ключем для відповіді. ECert використовується для запиту сертифіката транзакції 

(TCert), і нарешті TCert повертається для підписання транзакцій. Після реєстрації 
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власнику пристрою дозволяється отримувати доступ і користуватися послугами, 

що надаються мережею. Різні операції відбуваються між різними компонентами в 

рамках розробленої платформи, які представлені на рис. 3.8. 

 

 

 

Рисунок 3.8 - Діаграма послідовності різних операцій в межах запропонованої 

системи 

 

Власник пристрою вводить інформацію про IoT пристрій через 

клієнтський додаток для реєстрації нового пристрою. Ця інформація надсилається 
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разом із запитом, і сервер, у свою чергу, викликає транзакцію реєстрації 

пристрою, визначену смарт-контрактом. Потім виконується процес консенсусу в 

блокчейн мережі, де кожен вузол додає транзакцію в блокчейн і зберігає 

інформацію про пристрій у базі даних стану. Після оновлення реєстру 

ініціалізується відповідь для інформування клієнта про виконання транзакції. 

Аналогічно, задача може бути створена власником пристрою в блокчейн 

мережі. Власник пристрою може надіслати запит на виконання задачі (наприклад, 

зчитування температури) до цільового пристрою, і цей запит спочатку 

отримується IoT сервером. 

Сервер аналізує його у відповідному форматі і потім передає на 

призначену адресу пристрою (наприклад, датчика температури). Пристрій збирає 

дані температури з датчика і відправляє дані вимірювання на сервер. Потім сервер 

візуалізує дані для власника пристрою в клієнті. У той же час, пристрій подає 

транзакцію зчитування датчика до блокчейн мережі, викликаючи відповідний 

API. Блокчейн мережа записує транзакцію в файлову систему блокчейну і зберігає 

дані вимірювання в базі даних стану. Вона також генерує сповіщення для клієнта 

через WebSockets, оскільки значення вимірювання перевищує поріг, визначений 

смарт-контрактом. 

 

 

3.4 Процес роботи системи 

 

 

Послідовність виконання системи описана на рисунку 3.9 Спочатку 

власник пристрою вводить інформацію про новий пристрій через клієнт, і в свою 

чергу IoT сервер надсилає запит до REST сервера, використовуючи метод POST. 

Інформація про пристрій, що міститься в запиті, приймається блокчейн мережею. 

Інформація про пристрій зберігається в базі даних стану, а відповідна транзакція 

записується у файлову систему блокчейну.  
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Рисунок 3.9 – Діаграма послідовності роботи системи 

 

Аналогічно, задача може бути створена власником пристрою в блокчейн 

мережі. Власник пристрою може надіслати запит на виконання задачі (наприклад, 

зчитати температуру) до цільового пристрою, і цей запит спочатку отримується 

IoT сервером. Сервер аналізує його у відповідному форматі і потім передає на 

призначену адресу пристрою (наприклад, датчика температури). Пристрій збирає 

дані температури з датчика і надсилає дані вимірювання на сервер. Потім сервер 

візуалізує дані для власника пристрою в клієнті. У той же час, пристрій подає 

транзакцію зчитування датчика до блокчейн мережі, викликаючи відповідний 
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API. Блокчейн мережа записує транзакцію у файлову систему блокчейну і зберігає 

дані вимірювання в базі даних стану. Вона також надсилає сповіщення клієнту 

через WebSockets, оскільки значення вимірювання перевищує поріг, визначений 

смарт-контрактом. 

Клієнт може ініціювати запит до REST сервера для подання транзакції в 

блокчейн мережу. 

Мережа викликає відповідні функції в смарт-контракті для виконання 

транзакції і повертає відповідь клієнту після виконання транзакції. Веб-панель 

управління, що використовується для реєстрації та керування IoT пристроями. IoT 

пристрій може бути або датчиком, або актуатором; тому реалізовано дві панелі 

управління відповідно (рис. 3.10, рис. 3.11). 

 

 

Рисунок 3.10 – Веб-панель управління сенсорами 

 

Скріншот екрану панелі управління задачами, де власник пристрою може 

створювати та призначати IoT задачі, представлений на рисунку 3.12. 

Кожна задача містить URI, який позначає кінцеву точку сервісу, що 

надається IoT пристроєм. Власник пристрою може розгорнути задачу на 
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конкретному пристрої, і після підтвердження операції запит надсилається на 

фізичний пристрій. 

 

 

Рисунок 3.11 – Веб-панель управління актуатора 

 

Наприклад, щоб вимкнути червоний світлодіод, панель управління 

відображає сповіщення, згенероване з блокчейн мережі, щоб проінформувати про 

відповідну зміну стану пристрою. 

 

 

Рисунок 3.12 – Створення задачі 
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Вебінтерфейс системи реалізований у вигляді SPA з використанням 

бібліотеки React, що забезпечує динамічну взаємодію користувача з платформою. 

Інтерфейс створений з урахуванням сучасних принципів дизайну, що гарантує 

інтуїтивність та зручність використання. Ключовими компонентами 

вебінтерфейсу є панель управління пристроями, модуль візуалізації даних, 

моніторинг подій, та секція налаштувань системи.  

Панель управління пристроями дозволяє користувачам реєструвати нові 

IoT пристрої, переглядати їхній поточний стан, редагувати параметри та видаляти 

непотрібні пристрої. Для кожного зареєстрованого пристрою виводиться 

інформація, така як його ідентифікатор, тип, стан і час останньої активності. Всі 

операції з пристроями здійснюються через інтеграцію з REST API сервером. 

Модуль візуалізації даних дає змогу відображати зібрані сенсорні дані у 

вигляді графіків, діаграм та статистичних таблиць. Користувачі можуть вибирати 

часовий діапазон для перегляду історії даних, що особливо корисно для аналізу 

змін параметрів середовища. Для кращого розуміння динаміки сенсорних 

показників передбачено можливість порівняння даних з кількох пристроїв 

одночасно. 

Моніторинг подій забезпечує сповіщення про важливі події, наприклад, 

перевищення порогових значень сенсорних показників або виявлення 

несправностей пристроїв. Сповіщення відображаються в реальному часі у вигляді 

спливаючих повідомлень, а також зберігаються в окремому журналі, доступному 

через вебінтерфейс. 

Секція налаштувань надає користувачам можливість конфігурувати 

параметри системи, такі як граничні значення сенсорів, частоту оновлення даних 

або методи сповіщення. Крім того, доступна функція управління обліковими 

записами, що дозволяє змінювати інформацію про користувача, налаштовувати 

доступ до пристроїв або зберігати параметри безпеки. 

Для забезпечення безперебійної роботи вебінтерфейсу використано 

систему маршрутизації, яка дозволяє плавно переходити між різними розділами 
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програми без перезавантаження сторінки. Управління станом додатку реалізовано 

через Redux, що забезпечує централізоване зберігання даних і їх синхронізацію 

між компонентами інтерфейсу. 

 

 

3.5 Висновки до розділу 

 

 

У третьому розділі було виконано реалізацію інформаційної системи з 

блокчейн-інтеграцією. В результаті розроблено комплексну архітектуру системи, 

що включає серверну частину на базі Node.js та Express, клієнтську частину на 

React та blockchain мережу на основі Hyperledger Fabric. Така архітектура 

забезпечує необхідний рівень модульності та масштабованості системи. 

В рамках роботи реалізовано механізми збору та обробки даних з IoT 

пристроїв з використанням стандартизованого REST API інтерфейсу. Розроблена 

система валідації та буферизації даних дозволяє ефективно обробляти великі 

потоки інформації від сенсорів. Впроваджено механізм подій, що забезпечує 

автоматичне реагування на різні ситуації, такі як перевищення порогових значень 

або виявлення аномалій. Обробники подій реалізовані як окремі модулі, що 

можуть бути легко розширені. 

Створено веб-інтерфейс для управління пристроями та моніторингу даних 

з використанням сучасних технологій React та Material UI. Інтерфейс забезпечує 

зручну візуалізацію даних та управління системою. Також розроблено механізми 

взаємодії з blockchain мережею, що забезпечують надійне зберігання та 

верифікацію даних. Використання смарт-контрактів дозволяє автоматизувати 

процеси валідації та обробки інформації. 

Таким чином, розроблена система забезпечує надійний збір, обробку та 

зберігання даних з IoT пристроїв з гарантією їх цілісності та достовірності. 

Модульна архітектура та використання сучасних технологій дозволяють легко 

масштабувати та адаптувати систему під нові вимоги. 
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4 АНАЛІЗ РЕЗУЛЬТАТІВ РОБОТИ СИСТЕМИ 

4.1 Оцінка продуктивності системи 

 

 

Цей розділ представляє фактичні результати оцінки для визначення 

продуктивності запропонованої IoT блокчейн платформи. Було проведено кілька 

експериментальних тестів з використанням різних показників продуктивності для 

забезпечення комплексного підходу. Час виконання сервісу включав час 

відправки запиту транзакції плюс час, необхідний для отримання підтвердження 

веб-клієнтом. Для цього тесту використовували Postman - інструмент для аналізу 

RESTful API. Він надає зручний користувацький інтерфейс для налаштування 

скриптів для симулювання високого навантаження на мережу. 

Перше дослідження аналізувало час виконання сервісу при реєстрації 

пристроїв, і результати показані на рисунку 4.1. Для цього дослідження було 

надано чотири групи з 50, 150, 250 та 500 пристроїв до запропонованої 

платформи. Це було реалізовано за допомогою інструменту симуляції під назвою 

Hyperledger Caliper, який дозволяє користувачам налаштовувати сценарій 

використання конкретної реалізації блокчейну з набором індикаторів. Час 

виконання, необхідний запропонованій блокчейн платформі для виконання цієї 

транзакції, було записано як мінімальний, середній та максимальний час. Для 

набору з 50 пристроїв мінімальний час становив 2262 мс, в середньому 2286 мс, а 

максимальний час - 2375 мс. Для набору з 150 пристроїв мінімальний час 

становив 2257 мс, в середньому 2335 мс, а максимальний час - 2801 мс. Для 

набору з 250 пристроїв мінімальний час становив 2254 мс, в середньому 2585 мс, 

а максимальний час - 3004 мс. Нарешті, для набору з 500 пристроїв мінімальний 

час становив 2267 мс, в середньому 2923 мс, а максимальний час - 4013 мс. 

На основі отриманих результатів можна зробити висновок, що час 

виконання транзакцій збільшується пропорційно до зростання кількості пристроїв 

у системі. При цьому мінімальний час залишається відносно стабільним (близько 

2260 мс) незалежно від розміру групи, тоді як середній та максимальний час 
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демонструють більш виражене зростання. Особливо помітне збільшення 

максимального часу виконання - від 2375 мс для 50 пристроїв до 4013 мс для 500 

пристроїв, що вказує на потенційні обмеження масштабованості системи при 

подальшому збільшенні кількості пристроїв. Проте навіть при максимальному 

навантаженні (500 пристроїв) система зберігає прийнятну продуктивність з 

середнім часом виконання менше 3 секунд, що відповідає вимогам для більшості 

практичних застосувань. 

 

 

Рисунок 4.1 – Графік аналізу часу реєстрації пристроїв 

 

У другому дослідженні оцінювали час виконання сервісу при збереженні 

даних датчиків у блокчейн мережі. Всі пристрої мали HTTP клієнт, який міг 

надсилати запити до API зчитування датчиків з REST сервера. Після того, як дані 

датчиків були додані до блокчейну, REST сервер отримував результати виконання 

з блокчейн мережі і повертав відповідь пристрою. Результати оцінки часу 

виконання при здійсненні транзакції запиту та зчитування датчика представлені 

на рис. 4.2, рис. 4.3. 

В обох сценаріях експериментальні тести проводилися для певної кількості 

одночасних клієнтів, і кожен тест вимірювався десять разів при випадково 

вибраних рівнях використання системних ресурсів. З цих двох графіків очевидно, 
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що час виконання транзакцій збільшувався при розширенні масштабу груп 

пристроїв. Однак графік відповідей був стабільним, і загальна здатність 

виконання транзакцій могла бути оцінена за відсутності мережевих 

перевантажень.  

 

 

Рисунок 4.2 - Графік аналізу часу зчитування даних датчиків 

 

 

Рисунок 4.3 - Графік аналізу часу запиту даних датчиків 
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Bitcoin потребує 10 хвилин для майнінгу блокчейну; однак транзакція 

bitcoin зазвичай потребує шести підтверджень перед завершенням. В результаті 

можна очікувати, що транзакція займе близько години в середньому, що є 

неприйнятним для широкого загалу. Час транзакцій Ethereum становить близько 

15 секунд, але середній час буде експоненціально зростати відповідно до різних 

мережевих середовищ [10]. Результати експерименту з тематичного дослідження 

показують, що запропонована блокчейн платформа перевершує більшість інших 

популярних блокчейн систем з точки зору часу транзакцій. Обмеженням цієї 

роботи є те, що представлений експеримент був побудований на мережі 

обмеженого розміру, лише з чотирма вузлами. Однак це лише невеликий випадок 

для доведення придатності розробленого підходу. Запропонована архітектура 

прийнята в модульному дизайні, який було б легко розширити. Це можна досягти 

додаванням великої кількості вузлів у мережу, оскільки Hyperledger Fabric надає 

скрипти для побудови базової структури бізнес-мережі. 

Результати експериментальних досліджень показали, що система є стійкою 

до навантаження, навіть при збільшенні кількості підключених IoT пристроїв до 

кількох тисяч. Важливо зазначити, що продуктивність системи зменшується при 

значному збільшенні кількості одночасно активних пристроїв, однак 

використання гібридної архітектури з проміжними шлюзами для обробки даних 

дозволяє мінімізувати затримки та збільшити ефективність використання ресурсів 

блокчейн-мережі. Дослідження показали, що застосування таких проміжних 

шлюзів знижує навантаження на блокчейн і забезпечує більш швидку обробку 

даних від сенсорів, що підвищує загальну продуктивність системи. 

У ході тестування було виявлено, що на продуктивність також впливають 

конфігурації апаратного забезпечення вузлів блокчейн-мережі. Зокрема, 

використання потужніших серверів дозволяє знизити затримки під час виконання 

операцій верифікації та підтвердження транзакцій. Для подальшого підвищення 

ефективності рекомендовано використовувати кластеризацію вузлів, що 

дозволить забезпечити балансування навантаження та підвищити 

масштабованість системи. Також доцільним є впровадження механізмів 
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автоматичного масштабування ресурсів в залежності від поточного навантаження, 

що дозволить підтримувати стабільну продуктивність навіть при пікових 

значеннях активності пристроїв. 

 

 

4.2 Порівняльний аналіз з існуючими рішеннями 

 

 

Для оцінки ефективності розробленої системи було проведено 

порівняльний аналіз з існуючими рішеннями у сфері забезпечення цілісності 

даних IoT пристроїв. Основні характеристики порівнюваних систем наведено в 

таблиці 4.1. 

 

Таблиця 4.1 - Порівняння характеристик систем забезпечення цілісності 

даних 

Характеристика Розроблена 

система 

IoTeX IOTA VeChain 

Час підтвердження 

транзакції 

2-5 сек 5-10 сек 1-2 хв 10-15 сек 

Пропускна здатність 1000 TPS 500 TPS 100 TPS 300 TPS 

Масштабованість Висока Середня Низька Середня 

Енергоефективність Висока Середня Низька Середня 

Підтримка смарт-контрактів Так Так Ні Так 

 

Як видно з порівняльної таблиці (табл. 4.1), розроблена система 

демонструє кращі показники за ключовими характеристиками. Особливо 

важливою перевагою є низький час підтвердження транзакцій та висока 

пропускна здатність, що критично для IoT систем реального часу. 

Архітектурні особливості порівнюваних рішень представлено на 

рисунку 4.4. Розроблена система має модульну архітектуру, що забезпечує кращу 
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гнучкість та масштабованість порівняно з конкурентами. 

 

 

Рисунок 4.4 – Порівняння архітектур систем забезпечення цілісності даних 

 

Важливою перевагою розробленої системи є використання механізму 

консенсусу PBFT, що забезпечує оптимальний баланс між продуктивністю та 

надійністю.  

Для успішного впровадження системи рекомендується забезпечити 

достатню кількість вузлів мережі для надійної роботи механізму консенсусу, 

використовувати моніторинг продуктивності для оптимізації параметрів системи 

та регулярно оновлювати програмне забезпечення для підтримки безпеки. 

Практичне впровадження системи, що поєднує IoT та блокчейн-технології, 

потребує більш детального аналізу, враховуючи специфічні особливості роботи з 

сенсорними даними, механізми консенсусу, а також архітектуру системи, 

представлену в попередніх розділах. Інтеграція блокчейн-системи в існуючі 

інфраструктури IoT може створити технічні труднощі, пов'язані з обмеженнями 

продуктивності, масштабованості та різноманітністю IoT пристроїв. Однією з 

головних проблем є те, що блокчейн-технологія потребує значних 

обчислювальних ресурсів для верифікації транзакцій, що створює труднощі для 

малопотужних IoT-пристроїв, які мають обмежені можливості в обробці даних та 

енергоспоживанні. Наприклад, використання алгоритмів консенсусу, таких як 

Proof-of-Work, є неприйнятним для IoT-середовищ через високі вимоги до 
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обчислювальних потужностей. Для вирішення цієї проблеми у розробленій 

системі було обрано PBFT, який забезпечує необхідний рівень узгодженості без 

значного навантаження на пристрої. 

Однією з ключових частин архітектури є компоненти збору та обробки 

даних з сенсорів, які реалізують первинну валідацію та підготовку даних перед їх 

записом у блокчейн. Застосування проміжних шлюзів дозволяє попередньо 

обробляти дані, фільтрувати некритичні записи та зменшувати обсяг інформації, 

яка записується в розподілений реєстр. Це не тільки знижує навантаження на 

блокчейн-мережу, а й дозволяє зберігати лише важливі дані, що гарантує 

цілісність інформації. Крім того, було розроблено механізми валідації даних, які 

базуються на смарт-контрактах і забезпечують автоматичну перевірку коректності 

показників сенсорів перед їх записом у реєстр. Це дозволяє уникнути запису 

помилкових або спотворених даних, що є критичним для систем, де 

використовується велика кількість різнорідних пристроїв. 

Також важливою є реалізація процесу взаємодії між IoT пристроями та 

блокчейн-платформою. У цьому контексті використання REST API забезпечує 

стандартизовану передачу даних з сенсорів до серверної частини системи, де 

відбувається їх подальша обробка. Це дозволяє інтегрувати різні типи пристроїв 

незалежно від їхнього виробника чи специфікацій. Для підвищення ефективності 

інтеграції було передбачено підтримку стандартних протоколів IoT, таких як 

MQTT та CoAP, що сприяє легкій інтеграції нових сенсорів та забезпечує 

сумісність із широким спектром пристроїв. 

Окрім технічних аспектів, впровадження блокчейн-рішень у розподілених 

IoT-системах потребує змін в організаційних процесах. Наприклад, впровадження 

системи потребує перегляду підходів до управління даними, оскільки 

децентралізована архітектура змінює традиційні моделі контролю над 

інформацією. Це може спричинити супротив зі сторони відповідальних служб, які 

звикли до централізованих підходів у зберіганні та захисті даних. Перехід на нову 

технологію потребує також підготовки персоналу. Співробітники, відповідальні 

за обслуговування системи, мають опанувати нові знання щодо роботи з 
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блокчейн-платформою Hyperledger Fabric, механізмами консенсусу та 

використанням смарт-контрактів, що є невід'ємною частиною роботи системи. Це 

вимагає організації спеціальних тренінгів, що може додати як часових, так і 

фінансових витрат. 

Для подолання організаційних бар'єрів важливо забезпечити поетапне 

впровадження системи, починаючи з менш критичних сценаріїв, що дозволить 

поступово адаптуватися до нових умов роботи. Гібридний підхід до обробки 

даних, де блокчейн використовується лише для критичних операцій, може 

забезпечити необхідний баланс між децентралізацією та ефективністю. Це 

дозволить зменшити навантаження на мережу та знизити вимоги до 

обчислювальних ресурсів IoT-пристроїв, зберігаючи при цьому цілісність і 

достовірність даних, що є ключовим аспектом даної роботи. 

Таким чином, врахування специфічних технічних і організаційних 

викликів, а також розробка комплексної стратегії їх подолання дозволять значно 

підвищити ефективність впровадження блокчейн-системи в інфраструктури IoT. 

Це забезпечить надійну інтеграцію IoT пристроїв із блокчейн-платформою, 

гарантуватиме безпеку даних та дозволить досягти високого рівня продуктивності 

системи, що відповідає цілям та вимогам, викладеним у цій роботі. 

 

 

4.3 Висновки до розділу  

 

 

У четвертому розділі було проведено всебічний аналіз результатів роботи 

розробленої інформаційної системи з блокчейн-інтеграцією. В ході тестування 

продуктивності системи досліджено час виконання різних операцій при різному 

навантаженні. Експериментальні результати показали високу ефективність 

розробленого рішення - час підтвердження транзакцій становить 2-5 секунд, а 

пропускна здатність досягає 1000 транзакцій в секунду. 
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Порівняльний аналіз з існуючими рішеннями продемонстрував суттєві 

переваги розробленої системи. Зокрема, вона забезпечує кращі показники 

швидкодії та масштабованості порівняно з такими платформами як IoTeX, IOTA 

та VeChain. Використання механізму консенсусу PBFT дозволило досягти 

оптимального балансу між продуктивністю та надійністю системи. 

Архітектурні особливості розробленої системи, такі як модульність та 

використання стандартизованих інтерфейсів, забезпечують гнучкість та простоту 

масштабування. Впровадження механізмів буферизації та пакетної обробки даних 

дозволило ефективно працювати з великими потоками інформації від IoT 

пристроїв. 

Результати тестування підтвердили здатність системи надійно 

забезпечувати цілісність та достовірність даних з сенсорів при збереженні високої 

продуктивності. Для успішного впровадження системи сформовано рекомендації 

щодо конфігурації мережі, моніторингу продуктивності та оновлення 

програмного забезпечення. 

Таким чином, розроблена система демонструє високу ефективність та 

перспективність для практичного використання в різних сферах, де критично 

важлива надійність та достовірність даних з IoT пристроїв. Модульна архітектура 

та використання сучасних технологій забезпечують можливість подальшого 

розвитку та адаптації системи під нові вимоги. 
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ВИСНОВКИ 

 

 

У ході виконання роботи було досліджено та розроблено інформаційну 

систему з інтегрованою блокчейн-платформою для забезпечення цілісності даних 

з IoT пристроїв. Актуальність теми обумовлена зростанням потреби в надійному 

зборі, зберіганні та аналізі даних у розподілених середовищах, де традиційні 

централізовані рішення мають значні обмеження. Особливу увагу приділено 

інтеграції IoT пристроїв із блокчейн-технологіями, що дозволяє підвищити 

безпеку, прозорість і достовірність оброблюваної інформації. Запропонована 

система відповідає сучасним вимогам до таких рішень, забезпечуючи 

масштабованість, швидкодію та стійкість до збоїв. 

Наукова новизна роботи полягає в застосуванні технологій блокчейну для 

верифікації та зберігання даних, отриманих з IoT сенсорів, з використанням 

механізмів консенсусу PBFT. У роботі було розроблено архітектурну модель, яка 

поєднує переваги децентралізації блокчейну з можливостями швидкого збору та 

аналізу даних IoT. Особливої уваги заслуговують запропоновані смарт-контракти, 

які автоматизують валідацію даних та виконання умов доступу до системи. 

Практична цінність роботи полягає у створенні готового рішення, яке 

може бути використане для моніторингу та управління в критичних сферах, таких 

як промисловий Інтернет речей, системи "розумного міста" та транспортна 

інфраструктура. Запропонована система демонструє високу продуктивність, 

мінімізуючи затримки при обробці транзакцій і забезпечуючи можливість роботи 

з великим обсягом сенсорних даних. Результати роботи також можуть бути 

використані як основа для подальших досліджень у напрямку інтеграції IoT та 

блокчейн-технологій. 

Результати роботи демонструють, що розроблена інформаційна система 

відповідає сучасним вимогам до інтеграції IoT та блокчейн-технологій, забезпечує 

високу продуктивність і є перспективною для використання в різних сферах, 

зокрема в промислових та міських інфраструктурах.  
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