YK 004.056.53

Koxan O.B.}, Kynak C.B.2
Yerya. rp. PT-715 3HTY
2 crapur. puxi. 3HTY

BE3IEKA «HYJbOBOI JOBIPH»

Tpamnmiiiai crparerii 3a0e3medeHHs Oe3nekyd HE MPAIIOOTh, 1 Bce OUIbIIe
KOMIIaHIi CTalOTh JKEPTBAaMH 3JIOBMHCHHUKIB. 3a J[JaHUMH OIMTYBaHHS,
npoBezieHoro kommaniero PricewaterhouseCoopers (PWC) [1], 3aranbHa KiJIbKiCTh
IHIMICHTIB Y chepi Oe3meKH Mo BCbOMY CBITY 3pocia.

Mera naHoi poOOTH mojsirac B NMPOBEICHI BCEOIYHOrO aHalli3y ICHYHOUYHX
METOJIIB PO3MEXYBaHHS JOCTYITy JI0 PECYPCiB KOMITIOTEPHUX CUCTEM Ha MPUKJIALI
MoJIeT Oe3MeKu «HYJILOBOT JOBIpMY.

CroromHi OCHOBHI Jpkepena kibep3arpo3 — 1¢ 1HO3EMHI JepiKaBH,
KOHKYPCHTH 1 OpraHi3oBaHa 3J0YMHHICTE. 3a manumMu PwC, kiOep3mouuHin
MOCTYIIOBO MEPEKIIOYAIOTRCS HA Cepe/iHil Oi3HeC, TaK SK BEJIHUKI MiAMPHEMCTBA
TOCHIIMITH 3aXHUCT.

Bararo migmpuweMcTB O0Ci  BHUKOPHCTOBYIOTH  3acTapilli  TE€XHOIOTII
(mampuknan, mepexxi VPN 1 OpaHamayepu IepuMeTpa Mepexki), po3poOieHi
3aJI0BTO JIO MOSIBH CYYacCHHUX CIIOCOOIB 3710MYy.

Monenb «HYJTBOBOI IOBIpH» PO3MEKOBYE OKPEMi MepexkHi KOMIIOHEHTH, 00
HaJIIIHO 3aXMCTUTH HAMBaXJIMBILIl JiaHi, 3a1I00IrTH HECAHKIIOHOBAHOMY JIOCTYILY
JI0 HUX 3 OOKY J0/IaTKIB 1 KOPUCTYBayiB, IIOCHINTH O€3MeKy BpPa3IMBUX CHCTEM 1
BUKJIIOYUTH MPOHUKHEHHS B MEPEXKY IIKIJJIUBUX MIPOTPaMm.

Mepexa «HyJIbOBOI MOBIpH» MOOYIOBaHA Ha M'SITH OCHOBHHX TBEPKECHHSIX
[3]:

— Mepexa 3aBXK/H1 BBRKAETHCS BOPOKOIO.

— 30BHIIIHI Ta BHYTPILIHI 3arpo3H 3aBX/U ICHYIOTb Y MEPEXKI.

— JIOKaJbHA Mepeka HeJOCTATHS /ISl BUPIICHHS JOBIPH JI0 MEPEXi.

— KOXEH IPUCTPii, KOPUCTYyBay i MEPEKHHUH MOTIK aBTEHTU(]IKOBaHUH 1
ABTOPHU30BaHUIL.

— TIOJIITHKA TMOBMHHA OyTHM JMHaMIYHOIO Ta OOYMCIIOBATHCS 3 SKOMOTa
O1TBIIIOT KITBKOCTI JKEpEeT TaHHX.

B ocHOBI Mopmem «HympOBOI IOBipm» nexurs npuHmuin «He nosipsit i
nepeBipsii»: KOIAeH 00'€KT, HE3ale)KHO BiJ HOro THUIy, PO3TallyBaHHS abo
MIPUHAIISKHOCTI 0 KOPIIOPATHBHOI MEPEXi, IO HEe BBAXKAETHCS Oe3rmedHnM. TaKwid
T IX1]T JOTIOMOYKE 3amo0irTH aTakaM KiOep3I0YHHII Ta iHITHUX 3T0BMUCHHKIB.

3 MOIEIUTI0 «HYJHOBOI JOBIpH» HE iCHYE JOBIPH 32 3aMOBUYBAHHSIM IS
Oynb-sIKOT OpraHizauii - BKIIIOYal04Y1d KOPUCTYBadiB, IPUCTPOIB, JOAATKIB 1 IaKeTIB
- He3aJIe)KHO BiJ TOro, IO BOHA € Ta I MICIE3HAXOKEHHS Ha ab0 BITHOCHO
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KOPITIOPAaTHBHOI Mepeki. BCTAaHOBUBIIM MeXi «HYITHOBOI JOBipH», AKi €PEKTHBHO
PO3IUIAIOTH Pi3HI CETMEHTH MEpeXki, MOKHA 3aXHCTUTH KPUTHYHY IHTENCKTyaIbHY
BJIACHICTH BiJl HECAaHKI[IOHOBAHHUX JOAATKiB a00 KOPUCTYBadiB, 3MEHIINUTH BIUINB
BPA3JIMBUX CHCTEM 1 3amoOirTv OIYHOMY MEPEMIIICHHIO MIKiATUBUX IMPOrpaMm y
BaIlliid MEpexi.

Mepexi «HyYIBOBOI [OBipW» HE BHMAraloTh HOBHX IIPOTOKOJIB abo
616miorex. [IpoTe BOHM BUKOPUCTOBYIOTH ICHYIOUYI TEXHOJIOTI] HOBUMH CIIOCOOaMHU.
Cuctemu aBTOMaTH3allil JO3BOJITIOTH CTBOPIOBAaTH Ta EKCIUTyaTyBaTH MEPExy
HYJIbOBOI OBipH [2].

Icuye ©Oarato cmoco0iB peamizamii i€l aBromaTusamii. LlinmecmpsmoBani
CHCTEMHU € HaWOUIbII i€ IbHUMH, X04a TYT TaKOX MOXKYTh MOMICTUTHCS OUIbII
3BMYaliHI CHUCTEMHM, TaKi SK TpaaulliiHe KepyBaHHs KoH@irypauismu. Llupoke
BIPOBAKCHHS YNPABIIHHA KOHMIrypalisiMd € BaXJIMBHM €TarioM Uil HyJIbOBOI
Mepexi JOBIpH, OCKUTBKH IIi CHCTEMH YacTO MiATPUMYIOTH 3allaCH TPHUCTPOIB i
3/IaTHiI aBTOMaTU3yBaTH KOH(DITYpaLlito MEPEKHOTO HATIIAAY Y TUIONINHI JaHUX.

AHami3 aHOi TEMH IOKa3aB, M0 MpU MOOYIOBI apXiTEKTypH pO3POOHUKH
3a0yBaroTh, IO JAJEKO HE BCi KOMIIOHEHTH KOPIOPATUBHOI MEPEXi € HaAiHHUMHU.
Kpim Toro, Hemae HaleXHOTO PIiBHS MPO30POCTi, KOHTPOIIO 1 3aXUCTY BXiTHOTO i
BUXITHOTO Tpadiky.

BigzHaunmo, 110 MOJIeb «HYJIBOBOI JIOBipH» HE IOB'A3aHa 3 KOHKPETHUMU
MOCTa4YaJbHUKAMH 1 MA€ THYUYKY apXiTeKTypy, 110 BPaXxOBY€E iHANBIAyalbHI BUMOTH
JI0 Oe3neKH.

Oprasizaiiii, 10O BHKOPHCTOBYIOTH MOJEIb «HYJIHOBOI IOBIpH», OyIyTh
BUKOPHCTOBYBATH ii SIK MOXKJIMBICTH JJISl IOBTOPHOTO BUBYEHHS CBOET MOJITHKH 1
mporieciB B oOnacti kibepOe3mekn. BoHHM Takok BCe dacTillle 3BEPTAIOTHCS [0
MpOBaii/ilepiB KEPOBAHWX IOCIYr Oe3NeKH, 100 PO3MHUPUTH CBOI MOXKIMBOCTI
MOHITOpUHTY Ta ympaBiiHHA Oe3nekoro. lle no3Bosmth iM 30cepenuTncs Ha
OTpPUMaHHI MaKCHMaJbHOI BiAjayi BiJ CBOIX IHBECTHLIH B 3acO0M KOHTPOJIIO
Oesrmexky 1 pecypcH, a TakoX 3a0e3NMeunTH iX Halle)kHe Ta e(eKTHBHE
3aCTOCYBaHHS.
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