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ВСТУП  

Одним з напрямків захисту інформації є методи автентифікації 
повідомлень. Інформація вважається автентичноу, коли споживач має 
гарантії цілісності інформації і її авторства. У процесі автентифікації 
об'єкта перевіряється дійсність ідентифікатора, представленого з 
деякими даними. Для автентифікації  об'єкта застосовується 
шифрування симетричним алгоритмом, вироблення імитоприставки 
чи електронного підпису. Перші два способи застосовуються в тому 
випадку, коли відправник і приймач довіряють один одному. Якщо 
необхідно мати можливість доказу дійсності ідентифікатора третій 
стороні, наприклад необхідна юридична значимість електронних 
документів, що пересилаються, потрібно застосовувати цифровий 
підпис. 

Цифровий підпис заснований на застосуванні асиметричних 
алгоритмів і являє собою додані до інформації дані, обчислені за 
допомогою криптографічного перетворення на секретному ключі 
відправника інформації, що захищається, і параметрів, наявність яких 
дозволяє упевнитися в цілісності інформації і дійсності її джерела, а 
також забезпечити захист від підробки з боку одержувача. Перевірка 
цілісності і дійсності виробляється з використанням відкритого 
ключа, причому знання відкритого ключа не дозволяє підробити  
цифровий підпис із заданою імовірністю. 

В основу алгоритмів цифрового підпису покладені 
асиметричні криптографічні перетворення, стійкість яких заснована 
на складності рішення деякої математичної задачі. Такими задачами, 
використовуваними в даний час у криптографії, є факторизація, 
знаходження дискретного логарифма в кільцях і полях Галуа а також 
проблема обчислення дискретного логарифма на еліптичній кривій. 

Ще однією областю застосування асиметричних алгоритмів є 
спрямоване шифрування, суть якого полягає в тому, що інформація 
шифрується на відкритому ключі одержувача, або на ключі, 
отриманому за допомогою відкритого ключа, а розшифровується на 
секретному ключі одержувача, або на ключі, отриманому за 
допомогою секретного ключа.   

В останні роки широко ведуться дослідження криптографічних 
перетворень, заснованих на операціях у групі точок еліптичної кривої. 
Уперше використання еліптичних кривих у криптографії було 
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запропоновано Н. Коблицем і В. Міллером у 1985 році. Вони показали як 
можна замінити підгрупу *

pZ при розв’язку проблеми обчислення 
дискретного логарифма в скінченому полі на групу точок еліптичної 
кривої, визначеної над скінченим  полем. 

Як показують сучасні дослідження, криптографічні 
перетворення на еліптичних кривих на сьогодні є найбільш стійкими 
серед усіх відомих асиметричних перетворень. Задача 
логарифмування на кубічній кривій є не менш складною, ніж задача 
дискретного логарифмування в простому полі, тому що друга задача 
окремий випадок першої. Найкращий з відомих на сьогодні метод 
криптоаналізу розподілений на r  процесорів оптимальний алгоритм 
ρ -Полларда має  складність  

24r
nI π

=  , 

де n  – порядок циклічної підгрупи групи точок еліптичної кривої.  
При правильному виборі кривої задача логарифмування на 

кривій із простим порядком групи довжиною 160 біт приблизно 
відповідає складності логарифмування в мультиплікативній групі 
простого поля довжиною 1024 біта. Це дозволяє зменшити довжину 
ключа і відповідно збільшити швидкість обчислень у порівнянні з 
криптоалгоритмами, заснованими на задачі дискретного 
логарифмування і RSA тієї ж стійкості. 
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ЛАБОРАТОРНА  РОБОТА  № 1  
РЕАЛІЗАЦІЯ  ЕЛЕКТРОННОГО  ЦИФРОВОГО  

ПІДПИСУ  
 

Мета роботи: ознайомитися з практичною реалізацією 
електронного цифрового підпису на базі центра сертифікації 
“MASTER KEY”. 

 
Використовуване програмне забезпечення: пакет надання 

послуг електронного цифрового підпису центра сертифікації 
“MASTER KEY”. 
 

1.1 Завдания на лабораторну роботу 
 

1. Встановити програмний продукт "Користувач ЦСК" на 
персональний комп'ютер. Ознайомитися з інтерфейсом програми 
(див. Додаток А). 

2. За допомогою встановленого програмного забезпечення 
сформувати ключі електронного цифрового підпису (див.Додаток 
Б). 

3. Створити документ, підписати його за допомогою цифрового 
підпису, закрити документ. Відкрити, перевірити підпис (див. 
Додатки В, Г). 

4. Створений документ зашифрувати та підписати. Внести помилку 
в документ та спробувати розшифрувати. Результати досліджень 
занести у звіт. 

 
 1.2 Зміст звіту 

 
1. Титульний лист, тема і мета роботи. 
2. Результати досліджень. 
3. Висновки. 
 

1.3 Контрольні питання 
 

1. Що собою представляє ЕЦП та для чого використовується? 
2. Які функції виконує Центр сертифікації ключів? 
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3. Які послуги може надавати ЦСК "Арт-майстер"? 
4. Які існують способи формування відкритих ключів ЕЦП? 
5. Чи можна за допомогою даного програмного забезпечення 

виконати функцію кількаразового підпису одного документу? 
6. Які закони в Українському законодавстві надають юридичної 

сили ЕЦП? 
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ЛАБОРАТОРНА  РОБОТА  № 2  
ВИКОРИСТАННЯ  ЕЦП  ДВОМА  

КОРИСТУВАЧАМИ  
 

Мета роботи: навчитися користуватися програмним продуктом  
центра сертифікації  “MASTER KEY”, навчитися підписувати та 
зашифровувати документи, перевіряти цифровий підпис та 
розшифровувати підписані за допомогою ЕЦП документи. 

  
Використовуване програмне забезпечення: пакет надання 

послуг електронного цифрового підпису центра сертифікації 
“MASTER KEY”. 
 

2.1 Завдания на лабораторну роботу 
 

Завдання виконують два користувача А і Б на двох 
комп’ютерах. 
1. Користувач А повинен створити документ, зашифрувати та 

підписати його за допомогою цифрового підпису, закрити 
документ. Передати підписаний документ користувачу Б. 

2. Користувач Б відкриває документ та перевіряє цифровий підпис 
користувача А, спробує розшифрувати. 

3. Користувач А повторює пункт перший завдання, перед 
відправкою користувачу Б підписаного документу користувач А  
вносить у документ помилку та передає документ з помилкою. 

4. Користувач Б повинен перевірити підпис користуача Б. 
Результати досліджень занести до звіту. 

 
2.2 Зміст звіту 

 
1. Титульний лист, тема і мета роботи. 
2. Результати досліджень. 
3. Висновки. 

 
2.3 Контрольні питання 

 
1. Що собою представляє ЕЦП та для чого використовується? 
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2. Які функції виконує Центр сертифікації ключів? 
3. Які послуги може надавати ЦСК "Арт-майстер"? 
4. Які існують способи формування відкритих ключів ЕЦП? 
5. Чи можна за допомогою даного програмного забезпечення 

виконати функцію кількаразового підпису одного документу? 
6. Які закони в Українському законодавстві надають юридичної 

сили ЕЦП? 
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Додаток  А   
Інсталяція  програми  

 
Для інсталяції програми  необхідно запустити програму 

інсталяції (майстер інсталяції) CSKKeySetup.exe з інсталяційного 
носія (оптичного диску чи ін.) чи завантажити її з web-сторінки ЦСК. 
У даному випадку використовуємо диск з інсталяційними файлами. 

Після запуску програми інсталяції на першій сторінці (рис. А.1) 
наводиться інформація про початок інсталяції. Для продовження 
інсталяції необхідно натиснути кнопку “Далі”, а для завершення – 
“Відміна”. 

  

 
 

Рисунок А.1 
  

На наступній сторінці майстра (рис. А.2), за необхідністю, 
можна вказати каталог на диску, до якого буде встановлено програму. 
Для продовження інсталяції необхідно натиснути кнопку “Далі”. 
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Рисунок А.2 
  

На наступній сторінці майстра (рис. А.3) потрібно встановити 
ознаки необхідності виконання майстром додаткових завдань – 
створення значків запуску програми на робочому столі та на панелі 
швидкого запуску. Для продовження інсталяції необхідно натиснути 
кнопку “Далі”. 
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Рисунок А.3 
  

На наступній сторінці майстра (рис. А.4) буде виведено 
інформацію про операції, що будуть виконані майстром. Для 
виконання інсталяції необхідно натиснути кнопку “Встановити”. 
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Рисунок А.4 
  

Після інсталяції програми, майстер завершує свою роботу. 
Якщо було встановлено ознаку необхідності завантаження 

програми після інсталяції, то після завершення роботи майстра буде 
автоматично завантажено інстальовану програму. 

Для завантаження програми необхідно запустити її через меню 
“Пуск”, обравши у розділі “Користувач ЦСК” підпункт “Користувач 
ЦСК” чи за допомогою значка на робочому столі. Після запуску на 
екрані буде відображене головне вікно програми, що наведене на рис. 
А.5. 
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Рисунок А.5 
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Додаток  Б  
Генерація  ключів  

 
Для генерації ключів необхідно обрати підпункт “Згенерувати 

ключі” в пункті меню “Особистий ключ” або натиснути посилання 
“Згенерувати ключі” на панелі “Інші завдання...”. Перша сторінка 
майстра з інформацією про послідовність дій наведена на рис. Б.1. 
Для переходу до наступної сторінки необхідно натиснути кнопку 
“Далі”. 

 

 
 

Рисунок Б.1 
 

На наступній сторінці майстра (риc. Б.2), за необхідністю, можна 
вказати тип криптографічних алгоритмів та протоколів та місце 
розміщення файлів з параметрами обраних криптографічних 
алгоритмів та протоколів.  

За замовчуванням тип криптографічних алгоритмів та протоколів 
встановлено у значення “ДСТУ 4145-2002 (ГОСТ34311-95) та Д-Г в 
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гр. точок ЕК (ГОСТ 28147-89)”. Параметри криптографічних 
алгоритмів та протоколів за замовчуванням встановлюються до 
каталогу інсталяції програми. За необхідністю, тип криптографічних 
алгоритмів та параметри можуть бути змінені. 

Для переходу до наступної сторінки необхідно натиснути кнопку 
“Далі”. 

 

 
 

Рисунок Б.2  
 

На наступній сторінці майстра (риc. Б.3) необхідно вказати: 
-         тип носія ключової інформації (НКІ) (у даній лабораторній 

роботі носієм ключової інформації є оптичний диск з ключем, до 
якого додається пароль захисту особистого ключа); 

-         назву носія; 
-         пароль доступу до носія (за необхідністю – для електронних 

ключів) (той пароль, що додається до диску з ключовою 
інформацією); 

-         пароль захисту особистого ключа (з підтвердженням). 
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Ключові носії можуть бути наступних типів:  
-         гнучкі диски 3,5” (дискети); 
-         з’ємні диски (накопичувач на флеш пам’яті); 
-         оптичні диски (CD-R, CD-RW); 
-         електронні ключі (Aladdin eToken R2, PRO, Актив ruToken та 

інші). 
Пароль доступу може встановлюватись лише для 

електронних ключів, але до нього не висуваються спеціальні 
вимоги.  

-         Пароль захисту особистого ключа повинен відповідати 
наступним вимогам: 

-         довжина - не менше 8 символів; 
-         не повинен містити однакові символи; 
-         не повинен містити підряд більше ніж 2 символи з розкладки 

клавіатури; 
-         дозволені символи - 'a-z', 'A-Z', '0-9', '+', '-'. 

Для отримання інформації стосовно вимог до паролю, 
необхідно натиснути кнопку “Допомога”. Вікно із інформацією 
наведене на рис. Б.4. 
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Рисунок Б.3 
 

 У даній лабораторній роботі запис особистого ключа 
необхідно виконувати на з’ємний диск (флешку) або на дискету. При 
цьому необхідно буде двічі ввести пароль захисту особистого ключа, 
який додається до диску з ключовою інформацією. 
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Рисунок Б.4 
  

Для переходу до наступної сторінки необхідно натиснути 
кнопку “Далі”. 

На наступній сторінці майстра (риc. Б.5) необхідно вказати ім’я 
файлу для запису простого запиту на формування сертифіката у файл. 
Запит повинен бути записаний на носій інформації чи на жорсткий 
диск. Після цього запит повинен бути переданий у пункт реєстрації 
ЦСК для формування сертифіката. 
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Рисунок Б.5 
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Після запису запита у файл майстер завершує свою роботу (риc. 
Б.6). 

 

 
 

Рисунок Б.6 
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Додаток  В  
Підпис  файлів  

 
Для підпису файлів (накладання ЕЦП) необхідно натиснути на 

панелі “Підписати файли” у головному вікні програми, або обрати 
підпункт “Підписати” у пункті меню “Файли”, або натиснути клавішу 
F5. 

Вікно підпису файлів наведене на рис. В.1. Вікно містить наступні 
параметри: 
–       список файлів, які необхідно підписати; 
–       признак запису ЕЦП у зовнішній файл; 
–       признак запису підписаних файлів чи файлів з ЕЦП у окремий 

каталог; 
–       ім’я каталогу для запису підписаних даних чи файлів з ЕЦП. 

Список файлів містить імена файлів що необхідно підписати. 
Файли додаються до списку за допомогою кнопки “Додати” та 
стандартного діалогового вікна вибору файлів ОС. Для видалення 
файлів зі списку необхідно виділити відповідні файли у списку та 
натиснути кнопку “Видалити”. 

Признак запису ЕЦП у зовнішньому файлі встановлює 
необхідність запису ЕЦП у окремий файл з розширенням “.p7s” без 
включення вмісту файлу що підписується. За замовчанням підпис 
записується до вихідного файлу та до розширення файлу додається 
суфікс “.p7s”. Запис ЕЦП до зовнішнього файлу потрібен у випадку, 
коли файл підписується декількома користувачами, або при 
необхідності доступу до структури (вмісту) файлу без зняття з нього 
ЕЦП. 

Признак запису підписаних файлів у окремий каталог встановлює 
необхідність запису підписаних файлів або файлів з ЕЦП до окремого 
каталогу що задається параметром “Каталог для запису підписаних 
даних чи файлів з ЕЦП ”. Якщо признак не встановлено підписані 
файли чи файли з ЕЦП будуть записуватися у каталог з вихідними 
файлами. 
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Рисунок В.1 
 
Після встановлення значень параметрів вікно може мати вигляд як 

наведено на рис. В.2. 
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Рисунок В.2 
 

Для підпису файлів необхідно натиснути кнопку “Підписати”. 
Після здійснення підпису файлів вікно буде містити інформацію 

про результати підпису (риc. В.3). 
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Рисунок В.3 
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Додаток  Г  
Перевірка  файлів  

 
Для перевірки підпису (ЕЦП) файлів необхідно натиснути на 

панелі “Перевірити файли” у головному вікні програми, або обрати 
підпункт “Перевірити підпис” у пункті меню “Файли”, або натиснути 
клавішу F6. 

Вікно перевірки файлів наведене на рис. Г.1. Вікно містить 
наступні параметри: 

–       список файлів, які необхідно перевірити; 
–       признак запису файлів без ЕЦП у окремий каталог; 
–       ім’я каталогу для запису файлів без ЕЦП. 
Список файлів містить імена файлів що необхідно перевірити. 

Файли додаються до списку за допомогою кнопки “Додати” та 
стандартного діалогового вікна вибору файлів ОС. Для видалення 
файлів зі списку необхідно виділити відповідні файли у списку та 
натиснути кнопку “Видалити”. 

Признак запису файлів без ЕЦП у окремий каталог встановлює 
необхідність запису файлів після зняття ЕЦП у окремий каталог, що 
задається параметром “Каталог для запису файлів без ЕЦП ”. Якщо 
признак не встановлено, файли без ЕЦП будуть записуватися у 
каталог з підписаними файлами. 
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Рисунок Г.1 
 

Після встановлення значень параметрів вікно може мати 
вигляд, як наведено на рис. Г.2. 
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Рисунок Г.2 
 

Для перевірки файлів необхідно натиснути кнопку 
“Перевірити”. 

Після здійснення перевірки файлів вікно буде містити 
інформацію про результати підпису (риc. Г.3). 

В разі вдалої перевірки можна також переглянути інформацію 
про підписаний файл. Вікно наведене на рис. Г.3. 

Якщо ЕЦП містився в файлі з даними, при перевірці підпису 
буде створено копію файлу без підпису без розширення “.p7s”. За 
замовчанням (якщо не встановлено окремого каталогу для файлів без 
підпису) файл буде записаний до того ж каталогу, у якому знаходився 
підписаний файл. 
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Рисунок Г.3 
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Додаток  Д 
Зашифрування  файлів  

 
Для зашифрування файлу необхідно натиснути на панелі 

“Зашифрувати файли” у головному вікні програми, або обрати 
підпункт “Зашифрувати” у пункті меню “Файли”, або натиснути 
клавішу F7. 

Вікно зашифрування файлів наведене на рис. 5.1. Вікно містить 
наступні параметри: 

–       список файлів, які необхідно зашифрувати; 
–       признак необхідності додаткового підпису файлу; 
–       признак запису зашифрованих файлів у окремий каталог; 
–       ім’я каталогу для запису зашифрованих файлів. 
Список файлів містить імена файлів, що необхідно 

зашифрувати. Файли додаються до списку за допомогою кнопки 
“Додати” та стандартного діалогового вікна вибору файлів ОС. Для 
видалення файлів зі списку необхідно виділити відповідні файли у 
списку та натиснути кнопку “Видалити”. 

Признак додаткового підпису файлів (“Додатково підписати”) 
встановлює необхідність підпису файлу. За замовчуванням 
здійснюється лише зашифрування кожного файлу.  

Вихідні зашифровані файли мають розширення “.p7е”. 
Признак запису зашифрованих файлів у окремий каталог 

встановлює необхідність запису зашифрованих файлів до окремого 
каталогу, що задається параметром “Каталог для запису 
зашифрованих файлів”. 
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Рисунок Д.1 
 

Після встановлення значень параметрів, вікно може мати 
вигляд, як наведено на рис. Д.2. Для виконання зашифрування 
необхідно натиснути кнопку “Зашифрувати”. 
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Рисунок Д.2 
 

Для зашифрування файлів використовується особистий ключ 
користувача що виконує зашифрування та сертифікат(и) 
користувача(ів) для якого(их) зашифровується файл. Тому у вікні, що 
наведене на рис. Д.3 необхідно обрати користувачів, для яких 
виконується зашифрування файлу. Зашифрований файл може бути 
відкритим лише користувачем, для якого виконувалось 
зашифрування.  

У даній лабораторній роботі у програмі існують 2 сертифікати 
користувачів та при за шифруванні треба обирати нижній, щоб при 
перевірці не виникало повідомлення про помилку («Виникла помилка 
при відкритті файлу або файл не зашифрований на даного 
користувача»). 
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Рисунок Д.3 
 

Після здійснення зашифрування файлів буде виведене наступне 
вікно (риc. Д.4) з інформацією про результати зашифрування. 

  

 
 

Рисунок Д.4 
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Додаток  Е 
Розшифрування  файлів  

 
Для розшифрування файлів необхідно натиснути на панелі 

“Розшифрувати файли” у головному вікні програми, або пункт меню 
“Розшифрувати” у розділі меню “Файли”, або натиснути клавішу F8. 
Форма містить наступні параметри: 

–       список зашифрованих файлів, які необхідно 
розшифрувати; 

–       признак запису розшифрованих файлів у окремий каталог; 
–       ім’я каталогу для запису розшифрованих файлів. 
Список файлів містить імена файлів, що необхідно 

розшифрувати. Файли додаються до списку за допомогою кнопки 
“Додати” та стандартного діалогового вікна вибору файлів ОС. Для 
видалення файлів зі списку необхідно виділити відповідні файли у 
списку та натиснути кнопку “Видалити”. 

Признак запису розшифрованих файлів у окремий каталог 
встановлює необхідність запису розшифрованих файлів у окремий 
каталог, що задається параметром “Каталог для запису 
розшифрованих файлів”. 
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Рисунок Е.1 
 

Після встановлення значень параметрів, вікно розшифрування 
файлів може мати вигляд, як наведено на рис. Е.2. 
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Рисунок Е.2 
 

Для розшифрування файлів необхідно натиснути кнопку 
“Розшифрувати”. Після розшифрування буде виведено інформацію 
про результати розшифрування.  

В разі вдалого розшифрування є можливість переглянути 
інформацію про розшифровані файли (рис. Е.3).  

За замовчуванням (якщо не встановлено окремого каталогу 
для розшифрованих файлів) розшифровані файли будуть записані до 
того ж каталогу, у якому знаходилися зашифровані. 
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Рисунок Е.3 
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Додаток  Ж  
Про центри сертифікації ключів 

 
Про компанію "Арт-майстер" 
 
Компанія "Арт-майстер" працює на IT-ринку України вже 

більше 7 років. Основними напрямками діяльності компанії є: 
 
1) розробка програмного забезпечення; 
2) розробка  ГІС-рішень; 
3) захист інформації; 
4) послуги електронного цифрового підпису; 
5) навчання у сфері IT; 
6) консалтинг; 
7) продаж ліцензійного ПЗ. 
 
Більш детальну інформацію про компанію та напрямки її 

діяльності можна отримати на сайті компанії www.am-soft.com.ua. 
 
Послуги електронного цифрового підпису 
 
З метою надання послуг електронного цифрового підпису 

(ЕЦП) компанія "Арт-майстер" відкрила два центри сертифікації 
ключів (ЦСК), які є її структурними підрозділами: 

– неакредитований центр сертифікації ключів; 
– акредитований центр сертифікації ключів "MASTERKEY". 
Діяльність компанії в області надання послуг ЕЦП у 2006 році 

була сертифікована згідно з вимогами міжнародного стандарту 
менеджменту якості ISO 9001:2000. 

 
Центри сертифікації ключів 
 
Центр сертифікації ключів складається з кількох складових 

елементів: 
1) приміщення: 
- для прийому відвідувачів; 
- службові приміщення; 
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2) обладнання: високоякісні та високонадійні сервери, 
призначені для обробки запитів клієнтів та зберігання 
інформації про клієнтів; 

3) програмне забезпечення, що дозволяє виконувати весь 
комплекс робіт, пов'язаних зі створенням та використанням 
ЕЦП; 

4) канали зв'язку, що забезпечують цілодобовий доступ 
клієнта з будь-якої точки земної кулі до послуг та сервісів 
ЦСК; 

5) персонал: 
- менеджери по роботі з клієнтами; 
- технічні спеціалісти, системні адміністратори, 
адміністратори безпеки. 
 
Центри сертифікації ключів займаються обслуговуванням 

клієнтів, надаючи повний комплекс послуг, пов'язаних з 
використанням ЕЦП. 

Обидва центри сертифікації ключів компанії "Арт-майстер" 
забезпечені апаратно-програмними комплексами, що мають 
експертний підсумок Департаменту спеціальних телекомунікаційних 
систем та захисту інформації Служби безпеки України (СБУ). 

 
Неакредитований або акредитований ЦСК 
 
Неакредитований ЦСК компанії "Арт-майстер" 

(www.cskkey.kiev.ua) був відкритий та засвідчив свій ключ під 
реєстраційним номером №1 в Центральному засвідчуючому органі 
(www.czo.gov.ua) у липні 2006 року. 

Акредитований ЦСК "MASTERKEY" (www.masterkey.com.ua) 
пройшов державну акредитацію, що проводиться Центральним 
засвідчуючим органом та 26 грудня 2006 року отримав свідоцтво про 
акредитацію під реєстраційним номером №5. 

Наявність двох центрів сертифікації ключів обумовлено 
різними вимогами до їх функціонування: 

1) вимоги до функціонування неакредитованого ЦСК на 
законодавчому рівні не визначені, що дозволяє власнику 
такого ЦСК самостійно визначати перелік та порядок 
надання послуг ЕЦП; 
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2) вимоги до функціонування акредитованого ЦСК жорстко 
визначені цілим рядом нормативних документів та його 
діяльність контролюється ДСТСЗІУ (до 31.12.06 – 
Департамент спеціальних телекомунікаційних систем та 
захисту інформації СБУ) та Центральним засвідчуючим 
органом. 

 
Різні вимоги відповідно визначають різний рівень гарантій 

послуг, що надаються цими ЦСК. 
Реалізація жорстких вимог до АЦСК дозволяє йому надавати 

послуги всім суб'єктам, незалежно від форми власності, в той час як 
ЦСК обмежений сферою надання послуг ЕЦП виключно 
недержавним сектором. 

Важливо відмітити, що державні органи та заклади, згідно з 
законодавством України, мають працювати виключно з 
акредитованими ЦСК. 

 
ЕЦП та її функціонування 
 
ЕЦП може використовуватися фізичними та юридичними 

особами як аналог власного підпису чи печатки при електронному 
документообороті. 

Використовувати ЕЦП може будь-яка людина незалежно від 
рівня освіти та роду занять, володіння персональним комп'ютером. 

Принцип дії ЕЦП заснований на використанні двох 
криптографічних ключів: 

 
1) власного ключа: безпосередньо використовується для 

підписання електронних документів; 
2) відкритого ключа: використовується ля перевірки ЕЦП 

отриманих електронних документів. 
 

Відкритий ключ міститься в так названому "Сертифікаті 
відкритого ключа", що підтверджує належність відкритого ключа 
ЕЦП певній особі. 

 
 
 

PDF создан испытательной версией pdfFactory Pro www.pdffactory.com

http://www.pdffactory.com


42 

Роль ЦСК при використанні ЕЦП 
 
ЦСК компанії "Арт-майстер" забезпечують проведення 

процедури генерації ключів ЕЦП в окремих приміщеннях з 
використанням екранованих (захищених від електромагнітних 
випромінювань та наведень) засобів генерації ключів. 

Використані засоби генерації ключів фізично ізольовані від 
локальної мережі та мережі Інтернет, а також від інших зовнішніх 
засобів, що зовсім виключає імовірність компрометації власного 
ключа на етапі його генерації. 

Центри сертифікації ключів формують сертифікати відкритих 
ключів ЕЦП та перевіряють дані, що в них заносяться, а також 
обслуговують сертифікати відкритих ключів клієнтів протягом всього 
строку їх функціонування. 

ЦСК "Арт-майстер" формують списки відкликаних 
сертифікатів, визначають статус Сертифікатів відкритого ключа за 
запитом клієнтів та забезпечують підтримку загальнодоступного 
Інтернет-ресурсу, на якому публікуються сертифікати клієнтів ЦСК, а 
також сертифікати ЦСК та списки відкликаних сертифікатів. 

 
Послуги ЦСК "Арт-майстер"  
 
ЦСК надає своїм клієнтам повний спектр послуг для роботи з 

ЕЦП. 
1) Реєстрація клієнтів. 
2) Генерація ключів ЕЦП, формування Сертифікатів відкритих 

ключів. 
3) Надання програмного забезпечення для використання ЕЦП та 

для криптографічного захисту електронних документів. 
4) Надання послуги блокування, відновлення та анулювання  

Сертифікатів відкритих ключів клієнтів ЦСК. 
5) Публікація списків блокованих та анульованих Сертифікатів 

відкритих ключів на web - сайті ЦСК. 
6) Надання послуги формування відмітки точного часу. 
7) Підтвердження дійсності ЕЦП електронних документів (дана 

послуга надається тільки акредитованим центром сертифікації 
ключів "MASTERKEY"). 
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Способи генерації ключів ЕЦП 
 
Ключі ЕЦП можуть генеруватися двома способами: 

1) програмний спосіб генерації випадкових чисел працює за 
певним алгоритмом та після деякого періоду часу має 
тенденцію повторювати унікальні послідовності, внаслідок 
чого виникає можливість дешифрування секретної комбінації 
ключа. 

2) апаратний спосіб генерації, на відміну від програмного, 
абсолютно виключає відтворення випадкової комбінації цифр, 
отримуючи випадкові послідовності на основі фізичних 
процесів внутрішніх шумів приладів. 

 
В ЦСК компанії "Арт-майстер" застосовується апаратний 

спосіб генерації, який з точки зору світової практики вважається 
найбільш захищеним у порівнянні з програмним способом генерації 
ключів ЕЦП. 

 
Програмне забезпечення для роботи з ЕЦП 
 
Функціонування ЕЦП забезпечує спеціалізоване програмне 

забезпечення "Програмний комплекс користувача ЦСК", в якому 
реалізовано 4 основні функції: 

 
1) підписання документу; 
2) шифрування документу; 
3) дешифрування документу; 
4) перевірка дійсності ЕЦП на отриманих документах, а також 

ряд додаткових функцій. 
 

Програмне забезпечення зручне у користуванні і не вимагає 
спеціальних навичок для його використання. 

"Програмний комплекс користувача ЦСК" можна завантажити 
з web-сайтів Центрів сертифікації ключів www.masterkey.com.ua або 
www.cskkey.kiev.ua та встановити на персональному комп'ютері. 
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Законодавство України в області ЕЦП 
 
В 2003 році в Україні були прийняті закони "Про електронний 

цифровий підпис" та "Про електронні документи та електронний 
документооборот", а також вступив у силу новий криптографічний 
стандарт ДСТУ 4145-2002, який визначає створення ЕЦП на основі 
алгоритму еліптичних кривих. 

Закони України прирівнюють по юридичній силі електронні 
документи, підписані ЕЦП, до документів з власним підписом чи 
печаткою, а також створюють правову основу для застосування ЕЦП 
та виконання юридично вагомих дій шляхом електронного 
документообороту. 
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Додаток  К  
Стандарт ЕЦП України ДСТУ 4145-2002 

 
Схема ЕЦП на базі ДСТУ 4145-2002 складається з трьох 

розділів:  
Формування ключів 
Формування ЕЦП 
Перевірка ЕЦП 

 
Генерація ключів 

Нехай  P  - точка еліптичної кривої над розширеним полем  
GF(2m)  

y2 + xy = x3 + Ax2 + B mod ( f(t), 2 ),     

– має великий простій порядок n.  

Згенеруємо відкритий і секретний ключі абонента А. 
Оберемо випадкове число  d, 11 −≤≤ nd . 
Обчислимо точку Q = – d·P. 
 
Відкритим ключем абонента А є точка кривої Q. 
Секретним ключем абонента А є число d. 

 
Формування цифрового підпису 

З нашого повідомлення  за допомогою деякого алгоритму 
(наприклад, ГОСТ 34.311-95) отримуємо хеш-функцію (хеш-образ) 
h(M)= h фіксованої довжини (256 бітів для ГОСТ 34.311-95).  

Нехай хеш-образ повідомлення дорівнює h ∈ GF (2m).  
Для перетворення двійкового числа в елемент поля 

використовують m молодших розрядів, відкидая старші розряди або 
доповнюючи нульовими відсутні. 

Оберемо випадкове число  e, 11 −≤≤ ne  та обчислимо точку 
e·P = ( xR , yR ) 
Приймемо 
Fe = xR , Fe ∈ GF ( 2m ). (Число xR не повинно бути 0.) 

Обчислимо  
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y = h · Fe mod f(t) . 

Перетворимо y в ціле число r за наступним правилом: число r 
повинно мати в двійковому представленні k разрядів, де k - номер 
старшого разряду в двійковому представленні числа n; для отримання 
числа  r  старші розряди  y  з  k  по  m-1  відкидаються. 

Підпис ставиться за допомогою секретного ключа людини, що 
підписує документ. З використанням секретного ключа d обчислимо 
параметр 

s = ( e + d r) mod n. (Число s не повинно бути 0.) 

Цифровим підписом є пара чисел  ( r, s ). 
 

Перевірка цифрового підпису на еліптичних кривих 

Для перевірки підпису (r,s) використовуються хеш-образ 
повідомлення h, відкриті параметри алгоритму ДСТУ 4145-2002 
(еліптична крива, базова точка P, її порядок n) та відкритий ключ Q 
підписувача. 

Знайдемо точку еліптичної кривої  

 R = s P + r Q = (xR, yR ).  

Обчислимо  

y = h · xR mod f(t). 

Перетворимо y на ціле число r’ по правилу, описаному вище. 
Параметр r’ повинен співпадати з параметром r. 
Якщо r’ = r, те підпис вважається справжнім. 
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