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ЗАЙКО Т.А.1 КОСЕНКОВ.І.С  

ЗАХИСТ ІНТЕРНЕТУ РЕЧЕЙ 

Концепції IoT, такі як розумні пристрої, розумні машини, розумні міста 

та розумні будинки, охоплюють як статичні, так і динамічні об'єкти у 

фізичному світі та світі освіти, які можна ідентифікувати та інтегрувати в 

комунікаційні мережі. Важливо зазначити, що надані дані часто є 

конфіденційними. Вони можуть включати стан навколишнього середовища, 

стан наших будинків і міст або стан нашого особистого здоров’я та 

діяльності. З цієї причини механізми забезпечення та гарантування безпеки 

та конфіденційності даних в Інтернеті речей мають вирішальне значення. За 

своєю природою захист Інтернету речей є комплексним і складним 

завданням.  

Завдяки своїй природі як різнорідної мережі, потенційні загрози для 

даних IoT мають майже нескінченні можливі вектори атак [1]. Ці вектори 

можна приблизно розділити за початковою ціллю атаки: 

 атаки проти IoT-пристроїв: в першу чергу експлуатуються вразливості 

обладнання; 

 атаки проти комунікацій: в основному експлуатується вразливості, 

пов’язані з перевіркою цілісності даних; 

 атаки на рівень сприйняття: в основному використання вразливості 

безпеки в сенсорних мережах, як цілісність служб та доступність мережі; 

 атаки на фізичний рівень: експлуатуються вразливості, пов'язані з 

фізичними каналами; 

 атаки на мережевий рівень: експлуатуються вразливості каналів 

передачі. 

Складні системи, такі як IoT та Cloud, не можуть бути захищені єдиним 

загальним протоколом. Кожен рівень мережі має свої вимоги [2]. Один із 

підходів полягає в тому, що взаємодія між користувачем та пристроєм 
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повинна обмежуватися підключенням до віртуального об’єкта за допомогою 

відповідного захисту. Кожен користувач у хмарі може навіть мати особисте 

уявлення про послуги та налаштування пристрою, що обмежує ймовірність 

витоку даних та крадіжки дозволів. 

Часто дані IoT не є надійно засвідченими, а послуги репутації даних не 

доступні [4]. Застосування Blockchain вирішує проблему довіри, надаючи 

вузлам можливість перевіряти дані, розподілені мережею, щоб переконатись, 

що вони жодним чином не підроблені. Однак Blockchain сам по собі не 

гарантує, що дані не будуть підроблені до того, як дані з нього потраплять у 

мережу. Ці завдання повинна вирішувати система моніторингу. Необхідність 

збереження історії транзакцій може бути вирішена принаймні частково за 

допомогою частково розподіленим блок-ланцюгом, коли кожен вузол містить 

лише відповідні дані. 

IoT інтегрує передові технології комунікацій, мереж, хмарних 

обчислень, зондування та спрацьовування, а також прокладе шлях для 

новаторських додатків у різних областях, що вплине на багато аспектів життя 

людей та принесе багато зручностей. Тим не менше, враховуючи величезну 

кількість підключених пристроїв, у питаннях безпеки, конфіденційності та 

управління в IoT виникають дуже значні ризики. Незважаючи на те, що 

жодне рішення "для всіх" неможливо створити найближчим часом, все ж є 

можливість значно підвищити безпеку мережі IoT за допомогою комбінації 

запропонованих способів та рішень. 
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